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PRZEDMOWA

Jak wynika z tytulu ksigzka ta po$wigcona jest temu fragmentowi techniki
komputerowej, ktory zwigzany jest z jej zastosowaniami w medycynie.
Problematyka informatyki medycznej jest obszerna i wazna, bo (jak zostanie
wykazane w tym podrgczniku) coraz wigcej dziatan i procesow w shuzbie
zdrowia wykonywanych jest obecnie przy znaczacym udziale komputerow.
Bardzo opiniotworcze pismo amerykanskie noszace tytut Communications of the
ACM' na oktadce najnowszego numeru (najnowszego w momencie pisania tej
ksigzki, ktéra w catosci powstata w sierpniu 2010, ale konczona byla przed
oddaniem do druku we wrze$niu 2010) zamieScito przedstawiony nizej obrazek:

COMMUNICATIONS
“ACM

Rysunek P.1. Oktadka czasopisma z zapowiedzig artykutu prezentujacego
opinie, ze rozwdj informatyki medycznej jest wcigz zbyt wolny

Artykul anonsowany przez t¢ ilustracje¢ prezentowal tezg, ze rozwoj
informatyki medycznej jest wcigz zbyt wolny, gdyz potrzeby spoleczne w tym
zakresie sg ogromne i stale rosng. Oznacza to, ze na osoby, ktdre zajmg si¢ tg

! ACM to skrotowa nazwa Association for Computing Machinery — najstarszego
(zalozone w 1947 roku), najwickszego (okoto 100 tys. cztonkéw na calym $wiecie)
i najbardziej szanowanego towarzystwa naukowego zwigzanego z informatyka.
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dziedzing czeka juz teraz wiele atrakcyjnych zadan, bo na jej rozwoj beda
alokowane duze $rodki, a jeszcze wigcej tych zadan (i zwigzanych z nimi
intratnych zlecen) spodziewa¢ si¢ mozna w przysztosci, bowiem — jak zostanie
pokazane w rozdziale 1. tego skryptu komputery uzywane w medycynie sg i
beda szczegolnie potrzebne.

Prognoza rosnacego zapotrzebowania na produkty informatyki medycznej
jest wysoce wiarygodna, bo tylko ich szerokie stosowanie (wraz z innymi
systemami techniki medycznej) moze przyczyni¢ si¢ do rozwigzania problemu
dysproporcji pomiedzy rosngcym spotecznym zapotrzebowaniem na ustugi
medyczne (spowodowanym migdzy innymi starzeniem si¢ spoteczenstwa) a
ograniczonymi ~ mozliwosciami ~ ekonomicznymi  zaspakajania  tego
zapotrzebowania. Tak wigc w sposob nieuchronny liczba systemow
komputerowych wykorzystywanych w stuzbie zdrowia bedzie szybko rosta, w
zwiazku z czym w miare uplywu czasu coraz wigcej osob znajdowac bedzie
zatrudnienie wilasnie w obszarze informatyki medycznej. W zwigzku z tym
wiedza na temat informatyki medycznej moze dla wielu os6b okaza¢ si¢ wiedza
bardzo wazng, bo dajaca prace. Z tego powodu zdecydowanie warto bedzie
poswieci¢ trochg czasu na przestudiowanie tego podrecznika.
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Rysunek P.2. Liczba publikacji naukowych na temat informatyki medycznej
rejestrowanych w bazie INSPEC w poszczeg6lnych latach (Zrodto:
https://tspace.library.utoronto.ca/html/1807/4743/jmir.html - sierpien 2010)

Podrecznik ten warto przestudiowaé jeszcze z jednego powodu. Otoéz liczba
publikacji naukowych na temat informatyki medycznej jest ogromna i w
dodatku w ostatnich czasach bardzo szybko rosnie. Na rysunku P.2.
przedstawiono ten wzrost na podstawie liczby takich publikacji rejestrowanych
w bazie danych INSPEC, jednym z glownych $wiatowych rejestrow
bibliograficznych zbierajacym dane o pracach naukowych z zakresu
informatyki. Wida¢, ze liczna prac na rozwazany tu temat ukazujacych si¢ w


https://tspace.library.utoronto.ca/html/1807/4743/jmir.html%20-%20sierpień%202010
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poszczegdlnych latach bardzo szybko ro$nie. Samodzielne §ledzenie wszystkich
tych prac w celu uzyskania jakiego$ syntetycznego ogladu zbiorczego — jest
bardzo trudne. Natomiast podrgcznik ten oferuje takg wlasnie wiedze
syntetyczna, ktorej przestudiowanie pozwoli wyrobi¢ sobie poglad na temat
cato$ci dziedziny, a takze znaczaco ulatwi przyszle poznawanie zagadnien
szczegotowych.

Co zawiera przedstawiany podrecznik?

Pierwszy rozdziat zatytutowany jest Dlaczego warto poznaé informatyke
medyczng? Przedyskutowane sg w nim potrzeby wymuszajace rozwoj
informatyki medycznej. Przeprowadzona jest tak zwana analiza SWOT
czynnikéw warunkujagcych rozwoj informatyki medycznej oraz mogacych
stanowi¢ dla tego rozwoju ograniczenia i zagrozenia. Przeprowadzona jest tez
og6lna charakterystyka informatyki medycznej z podkresleniem elementéw
decydujacych o jej odmiennosci w stosunku do na przyklad informatyki
technicznej czy informatyki ekonomicznej.

Rozdzial drugi ma tytul: Zréznicowane role komputera w stuzbie zdrowia.
Pokazuje on, w jaki sposob uniwersalne narzg¢dzia informatyczne dostosowuje
si¢ do realizacji specyficznych zadan zwigzanych z ochrong zdrowia. Podane sg
przykiady aktualnie eksploatowanych rozwigzan i prowadzona jest dyskusja
prawdopodobnych kierunkow rozwoju. W szczegdlno$ci przedstawione sa
komputerowe systemy szpitalne i problem ich integracji, wzmiankowane sg
systemy informatyczne dla potrzeb przychodni i gabinetow lekarskich,
zasygnalizowana  jest informatyzacja  aptek, @ omoéwione  wstepnie
skomputeryzowane laboratoria diagnostyczne, podane sg takze wstepne uwagi
na temat telemedycyny, ktora jednak jest dodatkowo obszernie omawiana
w oddzielnym rozdziale.

Kolejny rozdzial omawia krotko komputery w administracji szpitalnej.
Zarysowane sa w nim zagadnienia komputerowo wspomaganego zarzadzania
szpitalem, omawiana jest struktura i zawarto$¢ -elektronicznego rekordu
pacjenta, dyskutowany jest problem braku standardow kodowania i zapisu
danych medycznych oraz jego konsekwencje, i wreszcie omawiany jest
informatyczny system szpitalny jako narzedzie integracji dziatalnosci
wszystkich elementow nowoczesnego szpitala.

Centralnym elementem wigkszoSci systemow informatyki medycznej sa
specjalistyczne medyczne bazy danych, bedace przedmiotem rozwazan w
nastegpnym rozdziale. Przedstawione w nim sa struktury danych
charakterystyczne dla medycznych baz danych oraz naswietlona jest specyfika i
odmienno$¢ baz danych medycznych w stosunku do baz danych o innym
przeznaczeniu.

Kolejny rozdzial poswigcony jest problematyce metod komputerowej
analizy i przetwarzania danych medycznych. Przedstawia on krétko
przyczyny ogromnej popularnosci statystycznych metod przetwarzania danych
medycznych, omawia przykladowe =zdania stawiane przed technika
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komputerowg przez lekarzy oraz podaje charakterystyke narzedzi
informatycznych wykorzystywanych przy analizie i przetwarzaniu danych
medycznych.

Specyfika systemow informatyki medycznej polega takze na tym, zZe istotng
rolg odgrywa w nich komputerowe przetwarzanie sygnaléw medycznych. W
odpowiednim (széstym) rozdziale ksigzki przedstawione jest w zwigzku z tym
pojecie sygnatu medycznego i podany jest przeglad oraz charakterystyka
typowych sygnatow medycznych.

Takze specyficzne dla zastosowan medycznych sg systemy informatyczne
zwiazane z obrazami medycznymi. Ich prezentacje zawiera rozdzial si6dmy, w
ktorym przedstawione sa migdzy innymi zrodta zobrazowan medycznych i ich
charakterystyka. Przedyskutowane sg takze problemy zwigzane z gromadzeniem
i dystrybucja obrazow medycznych oraz scharakteryzowane sg specjalistyczne
systemy PACS oraz RIS. W szczegdlnosci dyskutowana jest kwestia standardu
cyfrowej reprezentacji obrazow medycznych — DICOM jako technika
kodowania, ktéra ma szanse si¢ upowszechnic.

Nastepny rozdzial przedstawia sieci komputerowe w informatyce
medycznej. Omawiane sa kolejno sieci LAN w szpitalach i przychodniach, sieci
metropolitalne (MAN) w zastosowaniach medycznych a takze wykorzystanie
sieci rozlegtych (WAN) a zwlaszcza Internetu w informatyce medycznej.

Przedmiotem dyskusji w rozdziale 9 jest telemedycyna. Na poczatku
wskazane sga potrzeby rozwoju telemedycyny wynikajace z uwarunkowan
demograficznych, spotecznych i ekonomicznych. Nastepnie przedstawione sa
mozliwos$ci rozwoju telemedycyny wynikajace z postgpu w obszarach
telekomunikacji, informatyki, automatyki, metrologii, elektroniki i mechatroniki.
Reszte rozdzialu wypetniaja przyktady zastosowan telemedycyny: zdalna opieka
nad ludzmi starymi i samotnymi, teleinformatyczny nadzér nad pacjentami
szczegoblnego ryzyka, oraz zdalne konsultacje medyczne.

Ze wzgledu na szczegOlnie wrazliwy charakter danych medycznych
przedmiotem koncowego rozdzialu ksigzki sa problemy bezpieczenstwa w
systemach informatyki medycznej. Wzmiankowana jest kwestia pewnosci i
niezawodnosci dziatania osprzetu informatyki medycznej, ale glownym
przedmiotem rozwazan jest bezpieczenstwo danych.
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2 1. Dlaczego warto poznac¢ informatyke medyczng

1.1. Uniwersalno$¢ komputerow i lokalizacja informatyki medycznej

Komputery sa dzi§ uzywane wszedzie i do wszystkiego, poniewaz dzieki
wymiennym programom — komputer jest dzi§ bardziej wielozadaniowy niz
najbardziej rozbudowany szwajcarski scyzoryk (Rysunek 1.1).

Rysunek 1.1. Komputer jest bardzo uniwersalnym narzedziem o wielu
zastosowaniach (rysunek zmontowano z obrazka dostepnego jako MS ClipArt
oraz ze zdjecia ze strony http://www.geektoys.pl/foto/1331.jpg)

Nic wigc dziwnego, ze komputery pojawiajg si¢ takze w jednostkach stuzby
zdrowia. Jednak byloby powaznym btedem oczekiwanie, ze komputer w szpitalu
bedzie mozna wykorzystywaé wedtug tych samych wyprébowanych metod, jak
komputer w przedsigbiorstwie handlowym, fabryce, banku lub urzedzie.
Oczywiscie elementy podobienstwa sa, 1 na nich mozna si¢ oprze¢ opracowujac
systemy informatyki dla potrzeb stuzby zdrowia — ale wiele problemow
zwigzanych z zastosowaniami medycznymi jest wysoce specyficznych. Dlatego
opracowujac ten skrypt nadano mu tytut ,Informatyka medyczna” w celu
podkreslenia, ze ma on dostarczy¢ wiedzy wszystkim specjalistom znajacym w
sposéb ogolny technike komputerowa (jest to wymaganie konieczne,
warunkujgce mozliwo$¢ skutecznego skorzystania z tej ksigzki!), ale chcagcym
uzupetni¢ swoja wiedze o te wlasnie cechy i te elementy informatyki, ktore
wynikaja z jej zastosowania w shuzbie zdrowia.

Zanim przejdziemy do szczegdétdw warto moze przedyskutowaé pewien
problem ogdlny:

Ot6z wielu tak zwanych ,,czystych informatykow” (zwlaszcza polskich) stoi
na stanowisku, ze — cytuj¢ — informatyka jest jedna i niepodzielna dlatego
mowienie o jakiejkolwiek informatyce z przymiotnikiem (na przyklad
informatyce ekonomicznej albo geoinformatyce) jest nieuprawnione. Nie bede
przytaczal tu nazwiska Osoby, ktora tak kategorycznie si¢ wypowiedziata, ale
recze, ze jest to wypowiedz autentyczna i ze byla wygloszona przez wybitnego
specjalistg.

Taki poglad jest stuszny, gdy ograniczymy pojecie informatyki wytacznie do
wiedzy o komputerach jako takich, o narzedziach i metodach programowania, o
protokotach telekomunikacji cyfrowej czy o narzedziach do administracji sieci
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komputerowych. Jednak tak wasko rozumiana ,,profesjonalna” informatyka
bylaby jedng z wielu dziedzin techniki o stosunkowo malym znaczeniu
spotecznym, bo zajmowaliby si¢ nig naprawdg tylko nieliczni profesjonalisci.
Nasuwa si¢ tu niecodparcie wspomnienie niefortunnej wypowiedzi Thomasa
Watsona, prezesa IBM (przez wiele lat najwigkszego na $wiecie producenta
komputeréw) pochodzaca (rzekomo, bo sa kontrowersje dotyczace tej sprawy) z
1950 roku: "Swiat potrzebuje nie wiecej, niz 5 komputeréw rocznie". Gdyby
informatyke tak postrzegac itak uprawia¢, jak to sobie zastrzegaja niektorzy
»czysci informatycy” — to oszacowanie prezesa Watsona byloby oszacowaniem
trafnym.

Bowiem ogromna, niewyobrazalna wregcz kariera informatyki w koncowych
latach XX wieku i w calej pierwszej dekadzie obecnego wieku wynika wlasnie z
jej réznorodnosci oraz z mnostwa jej zastosowan, czesto zasadniczo rdéznigcych
si¢ od siebie. Spojrzmy na rysunek 1.2. Pokazuje on, do jak wielu réznych
zastosowan mozna dzi$ uzy¢ narzedzi i srodkow informatyki.

\ | Gospodarka |Szkolnictwo

Medycyna ~ “.. Nauka
y Dziedziny
Kultura zastosowan |
. » | Transport
i Sztuka | systemow f
informacyjnych
Przemyst _/Handel

Bankowos$é | Finanse

Administracja

Rysunek 1.2. Informatyka medyczna jest jedng z bardzo wielu dziedzin
zastosowania technik komputerowych

To te roznorodne zastosowania sprawily, ze komputery staty si¢ tak dzi$
waznym sktadnikiem wspdtczesnej cywilizacji, powodujacym miedzy innymi to,
ze powszechnie mowi si¢ o tym, ze wspolczesne spoleczenstwa ewoluuja w
kierunku tak zwanego spoteczenstwa informacyjnego, w ktorym e-medycyna,
czyli komputerowo wspomagane ustugi medyczne dla obywateli sg jednym
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z najwazniejszych sktadnikow (Rysunek 1.3).
e-medycyna e-nauczanie

Spoteczenstwo

informacyjne

e-gospodarka

Rysunek 1.3. Przyktadowo zebrane (zdecydowanie nie wszystkie!) elementy
spoteczenstwa informacyjnego pokazuja znaczenie e-medycyny

Dlatego mimo sprzeciwoéw ,,czystych informatykéw” bedziemy mowili w
tym podrgczniku o Informatyce Medycznej, obejmujac tym hastem bardzo
liczne zastosowania technik komputerowych w szpitalach, przychodniach,
klinikach, laboratoriach diagnostycznych, o$rodkach rehabilitacyjnych i
niezliczonych innych instytucjach i placowkach, ktorych przeznaczeniem jest
ochrona zdrowia ludzi.

Podrgcznik ten jest kontynuacja wczesniejszy ksiazek autora dotyczacych
tego samego tematu (Rysunek 1.4) a takze nawigzuje do opracowan
zagranicznych, w szczegdlnosci do obszernego 4-tomowego dzieta Medical
Informatics: Concepts, Methodologies, Tools, and Applications, ktorego
autorem jest Joseph Tan z Wayne State University (USA). Ksigzke te wydato
renomowane wydawnictwo IG1 Global, Hershey - New York w 2009 roku.

Jako lekturg uzupetiajaca zaleci¢ takze mozna trzytomowe dzieto, zatytutowane
Encyclopedia of Healthcare Information Systems. Autorami tej przebogatej
encyklopedii sg Nilmini Wickramasinghe i Eliezer Geisler z Illinois Institute of
Technology, USA, a wydawca znowu jest IGI Global, Hershey - New York
(2009).
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CWICZENIA Z INFORMATYKI
DLA STUDENTOW MEDYCYNY

pod redakcjg

Ryszarda Tadeusiewicza

Rysunek 1.4. Wcze$niejsze ksigzki autora dotyczgce podobnej problematyki
jak poruszana w tej ksiazce

Skoro przywotano juz wydawnictwo IGI Global to moze warto wspomnie¢, ze w
tym samym 2009 roku wydato ono takze w Nowym Yorku do$¢ obszerna (430
stronic) ksiazke, ktorej wspotautorem? byt autor tego skryptu. Byla to pozycja
scisle naukowa, ale tez zwigzana z informatyke medyczna, ktorej tytul brzmiat:
Ubiquitous Cardiology - Emerging Wireless Telemedical Application.
Wiecej pozycji literatury zwigzanych z tematykg tego podrgcznika znalezé
mozna w Bibliografii zestawionej na koncu skryptu.

1.2. Analiza SWOT czynnikéw rozwoju informatyki medycznej

Przechodzac do meritum musimy stwierdzi¢, ze informatyka medyczna, chociaz
niektorzy informatycy odmawiajg jej prawa obywatelstwa, jest juz dzisiaj bardzo
wazna, a jej rola i znaczenie beda stale wzrastaty w najblizszej przysztosci. Zeby
si¢ zorientowacé, jakie czynniki beda napedzatly, a jakie hamowaty jej rozwoj —
dokonamy teraz krotko analizy SWOT tej wilasnie dziedziny. Ta metoda,
uzywana cz¢sto do oceny szans realizacji roznych przedsiewzig¢ gospodarczych,
pozwala zestawi¢ razem zalety i wady, a takze slabe i silne strony dowolnego
projektu, wigc przyda si¢ nam teraz do wskazania, w jakim zakresie informatyka
medyczna moze mie¢ szanse rozwoju, a co moze spowodowac jej zahamowanie.
Schemat analizy SWOT przedstawia rysunek 1.5.

2 Autorami ksigzki byli Piotr Augustyniak i Ryszard Tadeusiewicz
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Czynniki wewnetrzne

S W

(Strengths) (Weaknesses)
mocne strony stabe strony

O T

(Opportunities) (Threats)
—szanse zagrozenia

Czynniki pozytywne
Czynniki negatywne

Czynniki zewnetrzne

Rysunek 1.5. Sktadniki analizy SWOT. Opis w tekscie.

Jak wida¢ z rysunku, analiza SWOT bierze pod uwage cztery grupy czynnikow,
od ktorych nazw (w jezyku angielskim) bierze si¢ jej taczna nazwa. W pierwszej
kolejnosci bierzemy pod uwage mocne strony rozwazanego obiektu (w naszym
przypadku - informatyki medycznej). Potem optymistycznie rozwazamy
wszelkie szanse, ktore sg wprawdzie niezalezne od nas (sg to czynniki
zewnetrzne), ale uznamy je za czynniki pozytywne, bo nam sprzyjajg. Dla peinej
informacji trzeba jednak takze rozwazy¢ stabe strony a takze zagrozenia.

Zobaczmy, jak te ,,czteropolowke” mozemy wypelnié treScig rozwazajac
informatyke medyczng. W kazdym z obszarow podano tylko pie¢ czynnikow
(chociaz jest ich wigcej), zeby da¢ Czytelnikowi ogdlny poglad.

S (Strengths) — mocne strony informatyki medycznej:

S1. Technologia informatyczna dynamicznie rozwija sie w zakresie sprzetu,
oprogramowania i ushug, wigc jest coraz wigcej zasobéw mozliwych do
wykorzystania w informatyce medycznej.

S2. Nowoczesne metody informatyczne, na przyktad sieci neuronowe pozwalaja
wykorzystywa¢ wiedze empiryczna, ktorej nie potrafimy przedstawi¢ w
postaci algorytmu, co przetamuje pewne ograniczenia specyficzne dla
informatyki medycznej (wiedza niesformalizowana).
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S3. Polscy informatycy sa w skali globalnej bardzo wysoko oceniani pod
wzgledem umiejetnosci.

S4. Obserwujemy dobry poziom teoretyczny polskich prac naukowych i
oryginalne pomysly w zakresie rozwigzan informatycznych.

S5. Przyciagany jest kapital zagraniczny (np. IBM- Warszawa, Motorola-
Krakow, Siemens-Wroctaw) i wzrasta zatrudnienie informatykdow.

W (Weaknesses) — stabe strony:

W1. Problem bezpieczenstwa gromadzenia i wymiany danych medycznych.

W2. Mala §wiadomo$¢ wymagan prawnych zwigzanych z wprowadzaniem do
obrotu wyroboéw medycznych, w tym oprogramowania.

W3. Rosngca ztozono$¢ oprogramowania. Wymaga stosownej dokumentacji
projektowej, a tej zwykle w polskich systemach brakuje.

W4. Bardzo stabe dazenie do standaryzacji. Migdzynarodowo uznane standardy
tworzenia, przechowywania i transmitowania informatycznych zasobow
medycznych nie s3 u nas stosowane.

WS5. Wysokie koszty wdrazania nowoczesnych metod i technologii.

O (Opportunities) — szanse:

O1. Rosngca mobilnos$¢ spoteczenstwa i coraz szersze stosowanie technologii
bezprzewodowej stwarza szanse na rozwdj aplikacji medycznych i
wbudowywanie/taczenie ich w typowe systemy powszechnego uzytku
(np. telefony komoérkowe, PDA).

02. Zwigkszajaca si¢ dostepnos¢ tanich i przyjaznych interfejsow uzytkownika
(np. ekrany dotykowe) moze ulatwi¢ postugiwanie si¢ urzadzeniami o
duzej ztozonosci programowe;j.

03. Prognozowane starzenie si¢ spoteczenstwa 1 spodziewany wzrost
zapotrzebowania na infrastrukture informatyczna i aparaturowa do
zdalnej opieki domowej.

04. Swobodny przeptyw ludzi, idei i technologii w ramach Unii Europejskie;j.

O5. Wysoki stopien publicznej $wiadomosci potrzeby korzystania z nowych
rozwigzan stosowanych w medycynie.

T (Threats) — zagrozenia:

T1. Niestabilno$¢ dzialania systemow informatycznych dla medycyny moze
ograniczy¢ wiarygodnos¢ $wiadczonych ustug w zakresie informatyki
medycznej. Tymczasem coraz powszechniejsze zastosowanie w
aplikacjach medycznych komputeréw PC z popularnymi systemami
operacyjnymi (ktore si¢ czasem zawieszaja!) wplywa istotnie na ich
niezawodnosc¢.

T2. Obecny system opieki zdrowotnej nie sprzyja wprowadzeniu innowacji.
Wida¢ wielka réznice w podejsciu do rozwigzan typu e-zdrowie
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pomigdzy prywatng, a panstwowa stuzba zdrowia na korzys$¢ tej
pierwszej.

T3. Dziatanie NFZ nie bierze pod uwage dtugofalowych korzysci jakie moze
przynies¢ telemedycyna i e-medycyna. Dzialania NFZ maja bardzo
krotki horyzont czasowy. Na to naktada si¢ jeszcze ogdlnie znane stabe
finansowanie opieki zdrowotne;j.

T4. Brak stabilnej i jednolitej koncepcji ochrony zdrowia na szczeblu panstwa
oraz zasad i zrodet jej finansowania.

T5. Konkurencja miedzy réznymi os$rodkami leczniczymi i naukowo -—
badawczymi powoduje trudnosci we wdrazaniu jednolitych procedur i
standardow.

1.3. Czynniki wymuszajace rozwoj informatyki medycznej

Jak wida¢ z przytoczonej analizy — informatyka medyczna w Polsce bgdzie si¢
(z duzym prawdopodobienstwem) rozwijata, chociaz rozwdj ten nie pozbawiony
bedzie pewnych zagrozen i zaklocen. Warto wiec pozna¢ podstawy informatyki
medycznej, miedzy innymi z tego powodu, ze w najblizszym czasie bedzie skala
spotecznego zapotrzebowania na ustugi medyczne.

Wynika to ze zmian demograficznych i zdeformowanej struktury wiekowej
spoteczefistwa polskiego. OczywiScie nie jestesSmy tu jakim$§ szczegdlnym
wyjatkiem, bo spoleczenstwa wszystkich rozwinigtych krajow $wiata
dramatycznie sie starzeja. Jednak z tego, ze sytuacja innych spoleczenstw jest
rownie zta nie wynika bynajmniej, Ze nasza sytuacja moze by¢ postrzegana jako
chociaz odrobing lepsza.

Na czym polega problem?

Do niedawna struktura wiekowa typowego spoteczenstwa przypominata
piramide: najwigcej byto dzieci i mtodziezy, co formowalo szeroka i stabilng
podstawe piramidy, za§ im wyzej (to znaczy im starszg grupe wiekowa
rozpatrywali$my) — tym ludzi bylo mniej. Piramida si¢ zwezala, bo ludzi w
starszym wieku ubywalo w nastgpstwie choroéb, wypadkéw, wojen,
kataklizmow. Byta to sytuacja w jakims$ sensie naturalna (Rysunek 1.6 — lewa
strona).
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Rysunek 1.6. Piramidy demograficzne — tradycyjna (po lewej stronie) oraz
formujaca si¢ obecnie w krajach rozwinietych (po stronie prawej)

W takim spoteczenstwie, z szeroka baza dzieci i miodziezy, liczba tych,
ktérzy mogli otoczy¢ chorych opieka (czyli ludzi mlodych i w $rednim wieku)
byta znaczgco wigksza, niz liczba tych, ktorzy tej opieki potrzebowali, bo z racji
wieku czesciej chorowali. Gdy na kazdg osobe w wieku podesztym przypadato
kilku ludzi wtak zwanym wieku produkcyjnym i jeszcze wigcej dzieci,
statystycznie kazdy chory i potrzebujacy opieki miat spore szanse na to, ze
znajdzie kogo$, kto mu tej opieki udzieli.

Dzi$ jest jednak inaczej.

Dzisiejsze spoteczenstwo pod wzgledem demograficznym zaczyna niestety
przypomina¢ odwrécong piramide (Rysunek 1.6 po prawej stronie).
Oczywiscie ta ,,stojaca na wierzchotku” piramida to pewien skrot myslowy i
metafora, ale popatrzmy na rysunek 1.7, zaczerpnigty z obszernego (397
stronic!) opracowania, przedstawionego w czerwcu 2009 roku przez Zespot
Doradcow Strategicznych Premiera Tuska. Opracowanie to, zatytulowane
,Polska 20307, ktorego gldownym autorem jest minister Michat Boni, zawiera
miedzy innymi konkretne dane na temat struktury demograficznej w roku 2000
oraz przewidywanej w roku 2030. Czy nie przypomina to ztowr6zbnie sungcej w
gore odwroconej piramidy?
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Rysunek 1.7. Struktury wiekowe ludnosci Polski (aktualna i prognozowana)
pokazuja zagrozenie demograficzne, z ktéorym bedzie mozna si¢ zmierzy¢
wylacznie z wykorzystaniem mozliwosci stwarzanych przez lepsze techniczne
uzbrojenie medycyny, miedzy innymi przez informatyke medyczna®.

Warto dla poréwnania obejrze¢ analogiczny wykres, ktory dotyczyt 1988
roku (rys. 1.8). Na tamtym wykresie, ktory dzisiaj ogladamy z zazdros$cia,
struktura prostej piramidy byla bardzo wyrazna — i to byla podstawa do
optymizmu.

Dzisiaj ludzie zyja coraz dtuzej. To oczywiscie dobrze! Przyczyn jest wiele:
zyje si¢ tatwiej iwygodniej, potrzeby zyciowe wigkszosci ludzi sa dobrze
zabezpieczone, mamy liczne, tatwo dostgpne i1 skuteczne leki, opanowano
wielkie  epidemie, praca zawodowa coraz rzadziej wigze @ si¢
Z niebezpieczenstwem utraty zdrowia czy zycia, na szczgscie nie trapia nas (w
naszej czesci $wiata) mordercze wojny. Ludzie zyja wigc dtuzej.

Jednak dzieci rodzi si¢ coraz mniej (patrz rys. 1.9). Przyczyn jest wiele i nie
jest to wlasciwe miejsce, zeby je dokladnie analizowaé, jednak sam fakt (w
ujeciu statystycznym) nie pozostawia watpliwosci: dzieci 1 mlodziezy ubywa.
Juz teraz jest ich mniej, niz wymagajacych opieki i starcow, a trend ten si¢
nieustannie poglebia!

3 Zrodto: Boni M. (i inni), Raport Polska 2030. Kancelaria Premiera RP, Warszawa 2009
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Rysunek 1.8. Struktura demograficzna Polski w 1988 roku ma jeszcze
ksztalt typowej piramidy (z korzystnym poszerzeniem w obszarze ludzi w wieku
produkcyjnym, co si¢ wigze z powojennym wyzem demograficznym).
Sptaszczony wierzchotek piramidy wynika z wprowadzonej na szczycie
zbiorczej kategorii wiekowej ,,70 i wiecej”. (Zrodto:
http://www.stat.gov.pl/cps/rde/xbcr/szczec/
ASSETS_raport_czesc_1_ludnosc_clip_image002_0000.gif — sierpien 2010)

Mozna to zjawisko nazywa¢ nizem demograficznym lub w dowolny inny
sposob — ale fakty w dziedzinie opieki zdrowotnej sa jednoznaczne: chorujacych
i potencjalnie zagrozonych chorobg jest coraz wiecej, a mogacych
(i cheaeych...) udziela¢ pomocy ubywa.

t S E E &8 8 8 8 8 8 B

Rysunek 1.9. Dzieci w Polsce rodzi si¢ coraz mniej. Pokazany na rysunku
TRF to wskaznik dzietno$ci ogblne;j”.

* Zrédto: Boni M. (1 inni), Raport Polska 2030. Kancelaria Premiera RP, Warszawa 2009


http://www.stat.gov.pl/cps/rde/xbcr/szczec/%20ASSETS_raport_czesc_1_ludnosc_clip_image002_0000.gif
http://www.stat.gov.pl/cps/rde/xbcr/szczec/%20ASSETS_raport_czesc_1_ludnosc_clip_image002_0000.gif
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Na opisany wyzej proces demograficzny naktada si¢ drugi, majacy swoje
zrodlo w obyczajowosci. Mija moda na zintegrowane, wielopokoleniowe
rodziny (Rysunek 1.10 po lewej stronie), gdzie starcy mogli stale korzystaé
z opieki mtodszych cztonkow rodziny. Cechg wyrdzniajaca ludzi XXI wieku
zaczyna by¢ wszechobecna samotno$é (Rysunek 1.10 po prawej stronie). A
ludzie samotni czgéciej potrzebuja pomocy medycznej niz ludzie zyjacy w
rodzinie.

Rysunek 1.10. Mija moda na zintegrowane, wielopokoleniowe rodziny, do
niedawna typowe w naszym kraju, a obecnie spotykane gtéwnie w krajach
trzeciego $wiata. Obywatele rozwinigtych krajow najczesciej sg samotni
(wykorzystano obrazy dotaczone jako ClipArt do programu Office 2007)

Wymienione czynniki przyczyniaja si¢ do tego, co jest zmora dzisiejszej
medycyny: wydtuzajacych si¢ kolejek osob potrzebujgcych pomocy medycznej
(Rysunek 1.11).

Rysunek 1.11. Wydtuzajace si¢ kolejki pacjentow sa nieuchronne — chyba ze
znaczaco polepszy si¢ ,,uzbrojenie techniczne” medycyny. (Dla realizacji tego
fotomontazu wykorzystano obrazy dolgczone jako ClipArt do programu Office
2007)

Oczywiscie wzmiankowane zjawiska demograficzne i obyczajowe sg
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jedynymi z wielu powodow kiepskiego funkcjonowania polskiej stuzby zdrowia,
ale to nie jest to przedmiot tej ksigzki, wiec nie bedziemy tego obszerniej
dyskutowa¢. Natomiast wniosek jest jeden: shuzbe zdrowia musi wspomoc
Inzynieria Biomedyczna, bo inaczej nie sprosta rosngcym zadaniom, jakie si¢ na
nig naktada. A jednym z wazniejszych sktadnikow Inzynierii Biomedycznej jest
Informatyka Medyczna. Tym, ktorzy si¢ nig zajma nie grozi wigc bezrobocie...

1.4. Charakterystyka informatyki medycznej

Na koniec tego rozdzialu dokonajmy jeszcze krotkiej charakterystyki
informatyki medycznej, z podkresleniem elementow decydujacych o jej
odmiennosci w stosunku do na przyktad informatyki przemystowej czy
informatyki bankowej. Otdz pierwsza cechg wyrdzniajagcg informatyke
medyczng jest grono uzytkownikow komputerow, ktorymi w oczywisty sposob
sa gtownie lekarze oraz pielegniarki (Rysunek 1.12). Uzytkownicy ci maja
cechy charakterystyczne odmienne od uzytkownikéw spotykanych w innych
zastosowaniach informatyki. Majag oni w szczegdlno$ci znacznie mniej
umiejetnosci  technicznych od inzynierow korzystajacych z informatyki
przemystowej — i w dodatku zwykle wcale nie maja ochoty si¢ doksztatcaé w
zakresie techniki, poswiecaja bowiem kazda wolna chwile na podnoszenie
swoich kwalifikacji medycznych. Nie sg tez tak uwazni i tak staranni przy
obstugiwaniu komputera jak na przyktad pracownicy banku. W zwiazku z tym
oprogramowanie przeznaczone do uzytkowania w ramach informatyki
medycznej musi by¢ maksymalnie proste w obstudze i odporne na bledy
uzytkownika.

Rysunek 1.12. Cechg wyrdzniajacg informatyke medyczng s jej
uzytkownicy: lekarze i pielggniarki (Zrodto: http://www.himaabranches.com/

wp/wp-content/uploads/2009/10/doctor_computer_0325.jpg - sierpien 2010)


http://www.himaabranches.com/
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Po drugie dane gromadzone i przetwarzane w systemach informatyki
medycznej s danymi o ludziach (pacjentach) i o ich chorobach (rys. 1.13). Tego
typu dane opisywane sg w podrgcznikach informatyki jako dane wrazliwe. Ich
tres¢ nie moze zgina¢ ani zostac znieksztatcona (na przyktad przez atak hakera),
jak réwniez dane te nie moga pod zadnym pozorem by¢é ujawnione
(udostepnione) osobie nieupowaznione;.

Rysunek 1.13. Dane w systemach informatyki medycznej sa danymi
0 pacjentach, czyli danymi wrazliwymi (Zrodto: http://www.post-
gazette.com/pg/images/200801/ 20080116aslocscreen3_500.jpg - sierpien 2010)

Problem bezpieczenstwa danych medycznych jest szczegélnie trudny ze
wzgledu na konieczno$¢ pogodzenia sprzecznych wymagan. Z jednej strony
bowiem trzeba zapewni¢ tym danym maksymalng ochrong przed
nieupowaznionym dostepem, z drugiej jednak dla autoryzowanego personelu
powinny one by¢ szybko i tatwo dostgpne, bo chirurg, ktéremu pacjent
wykrwawia si¢ na rgkach, moze nie mie¢ glowy do wprowadzania
skomplikowanych haset. Dlatego strukturze systemow informatycznych dla
medycyny mozna zwykle wyrdzni¢ cze$¢ wewnetrzng, zwigzang z maksymalnie
tatwym i szybkim dostgpem do danych dla autoryzowanego personelu
medycznego, oraz cz¢§¢ zewnetrzng, pozwalajaca na dostgp zdalny (na przyktad
w ramach realizacji procedur telemedycznych). Ta druga czg$¢ musi byé
traktowana maksymalnie nieufnie i maksymalnie ostroznie. W tej drugiej czesci
funkcjonuja rygorystyczne systemy hasel, liczna metody uwierzytelniania i
weryfikacji tozsamos$ci uzytkownikow itp. Jedna cze$¢ od drugiej odgradzaja
zwykle specjalne urzadzenia separujace, na przyktad Sciany ogniowe z filtracja
pakietow, wskazane strzatkg na rysunku 1.14.


http://www.post-gazette.com/pg/images/200801/%2020080116aslocscreen3_500.jpg
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Rysunek 1.14. Podziat systemu szpitalnego na cz¢$¢ wewnetrzng i czg$é
dostepna z zewnatrz. (Zrodto: http://www.visaris.com/
images_content/ slika_39.jpg — sierpien 2010)
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Visaris PACS

Wymuszony wzgledami bezpieczenstwa jest takze charakterystyczny dla
systemow informatyki medycznej zbior identyfikatorow personalnych, ktore
pozwalajg automatycznie rozpozna¢ osoby posiadajagce wymagany poziom
autoryzacji w systemie i uwalniajg te osoby od ucigzliwych i czasochtonnych
procedur weryfikacyjnych zwigzanych na przyklad z podawaniem hasel czy
kodow PIN. Obecnie najczgéciej korzysta si¢ z urzadzen dzialajacych na
zasadzie RFID (Radio Frequency IDentification - rys. 1.15), ktére maja te
dodatkowa =zalete, ze moga by¢ nie tylko noszone przez ludzi (jako karty
identyfikacyjne upowazniajace do okreslonych przywilejow), ale takze moga
by¢ na przyklad umieszczane na narze¢dziach i materiatach medycznych, co
umozliwia automatyczne rejestrowanie ich zuzycia oraz ewentualnie nawet
automatyczne zamawianie okreslonego asortymentu narzedzi i materiatlow w
miar¢ jak nastgpuje wyczerpywanie ich zapaséw. Uzywanie identyfikatorow
RFID ma rézne inne zalety, na przyklad pozwala chroni¢ nie tylko system
informatyczny szpitala przed niepowotanym dostgpem o0séb nie majacych
wymaganej autoryzacji, ale umozliwia takze fizyczng ochron¢ okreslonych
miejsc w szpitalu przed nieupowaznionym wstgpem. Na przyklad na bloku
operacyjnym mozna wprowadzi¢ zamek elektroniczny sprzezony z czytnikiem
RFID. Gdy do drzwi zbliza si¢ osoba majaca identyfikator — drzwi si¢ same
otwierajg. Natomiast proba wejsScia podjeta przez osobe bez identyfikatora
powoduje ich natychmiastowg blokade. Zagadnienie to mozna by rozwijaé, ale
odprowadza nas ono od gtéwnego watku tej ksigzki.
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Rysunek 1.15. Uzycie identyfikatoréw RFID pozwala na autoryzacje
personelu medycznego, a takze umozliwia na przyklad kontrol¢ zuzycia narze¢dzi
i materiatéw medycznych (Zrédto: http://www.skyetek.com/Portals/0/
Images/solutions/ Embedded%20RFID%20-%20consigned%20medical
%20inventory%20title.png — sierpien 2010))

Trzecia cecha wyrozniajacg systemy informatyki medycznej jest to, ze sg
zrodtem duzej liczby danych gromadzonych w tych systemach jest
specjalistyczna aparatura diagnostyczna lub terapeutyczna (Rysunek 1.16).

Rysunek 1.16. Znaczna cz¢$¢ danych do systemow informatyki medycznej
wprowadzanych jest obecnie automatycznie przez nowoczesng aparature
diagnostyczng. Na przyktad wynik badania EKG moze trafia¢ wprost do
komputera. (Zrodto: http://boris-gramatikov.net/ECG_1222/ECG_1222.jpg, -
sierpien 2010)

Aparatura ta zbiera mnoéstwo informacji o chorych, rejestrujgc je nie w
postaci tekstow czy zbiorow liczb (co jest normg w innych systemach
informatycznych ~ przeznaczonych  na  przyktad do  zarzadzania


http://www.skyetek.com/Portals/0/%20Images/solutions/%20Embedded%20RFID%20-%20consigned%20medical%20%20inventory%20title.png
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przedsicbiorstwem), lecz w postaci obrazéw (wizualizacji narzadow
wewngtrznych) oraz sygnatéw (na przyktad EKG). Tymi nietypowymi
informacjami trzeba zarzadzac, trzeba je umiejetnie gromadzié, w razie potrzeby
wyszukiwac i sprawnie udostepniac.

Wtasnie z udostepnianiem informacji wiaze si¢ kolejna cecha systemow
informatyki medycznej, ktore sg w tym zakresie ponownie wyjatkowe.
Informacje o pacjencie (a takze inne informacje medyczne, ale nimi si¢ w tej
chwili nie zajmujemy) moga by¢ potrzebne w réznych miejscach i w réznych
celach. Do ich przegladania i wykorzystywania mozna oczywiscie
wykorzystywac typowe wyposazenie komputerowe (komputery typu laptop lub
desktop, identyczne jak w innych zastosowaniach — rys. 1.17), jednak specyfika
wykorzystania danych medycznych zmusza do stosowania takze i w tym
zakresie rozwigzan specjalnych.

Rysunek 1.17. Z zasobéw medycznych systeméw informatycznych korzysta
si¢ takze przy uzyciu typowych komputeréw (Zrodto:http://us.giftoflife.org.ua/
e107_images/custom/computer_work.jpg - sierpien 2010)

Szczegodlnie wysokie wymagania zwigzane z informatyka pojawiajg sie w
kontekscie technik obrazowania medycznego. W technikach tych informacja
pozyskiwana z ciata pacjenta przy uzyciu roéznej aparatury jest przetwarzana do
postaci cyfrowych obrazow przedstawiajagcych budowe jego narzadow
wewnetrznych oraz deformacje tych narzadow pod wplywem procesu
chorobowego (Rysunek 1.18).


http://us.giftoflife.org.ua/e107_images/custom/computer_work.jpg
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Rysunek 1.18. Znaczna cze$¢ danych do systemow informatyki medycznej
wprowadzanych jest obecnie automatycznie przez nowoczesng aparature
diagnostyczng (Zrodto: http://lowerbloodpressurecheap.com/wp-
content/uploads/2009/02/hd-ct-scanner.jpg - sierpien 2010)

Dla analizy i oceny tych obrazéw do celéw diagnostycznych potrzebne sa
jednak specjalne stacje robocze, pozwalajacych studiowaé obrazy medyczne i
inne dane pacjenta z bardzo duzg doktadnoscig (Rysunek 1.19).

Rysunek 1.19. Diagnostyczna stacja robocza pozwalajgca na doktadng ocene
obrazéw medycznych (Zrédto: http://www.visaris.com/
index.asp?j=en&item=136 — sierpien 2010)

Inne specjalne wymagania dotyczace sprzgtu wykorzystywanego w


http://lowerbloodpressurecheap.com/wp-content/uploads/2009/02/hd-ct-scanner.jpg
http://lowerbloodpressurecheap.com/wp-content/uploads/2009/02/hd-ct-scanner.jpg
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informatyce medycznej pojawiaja si¢ w kontekscie faktu, ze dostgp do danych
zawartych w szpitalnym systemie moze by¢ potrzebny w wielu miejscach
trudnych czesto do przewidzenia. W zwigzku z tym dla potrzeb informatyki
medycznej budowane sg specjalne mobilne stanowiska komputerowe, ktore
moga by¢ przewozone z miejsca na miejsce zaleznie od potrzeb (Rysunek 1.20).

Rysunek 1.20. Mobilne stanowisko komputerowe przeznaczone dla
zastosowan medycznych (Zrodto: http://media.commercialappeal.com/media/
img/photos/2009/03/05/6baptist_t300.jpeg — sierpien 2010)

Stanowiska takie sg bardzo wygodne, gdy trzeba zbiera¢ dane wprost przy
16zku pacjenta lub w tymze miejscu siega¢ do komputerowej bazy danych w
celu na przyktad sprawdzenia =zalecen lekarskich (rys. 1.21). Pozornie
uniwersalne mobilne narzgdzia informatyczne, takie jak komputery klasy laptop
czy palmtop w specyficznych warunkach szpitalnych nie bardzo zdaja egzamin.


http://media.commercialappeal.com/media/%20img/photos/2009/03/05/6baptist_t300.jpeg
http://media.commercialappeal.com/media/%20img/photos/2009/03/05/6baptist_t300.jpeg
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Rysunek 1.21. Mobilne stanowisko komputerowe pozwala wygodnie
wprowadza¢ dane przy 16zku pacjenta oraz pozwala na kontroling zalecen
lekarskich, natomiast po wykorzystaniu moze by¢ tatwo usunigte z sali na ktorej
leza chorzy. (Zrédto: http://media.courierpress.com/media/img/photos/
2009/12/16/CMH_Electronic_Records_0175_t607.jpg — sierpien 2010)

W wybranych zastosowaniach mozliwe 1 celowe jest uzycie
specjalistycznych urzadzen podrecznych (miniaturowych przegladarek), ktore
moga by¢ podiaczone (bezprzewodowo) do komputera szpitalnego i na zadanie
moga dostarczy¢ danych na temat konkretnego pacjenta (rys. 1.22). Nie jest to
jeszcze technika bardzo rozpowszechniona, ale jesli si¢ przyjmie, to moze
stanowi¢ nowy standard w zakresie informatyki medycznej, bo wydaje si¢
bardzo wygodna dla uzytkownikow.

Rysunek 1.22. Miniaturowe urzadzenia pozwalajgce na dostep do danych o
pacjencie w dowolnym miejscu (Zrédto: http://jaipurithub.blogspot.com/
2010/01/ultra-portable-oculus-can-share-patient.html — sierpien 2010)
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2.1. Rodzaje systemow informatyki medycznej

Poprzedni rozdziat shuizyt do tego, zeby ogolnie wykazaé celowosé
Stosowania komputerow w shuzbie zdrowia jak rowniez wskazaé¢ czynniki
wyrozniajace informatyke medyczng na tle licznych innych zastosowan
komputeréw. W tym rozdziale sprobujemy spojrze¢ na problem w sposob
bardziej szczegotowy, w szczegdlnosci wskazujac na to, ze moéwigc o
komputerach w stuzbie zdrowia musimy bra¢ pod uwage bardzo wiele roznych
mozliwosci ich wykorzystania. Zawgzajac si¢ na chwile do samych tylko
zastosowan komputera w szpitalu mozna latwo zauwazy¢, ze moze on tam
petié generalnie trojakiego rodzaju role:

e Komputery sa wykorzystywane jako narzedzia  wspomagajace
administracyjng stron¢ dzialalnosci szpitala. Funkcje lecznicze szpitali
powiazane s3 bowiem z duza liczbg czynnosci administracyjnych: ewidencja
pacjentdow, zarzadzanie ruchem chorych, ewidencja i rozliczanie uslug
medycznych, harmonogramowanie pracy personelu i sprzetu medycznego,
komputeryzacja dziatania szpitalnej apteki, kuchni, pralni i innych dziatéw
pomocniczych itp.

o Komputery sg wykorzystywane jako narzedzia wspomagajace biezace prace
lekarzy w obszarze diagnostyki, poradnictwa i terapii. Cze¢sto urzadzenia
informatyczne wykorzystywane w tej roli s3 wbudowane w nowoczesna
aparature medyczna, na przyktad jednostka obliczeniowa w tomografie
komputerowym albo procesor sterujacy przebiegiem leczenia mikrofalami.

e Komputery sa wykorzystywane jako systemy zbierania i udostepniania
danych o pacjentach (w ramach ustug telemedycznych) a takze o
najnowszych osiagnigciach medycyny $wiatowej, do ktorych praktykujacy
lekarze powinni mie¢ staly dostgp w ramach tzw. Evidence Based Medicine.

Z czego wynika rosnace znaczenie technik informacyjnych w medycynie?
Gloéwnie z tego, ze pacjentow stale przybywa, personel medyczny (z réznych
powodow...) si¢ kurczy, a budzet przyznawany szpitalom takze maleje (rys.
2.1). Jesli nie siegniemy do zasobu, jakim jest informatyka medyczna — to nie
sprostamy wymaganiom, jakie rodzi ta sytuacja...

Sprobujemy teraz poszerzy¢, poglebi¢ i usystematyzowac przedstawione
wyzej informacje, pokazujac nieco doktadniej systemy informatyki medycznej w
ich r6znych ,,wcieleniach”.
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dostepny personel medyczny

Rysunek 2.1. Czynniki warunkujgce rosngce znaczenie technik
informacyjnych w medycynie

Na potrzeby niniejszego skryptu mozna wyr6ézni¢ nastepujace rodzaje
systemow informatyki medyczne;j:

Systemy obstugujace lecznictwo ambulatoryjne

Systemy wspomagajace indywidualng praktyke lekarska z podziatem na
pojedynczy gabinet lub ich grupe prowadzong przez jednego lub Kilku
lekarzy.

System wspomagajace przychodnie publiczne $redniej wielkosci.
Systemy obstugujace duzg przychodnig lub sieciowy zespot przychodni.
Systemy informatyczne dedykowane dla pielggniarek.

Farmaceutyczne systemy informatyczne dla wspomagania pracy apteki.
Systemy obstugujace lecznictwo zamknigte (systemy szpitalne).
Systemy informatyczne stacji krwiodawstwa i krwiolecznictwa.
Systemy informatyczne Narodowego Funduszu Zdrowia.

Systemy informatyczne wspomagania zarzadzania i polityki zdrowotnej
szczebla regionalnego oraz centralnego.

Systemy dedykowane dla podmiotéw specjalistycznych.

Nie wszystkie wymienione typy systeméw bedziemy tu omawiaé, ale warto
sobie zdawac sprawe z tego, ze jest ich tak wiele i1 Zze mogg si¢ dosy¢ zasadniczo
rozni¢ od siebie. W dalszym tekscie glownie skupiaé uwage bedziemy na
kategorii okreslonej wyzej jako systemy obstugujgce lecznictwo zamkniete
(systemy szpitalne).

Wymieniona wyzej klasyfikacja systemoéw informatyki medycznej nie jest
bynajmniej jedynym mozliwym sposobem ich podziatu. Inny podziat systemow
uzalezniony moze by¢ na przyktad od skali systemu. Jest to wbrew pozorom
podziat dosy¢ istotny, bo rzutujacy na strukture rozwazanego systemu. Na
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przyktad w indywidualnych gabinetach lekarskich nie stosuje si¢ rozwigzan
integrujagcych moduty informowania kierownictwa, nieodzowne w systemie
obstugujacy duza przychodnie.

Systemy informatyki medycznej niezaleznie od ich skali i przeznaczenia
maja pewne cechy wspdlne, odroézniajace je od systemdéw informatycznym o
innym przeznaczeniu. O wielu takich cechach szczegdlnych bedzie dalej mowa,
natomiast w tym miejscu wzmiankujemy o wtasciwosci, ktorej w dalszych
rozwazaniach wlasciwie nie bedziemy wcale poswiecali uwag. Chodzi
0 specyficzne rozwigzania informatyczne determinowane przez system
finansowania ustug medycznych w Polsce. Ten system finansowania powoduje,
ze W praktycznie kazdym programie komputerowym obslugujacym jakis
fragment ustug medycznych znajduja sie modutly stuzace do komunikowania si¢
z wyr6znionym platnikiem, ktorym w Polsce jest NFZ. Moduty te funkcjonowaé
musza w sposob spetniajacy wymogi regulacji prawnych. W zwigzku z tym,
nawet w najmniejszych programach przeznaczonych dla indywidualnych
gabinetow lekarskich mozna si¢ doszukiwa¢ pewnego funkcjonalnego podziatu
na cze$¢ administracyjng i cze$¢ Scisle medyczng. W systemach szpitalnych ten
podziat jest zdecydowanie bardziej widoczny i cata czg$¢ administracyjng
okresla si¢ jako tak zwang czg¢$¢ szarg, natomiast czgs¢ bezposrednio zwigzang z
obslugg informacji medycznych okresla si¢ jako czg$¢ biata.

W niniejszym skrypcie uwaga poswigcona zostanie glownie systemom
szpitalnym jako tym, ktére charakteryzuje si¢ wigksza skale niz systemy
ambulatoryjne, oraz ktorych ilos¢ wdrozen i bezposrednie znaczenie dla
personelu medycznego sa wigksze.

2.2. Komputerowa obsluga administracji szpitalnej

Nie ulega watpliwosci, ze komputerowa obsluga administracji szpitalnej jest
najmniej frapujacg czgécig informatyki medycznej. Do kazdego bardziej
przemawia komputer ujawniajacy dzigki matematycznym obliczeniom wngtrze
ciala cztowieka (jak to ma miejsce w tomografii) lub sterujacy praca robota
chirurgicznego, niz komputer ewidencjonujacy positki albo wyprane reczniki.
Jednak ta komputerowa obstuga administracji medycznej jest takze wazna i
potrzebna, a liczne przyktady szpitali, ktore majgc doskonatych specjalistow
medykow popadaja w diugi lub majg ktopoty z ewidencjg posiadanych zasobow
— pokazuja, ze takze ta sfera dziatalnosci medycznej musi by¢ traktowana bardzo
Serio.

Ewidencja rzeczowa i finansowa ustlug medycznych, rozliczanie oraz
ewidencja $rodkoéw trwatych i nietrwalych szpitala, a takze zagadnienia
kadrowo-ptacowe kadry medycznej i pomocniczej szpitala - w zasadzie nie
réznig si¢ istotnie od analogicznych zadan realizowanych przez systemy
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informatyczne wykorzystywane w innych instytucjach i przedsi¢biorstwach. Tak
wiec nie bedziemy ich tutaj szczegotowo omawiaé, zakladajac ze te
problematyke Czytelnik moze tatwo poznaé z innych ksigzek i podrecznikow,
ktorych obecnie w kontekscie tak zwanej informatyki ekonomicznej jest bardzo
duzo — i s3 one powszechnie dostgpne.

Natomiast specyfika szpitala przejawia si¢ we wszystkim, co dotyczy
pacjentdw — i tym si¢ teraz zajmiemy. Musimy zaczaé od tego, jak komputer
wspomaga proces rejestracji pacjentow. Komputerowa rejestracja (rys. 2.2) jest
szybsza, mniej narazona na btedy i pod kazdym wzgledem sprawniejsza, niz
reczna. Wykorzystanie komputera w rejestracji lub izbie przyje¢ do zbierania
podstawowych danych o pacjentach i do tworzenia zasobow informacyjnych,
jest dzi§ w zasadzie ogodlnie przyjeta norma. Elektroniczny rekord pacjenta,
ktorego zaczatkiem jest komputerowa rejestracja, moze by¢ potem wygodnie i
sprawnie wyszukiwany, uzupelniany, modyfikowany, w razie potrzeby
przesytany w §lad za pacjentem do innych placowek stuzby zdrowia.

Rysunek 2.2. Komputerowa rejestracja pacjenta. (Zrodto:
http://www.wspt.org/media/images/WSPT%20patient.jpg — sierpien 2010)

Elektroniczna rejestracja, begdaca podstawg komputerowej obstugi
administracji szpitalnej, dotyczy nie tylko pacjentow. Zazwyczaj w jej sktad
wchodzi takze system rejestracji zlecen lekarski (ang. physician order entry
system), system zarzadzania personelem i zasobami szpitala (ang. clinical
management system), a takze zagwarantowany musi by¢ dostep do
zewngtrznych systemow wiedzy (np. bazy interakcji lekow lub bazy uczulen).


http://www.wspt.org/media/images/WSPT%20patient.jpg
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Do innych (dalszych) zastosowan techniki komputerowej w administracji
szpitalnej nalezy migdzy innymi:
e zarzadzanie wykorzystaniem zasobow laboratoryjnych, diagnostycznych,
e zarzadzanie apteka, zaopatrzeniem w leki oraz zaopatrzeniem w urzadzenia i
materialy medyczne,
zarzadzania mieniem i personelem,
zarzadzanie Srodkami transportu,
naliczania kosztow,
obcigzania ubezpieczycieli,
itd.

Doktadniejsze omowienie wybranych aspektéow funkcjonowania techniki
informatycznej, wykorzystywanej jako narzedzie wspomagajace szpitalng
administracje, znalez¢ mozna w rozdziale 3.

2.3. Budowa i zadania szpitalnej bazy danych

W wiekszosci zastosowan informatyki bardzo istotng role odgrywaja bazy
danych. Najbardziej uproszczony schemat bazy danych przedstawia rysunek 2.3.

Rysunek 2.3. Maksymalnie uproszczona metafora bazy danych (Zrédto:
http://www.zunal.com/zunal_uploads/images/20100218122220aLaRa.jpg
sierpien 2010)

Baza danych to duzy i wydajny komputer, do ktérego przesytane sa dane ze
wszystkich stanowisk roboczych na ktorych te dane moga powstawac (patrz np.
rys. 2.2 oraz 1.16). Owe stanowiska robocze sg obecnie z reguly wyposazone we
wlasne komputery stuzace migdzy innymi do pozyskiwania danych, wigc na
rysunku 2.3., bedacym umowna metafora bazy danych, przedstawiono je jako
laptopy. Jednak nie nalezy zapominaé, Zze bywajg to takze — zwlaszcza w
zastosowaniach medycznych — czasami bardzo rozbudowane i kosztowne
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systemy, przystosowane do rejestracji, przetwarzania i analizowania roznych
sygnalow diagnostycznych, zwlaszcza obrazéw — patrz na przykltad rys. 1.18.

Stanowiska pozyskiwania danych sa zréodlem roznych informacji, ktére na
rysunku 2.3. symbolicznie oznaczono jako lecace Kkartki papieru. Te
symboliczne kartki mogg fruna¢ w obie strony, to znaczy komputery dolgczone
do bazy danych moga ja ,.karmi¢” nowymi danymi, pozyskiwanymi w taki lub
inny sposob, moga jednak rowniez dane z bazy pozyskiwa¢ i udostepniac
uzytkownikom (patrz rys. 1.19, 1.21, 1.22) — na przyklad w celu ich oceny.
Czesto zreszta w strukturze bazy danych, zwlaszcza gdy jest ona czeScia
systemu informatyki medycznej, sa wyraznie wydzielone miejsca, w ktorych
dane poddaje si¢ ocenie i interpretacji. W wielu bazach danych dostgp do
zgromadzonych zasobdéw mozliwy jest takze w sposéb zdalny (obecnie
najczesciej za pomoca Internetu), chociaz w odniesieniu do medycznych baz
danych trzeba tu zachowa¢ duza ostrozno$¢ w zwigzku z mozliwo$cig wtamania
do systemu dokonanego przez hakera dziatajacego w Internecie. Dane medyczne
podlegaja ochronie prawnej w zwiazku z ustawg o ochronie danych osobowych,
a ponadto naleza do tak zwanych danych ,,wrazliwych” to znaczy takich, do
ktorych niepowotany dostep moze sprowadzi¢ spore klopoty. Zagadnienie to
bedzie szerzej przedyskutowane w rozdziatach 3 i 10.

Baza danych powinna by¢ sprzgzona z archiwum, w ktorym przechowywane
sa kopie bezpieczenstwa na bazie ktorych mozna odtworzy¢ dane po
ewentualnym uszkodzeniu podstawowego wyposazenia sprzgtowego bazy
danych (awaria komputera, zniszczenie dysku, ewentualna powazna pomytka
operatora powodujaca skasowanie potrzebnych danych, zamach terrorystyczny,
pozar, powodz, katastrofa budowlana itp.). Nalezy pamictaé, ze w dobrze
zbudowanym systemie informatycznym, zwlaszcza w systemie tak
odpowiedzialnym, jak wigkszos¢ systemow informatyki medycznej — dane nie
majg prawa zagina¢ niezaleznie od tego, co si¢ wydarzy.

Archiwa przechowuja tez te zasoby bazy danych, do ktérych nikt juz w
zasadzie nie si¢ga, ktore jednak warto przechowa¢ na przyktad dla celow

porownawczych lub dla przysztego wykorzystania w badaniach statystycznych.

Przyktadowa szpitalng baz¢ danych przedstawiono na rysunku 2.4.
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Rysunek 2.4. Przyktadowa szpitalna baza danych i jej otoczenie (Zrodto:
http://www.ksdsolutions.com/images/ksdsolutions_pacs.jpg - sierpien 2010)

2.4. Szpitalne i inne medyczne sieci komputerowe

Cechg wyrdzniajaca si¢ w informatyce medycznej jest silne zorientowanie
stosowanych systemOw na rozwigzania sieciowe. Niemal natychmiast po
wprowadzeniu sieci komputerowych (poczatkowo gtownie lokalnych, opartych
na rozwigzaniach Ethernet, ale potem coraz czeSciej bazujacych na Internecie)
doceniono ich zalety w kontekscie potrzeb stluzby zdrowia. Gdy kilkanascie lat
temu szpitale, przychodnie, gabinety zabiegowe, laboratoria analityczne i inne
placowki stuzy zdrowia wyposazane byly w komputery stuzace w nich do
usprawniania prac administracyjnych oraz do gromadzenia i przetwarzania
danych $cisle medycznych, to niemal rownoczes$nie instalowane w nich byly
rozwiazania sieciowe, gwarantujace zdalny dostep do danych (zaréwno tych
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administracyjnych jak i tych medycznych) a takze ich dystrybucj¢ do ustalonych
odbiorcow. W zwiazku z tym nowatorska (w tamtych czasach) koncepcja
przetwarzania rozproszonego zostata wyjatkowo szybko wprowadzona w zycie
wlasnie w zastosowaniach medycznych, wyprzedzajac inne sfery zastosowan
informatyki w usprawnianiu dziatalno$ci publicznej, na przyktad takie jak e-
administracja albo zastosowania w policji.

Dzisiaj system szpitalny o architekturze sieciowej to norma, a nie wyjatek
(rys. 2.5).

:....‘.'_m cg:-v 8 # SN, ol :
Rysunek 2.5. Typowy system informatyki medycznej ma strukturg sieciowg
(na rysunku Erlangen Medical Center, zrodto:
http://i.cmpnet.com/nc/916/graphics/916ctr.gif )

Technika sieci komputerowych okazala si¢ w medycynie szczegdlnie
przydatna, zwlaszcza w zakresie zbierania, integracji i prezentacji danych
fizycznie przechowywanych w odleglych archiwach. Rowniez cigglta wymiana
informacji pomiedzy réznymi fragmentami szpitala wymaga dostepu do sieci,
ktora typowo zrealizowana jest w strukturze warstw ztozonych ze sprzetu i
oprogramowania.

Dobra sie¢ informatyczna integruje wszystkie komputery i zapewnia
mozliwos¢ ich wspodtpracy, dzielenia zasobow (pliki zawierajace dane lub
programy mogg by¢ zlokalizowana na jednym tylko komputerze, a sa dost¢pne
dla wszystkich komputerow w sieci) oraz wymiany strumieni informacji.
Zwlaszcza to ostatnie bywa w medycynie bardzo wazne, poniewaz podczas
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leczenia pacjenta mozemy mie¢ stale dostgp za pomoca sieci do jego danych,
ktore pomagaja w stawianiu diagnozy i w optymalizacji terapii (Rysunek 2.6).
4 1

Rysunek 2.6. Dzigki sieci komputerowej w szpitalu dane pacjenta s3 zawsze
dostepne. (Zrodto: http://mmoran.com/wp-content/uploads/2010/01/
070816_MedicalRecords_wide.hlarge.jpg - sierpien 2010)

Sieci komputerowe w informatyce medycznej odgrywaja takze wazng role
integracyjng. W miar¢ rozwoju zastosowan komputerow w medycynie
poszczegblne specjalizacje i oddziaty (radiolodzy, kardiolodzy, farmaceuci)
tworzyly wlasne rozwiazania sieciowe, ktore bardzo dobrze wypetniaty
specyficzne zadania danej dziedziny, ale byly w kazdej dziedzinie inne.
Obecnie, wobec faktu, ze sieci komputerowe stajg si¢ instytucjonalnymi lub
nawet regionalnymi instrumentami wymiany informacji medycznych, jednym z
najwigkszych zadan jest integracja danych medycznych pochodzacych z ré6znych
zrodet. Oddziatowe specjalizowane sieci, tworzace obecnie strukture wysp
informacyjnych, powinny zosta¢ otwarte w celu udostepnienia wiasnych danych,
ale takze akceptacji informacji pochodzacych z innych zroédet. W tym celu
konieczne jest wprowadzenie standaryzacji, o ktorej obszerniej bedzie mowa w
rozdziatach 8 i 10. Tutaj wspomnimy tylko, ze jednym z wyzwan w tym zakresie
jest obstuga elektronicznego rekordu pacjenta (ang.: electronic health record
EHR), ktory docelowo powinien zastgpi¢c wymian¢ informacji medycznych
dokonywana w formie papierowe;j.

2.5. Komputerowo wspomagane zbieranie sygnaléw, obrazéow i
innych danych diagnostycznych

Na schemacie przedstawionym na rysunku 2.4. obok innych elementow
typowych dla kazdego systemu informatycznego, takich jak serwery baz danych,
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stacje robocze 1 sie¢ teleinformatyczna — widoczne sg narzedzia specyficzne dla
informatyki medycznej. Narzedziami tymi sa w pierwszej kolejnosci systemy
diagnostyczne, pozwalajace na zbieranie réznych sygnatéw (na przyktad EKG)
oraz pozyskujac liczne i réznorodne zobrazowania medyczne (rys. 2.7), dzigki
czemu wspomniany w poprzednim podrozdziale elektroniczny rekord pacjenta
zawiera obok danych w formie tekstow — takze liczne informacje multimedialne.

Rysunek 2.7. Wspolczesna aparatura medyczna pozwala oglada¢ wnetrze
ciala cztowieka tak, jakby byto ono catkowicie przezroczyste (Zrodto:
http://www.biodigitalsystems.com/img/mask_SPECT .jpg - sierpien 2010)

Informacje te sa bardzo wazne w postgpowaniu diagnostycznym oraz w
planowaniu i monitorowaniu terapii cztowiek (lekarz!) jest wzrokowcem, w
wyniku czego informacje w postaci wizyjnej szczegolnie tatwo przyswaja i
szczegblnie skutecznie interpretuje. Jesli wigc jesteSmy w stanie przedstawic
okreslong informacje (t¢ sama) w postaci liczbowej, tekstowej lub obrazowej —
to z zasady powinni$my wybiera¢ obraz, bo w ten sposob szansa na to, ze
odbiorca informacji skutecznie ja przyjmie i trafnie zinterpretuje — znaczgco
rosnie. Na rysunku 2.8 zilustrowano to w taki sposob, ze wielko$¢ strzatki
laczacej okreslong forme prezentacji informacji z symbolicznie oznaczonym
lekarzem jako odbiorca tej informacji, reprezentuje t¢ ilo$¢ informacji, jaka
moze by¢ przyswojona w takim samym interwale czasu (na przyktad w ciagu
jednej minuty) przy tych roéznych formach przedstawienia informacji. Z tej
cze$ci rysunku wynika miedzy innymi to, jak bardzo trafne jest dawne chinskie
przystowie gloszace, ze jeden obraz to wigcej niz tysigc stow.
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Rysunek 2.8. Wtasciwosci roznych sposobow przekazywania informacji
pomiedzy urzadzeniem diagnostycznym i interpretujacym dane lekarzem. Opis
w tekscie

Na rysunku 2.8. przedstawiono réwniez w postaci tarczy strzeleckiej z
tkwigcymi w niej strzalami - stopien trafnosci wnioskéw wyciaggnietych na
podstawie roznych form prezentacji informacji. Tu przewaga informacji
obrazowej tez moze by¢ odnotowana, chociaz trzeba dodaé zastrzezenie, ze owa
trafno$¢ interpretacji wigze si¢ glownie z sytuacja, w ktorej wnioski trzeba
wycigga¢ na podstawie cato§ciowej oceny dostarczonej informacji. Gdy wazne
sg drobne szczegodtly informacji, na przyktad decyzje podejmuje si¢ na podstawie
relacji warto$ci okreslonego parametru w odniesieniu do wartosci
przyjmowanych jako granice akceptowalnej normy — to trafniejszy moze by¢
wniosek wyciggany na podstawie danych numerycznych.

2.6. Komputerowo wspomagane podejmowanie decyzji
diagnostycznych oraz komputerowo wspomagana terapia

Waznym zadaniem medycznego systemu informatycznego jest wspomaganie
podejmowania decyzji. Lekarz wspotczesny ma dostep do ogromnej liczby
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danych o kazdym pacjencie, ale ten nadmiar bywa niekiedy powodem rozterki
i trudnosci w podjeciu decyzji (rys. 2.9).

Rysunek 2.9. Majac do dyspozycji ogromng liczbe réznych danych
medycznych lekarz miewa ktopot z ich wtasciwym wykorzystaniem i
interpretacja

Mylenie si¢ jest rzecza ludzka, jednak w przypadku medycyny skutki takich
btedow bywajg tragiczne. Szacuje si¢, ze rocznie w amerykanskich szpitalach w
wyniku bledéw popelianych przez lekarzy umiera co najmniej 98 000
pacjentow. To wigcej niz $miertelnych ofiar wypadkow samochodowych rocznie
w catych Stanach Zjednoczonych. Dlatego jednym z glownych zadan systemow
szpitalnych jest =zapobieganie podejmowaniu blednych decyzji przez
monitorowanie dziatan lekarzy. Role tych systemoéw mozna symbolicznie
przedstawi¢ jak na rysunku 2.10, pokazujagcym na przykladzie analizy i
interpretacji obrazow medycznych zadania, jakie spetnia system informatyczny
przy wspomaganiu prac lekarzy na poszczegélnych etapach procesu
gromadzenia danych o pacjencie, analizy i interpretacji tych danych oraz
podejmowania decyzji dotyczacych terapii.
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Rysunek 2.10. Zadania systemu informatyki medycznej w procesie
pozyskiwania informacji o pacjencie i komputerowo wspomaganej diagnozy.

Dalsze zadania szpitalnych systemow informatycznych to komputerowo
wspomagana terapia. W wielu szpitalach istnieja zbiory przyjetych schematow
dziatania w przypadkach standardowych schorzen tzw. $ciezki kliniczne. Dzieki
ich integracji z systemem szpitalnym mozliwa jest automatyzacja wielu
czynnosci zwigzanych z pobytem pacjenta w szpitalu. Wprowadzenie do
systemu pacjenta spetniajgcego okreslone wymagania (np. okreslony kod
rozpoznania i planowanej procedury) powoduje generacje listy czynnosci do
wykonania w systemie (rezerwacja 16zka, rezerwacja terminu badania EKG i
RTG, zamodwienie badan laboratoryjnych krwi, rezerwacja sali operacyjnej,
zamowienie lekow), ktore do wykonania wymagaja jedynie akceptacji lekarza.

Zgodnie z wymaganiami metodologii EBM (Evidence Based Medicine)
ktora w Polsce znana jest jako POWAP (Praktyka Oparta na Wiarygodnych
i Aktualnych Publikacjach) lekarz powinien podejmowac decyzje kliniczne na
podstawie najlepszych dost¢gpnych badaniach naukowych. Mozliwe jest to m.in.
dzieki komputerowemu dostgpowi do elektronicznych baz medycznych (np.
MEDLINE, EMBASE).

2.7. Przykladowe komputerowe systemy medyczne

Podobnie jak w wielu innych zadaniach, w ktorych wykorzystuje si¢ techniki
komputerowe, w informatyce medycznej chetniej korzysta si¢ z gotowych
systemow informatycznych niz projektuje i buduje nowe. Dlatego na
zakonczenie tego rozdzialu przedstawimy krotkie (i zdecydowanie niepeine)
zestawienie gotowych systeméw informatycznych, ktore sa dostepne w Polsce
i ktore moga by¢ wykorzystane w stuzbie zdrowia dla potrzeb jej informatyzacji.

Na poczatek kilka uwag porzadkowych: W Polsce podstawowy, czyli
najczesdciej wystepujacy, szpital, tzw. pierwszego poziomu referencyjnego,
posiada oddziat choréb wewnetrznych, chirurgii ogodlnej, potoznictwa i
ginekologii oraz pediatrii. Zdarzenia medyczne, ktore maja z reguly miejsce w
takich szpitalach sg podobne i w miare przewidywalne. Raczej sporadycznie
wystepuje w nich zapotrzebowanie na gromadzenie nietypowych danych
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medycznych lub zbieranie ich w sposéb nieprzewidzialny przez typowy modut
oddziatowy. Dlatego tez najczgs$ciej zakres funkcjonalny oraz koncepcja
dziatania r6znych systemow szpitalnych (HIS) sa podobne.

Tabela’ 2.1. Wybrane medyczne systemy informatyczne

Producent
/kraj

Nazwa
systemu/
modulu

Charakterystyka

ABG S.A.
Polska

InfoMedica

Pakiet programéw o budowie modutowe;j,
rejestrujacy $wiadczenia zdrowotne (czesé
biata) oraz  zdarzenia  gospodarczo-
administracyjne  (czge$¢ szara) wraz z
rozliczaniem z ptatnikami. Posiada elementy
analizy danych i wspomagania decyzji
biznesowych. Brak rozwigzan RIS, LIS.

Hipokrates

Obejmuje  obszar  medyczny  (bialy),
administracyjny (szary) oraz wspomaganie
zarzadzania. Zaimplementowano
elektroniczng histori¢ choroby. Jeden z
pierwszych systemow HIS w Polsce.

Solmed

System  dedykowany dla  mniejszych
podmiotow  obstugujacy ruch chorych,
podstawowa  gospodark¢ lekami  oraz
najwazniejsze elementy pracy oddziatu i
administracji

Bank Krwi

System dedykowany dla Regionalnych
Centrow Krwi i Krwiodawstwa. Wdrozony w
najwigkszych o§rodkach w Polsce.

MMedica

Pakiet programéw przeznaczonych do pracy
w opiece ambulatoryjnej roéznej skali — od
pojedynczego gabinetu lekarskiego po sie¢
przychodni.

> Zrédto tabeli: Zajdel R.: Systemy medyczne. Rozdziat nr 6 w IV tomie serii
ksigzkowej Informatyka w gospodarce, pod red. naukowa A. Gasiorkiewicza,
K. Rostek, J. Zawity-Niedzwieckiego przygotowywanej przez wydawnictwo
C.H. Beck. Czytane w rgkopisie podczas recenzowania monografii, ktora
zapewne ukaze sie na poczatku 2011 roku)
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CliniNET

Pakiet modutow obstugujacych kompleksowo
cala dziatalno$¢ szpitala, w tym cze$¢ biala.
System integruje modut obstugi cyfrowe;j
diagnostyki obrazowej — NetRAAD, ktory
jest kompleksowym rozwigzaniem PACS.
System ma mozliwo$¢ integracji laboratorium
(LIS). System posiada wbudowany modut
rachunku kosztow i wspomagania decyzji na
szczeblu kierowniczym (SakPRO).

UHC
Polska

NetRAAD

Oprogramowanie typu PACS, obstugujace
wszystkie popularnie wystepujace modalnosci
skaneréw  medycznych. Modut  jest
zintegrowany z podstawowym modutem
szpitalnym - CliniNET, tworzac
rozbudowany HIS.

Eskulap

System typu HIS, o budowie modutowe;j.
Podobnie jak wiekszo$¢ posiada wyrdzniona
czgSC biala 1 cze$¢ szara, ktora rozbudowana
jest o funkcje wspomagania zarzadzania.
System integruje obstuge laboratorium (LIS).
W  pelni obstugiwana jest elektroniczna
historia choroby. Dostepne sg moduty wysoce
specjalistyczne takie jak dializa. System
posiada w peli zintegrowany modul PACS,
obstugujacy wiekszo$¢ dostepnych
modalnosci.

Politechnika
Poznanska

Polska

Charon

System typu RIS. Razem z serwerem PACS
tworzy system cyfrowego zarzadzania
obrazami medycznymi.

Pixel
Polska

KS -
systemow

stuzby zdrowia

grupa

Charakterystyczna cechg systemow Kamsoft
jest duzy wybor rozwigzan dostosowanych do
skali jednostki.

Kamsoft
Polska
Sp.z o.0.

KS-MEDIS

System HIS obstugujacy cze$¢ bialg i szarg
szpitala.

KS-SOLAB

system laboratoryjny, obstugujacy zaréwno
mate laboratoria jak i jednostki szpitalne.

KS-SOMED

System obstugi lecznictwa ambulatoryjnego

KS-KST

Dedykowany lecznictwa

stomatologicznego.

system dla
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Esaprojekt Sp.| OPTIMed System klasy HIS, zawierajacy podstawowe
Z0.0. moduty m. in. ADT, EPR (dane pacjenta na
p oddziale), bank krwi, blok operacyjny oraz
olska L . .
moduly czgsci szarej. Dostgpne sg takze
aplikacje do jednostek ambulatoryjnych oraz
obstugi patomorfologii.
Impulsy Sp. z| Medicus Zwarty  system dedykowany  obstudze
0.0. on-line szpitala. Zawiera najwazniejsze
(wczeéniej funkcjonalnosci ADT, sprawozdawczosci dla
Argus) NFZ oraz prowadzenia historii choroby.

Systemy zebrane w podanym wyze zestawieniu majg typowo budowg
modutowa, z podstawowymi modutami zwigzanymi z poszczegolnymi
oddzialami szpitala. Systemy te naleza zatem do kategorii okreslanej
w literaturze profesjonalnej jako CDS (Clinical Departmental System).

W typowym przypadku ,,0ddzialu podstawowego” zakres funkcjonalny
systemu bedzie obejmowat:

e obstuge ruchu chorych w powigzaniu z modutem ADT HIS

e obstuge apteczki oddzialowej w powigzaniu z apteka szpitalng
e obstuge zlecen lekarskich

e obstuge skierowan na badania i konsultacje

e rejestracje obserwacji i innych adnotacji lekarskich

e rejestracje obserwacji i innych adnotacji pielggniarskich

e obstuge wymaganych przez prawo drukéw o zachorowaniach zakaznych,
nowotworach, karty narodzin, karty zgonu, itp.

e Wspomaganie przygotowywania wypisow.

Bardziej zaawansowane systemy oddzialowe moga integrowaé obstuge
procesoOw zachodzacych w oddziale i zwigzanych z tym zasobow danych z
systemami laboratoryjnymi (LIS) oraz z systemami gromadzacymi dane
diagnostyczne w postaci obrazowej (RIS oraz PACS). O systemach tych bedzie
mowa w dalszych rozdziatach skryptu, przeto w tej chwili jedynie odnotujemy
tu ich obecnos¢ nie podajgc zadnych szczegotow.
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3.1. Szpitalny system informatyczny

Zagadnienia komputerowo wspomaganego zarzadzania szpitalem sa z
pewno$cig o wiele mniej frapujace, niz zagadnienia — przykladowo -
automatycznej diagnostyki medycznej. Jednak to wiasnie komputeryzacja
administracji szpitalnej jest zwykle tym fragmentem informatyzacji szpitala, od
ktorego zaczyna si¢ obecno$¢ komputera w normalnym funkcjonowaniu kliniki.
Co wigcej niezaleznie od tego, jak wiele obszarow aktywnosci $cisle medyczne;j
zostanie w przysziosci zinformatyzowanych w szpitalu — stosem pacierzowym
catego systemu bedzie zawsze podsystem obstugujacy i usprawniajacy dziatanie
szpitalnej administracji (rys. 3.1).

. System
( Rejestracja j ( Rezerwacja sal ) (Eazy\medzy med.) (Iaboratoryjny (LIS))
3 E System PACS

. . Medyczna baza
Platforma komunikacyjna danych, MPI

( Admistracja j [ Kuchnia J (Aplekaszpitalna) (Syslem nf. lnnego) danych

szpitala

Systemy
specjalistyczne:
m.in.
Kardiologia
Radiclogia
Mikrobiologia

Rysunek 3.1. Skomputeryzowana szpitalna administracja jest centralnym
punktem systemu informatyki medycznej

Rozwazaé tu bedziemy system informatyczny okreslany jako HIS (skrét od
ang. Hospital Information System, System Informatyczny Szpitala) obejmujgcy
zarowno cze$¢ Scisle medyczna, jak i czes¢ zwiazana z obsluga takich dziatow,
jak szpitalna kuchnia, pralnia, apteka oraz dzial rozliczen (w warunkach
polskich utrzymujacy $cista wiez z gtdéwnym dostawcag funduszy, to znaczy z
Narodowym Funduszem Zdrowia — NFZ). Uproszczony schemat takiego
systemu przedstawiony jest na rysunku 3.2. Tworcy i1 uzytkownicy HIS musza
mie¢ w pamigci nastgpujaca wazng maksyme: Podstawa dobrej organizacji
szpitala jest sprawny przeplyw i dostep do informacji. O tym, jak bardzo jest
to wazne, $wiadczy nastgpujaca informacja: Ot6z badania wykonane w 1966
roku w trzech nowojorskich szpitalach wykazaly, Zze koszty zarzadzania
informacja wewnatrzszpitalng pochtaniajg 25% ogdlnych kosztow dziatania tych
instytucji. Od czasu przeprowadzenia badania liczba danych przetwarzanych w
szpitalach zwickszyla si¢ kilkakrotnie!

HIS wpisany jest czgsto w kontekst szerszego pojecia HCIS (skrét ang.
Health Care Information System, System Informatyczny Shuzby Zdrowia), ktore
oznacza system zintegrowany, obejmujacy oprocz szpitala rowniez potaczone z
nim inne jednostki:

*  prywatne gabinety lekarskie,
» hospicja,
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* zewnetrze laboratoria diagnostyczne,

« systemy firm ubezpieczeniowych,

* medyczne jednostki akademickie

» strukture informatyczng instytucji rzadowych (np. ministerstwo
zdrowia, urzedy statystyczne).

NPZ

Narodowy Fundusz Zdrowia

System diagno- | System diagno-
Kuchnia Apteka styczny EKG styczny RTG
(sygnaly) (obrazy)

R S S M S

]

Rejestracja
pacjentow

Rysunek 3.2. Bardzo uproszczony schemat systemu informatycznego
obstlugujacego szpitalng administracje

System informatyczny szpitala dzielony jest na cze$¢ administracyjng
(okreslang niekiedy mianem cze$ci Szarej) oraz czgs¢ kliniczng (cze$¢ biala, lub
CIS - ang. Clinical Information System). Na rysunku 3.2. odpowiada to
podziatowi na lewa i prawg strong przedstawionego schematu.

Jak wida¢ ze schematu podanego na rysunku 3.2. punktem poczatkowym, w
ktorym zasadniczy obiekt jakim jest pacjent pojawia si¢ w systemie
administracji szpitalnej — jest elektroniczna rejestracja. Poczatkowa wzmianka
na jej temat byla juz przytoczona w rozdziale 2 (patrz rys. 2.2), gdzie roéwniez
wstepnie zarysowano zadania, jakie spelnia zinformatyzowany system obstugi
administracji szpitala. Obecnie odpowiednie zagadnienia nieco rozwiniemy
i skonkretyzujemy. Zanim to jednak nastgpi — warto zrobi¢ jedng uwage ogdlna.
Ot6z ilos¢ danych powstajaca we wspolczesnej medycynie jest calkowicie
nieprzyswajalna dla pojedynczego cztowieka. Trudno sobie takze wyobrazi¢
gromadzenie tak rozbudowanych zasobow informacji w klasycznej formie, nie
mowigc juz o procesie interpretacji tych danych. Tymczasem owo gromadzenie
| interpretacja ogromnych ilosci danych sa konieczne dla skutecznego
prowadzenia procesu diagnostycznego i terapeutycznego. Dlatego tworzenie
elektronicznej dokumentacji pacjenta jest po prostu koniecznoscia.
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3.2. Tworzenie elektronicznej dokumentacji pacjenta

Kazdy system szpitalny zawiera moduly state oraz pewna ilo§¢ modutéw
bardziej specjalizowanych. Modutami specjalizowanymi zajmiemy si¢ osobno,
natomiast teraz skupimy uwage na tej czgséci, ktora ma charakter powtarzalny i
obejmuje tak zwany ruch chorych. W literaturze $wiatowej ta cze$¢ systemu
informatyki szpitalnej okreslana bywa jako ADT (Admission, Discharge &
Transfer). ADT odpowiada za $ledzenie ,,przeptywu” pacjentow w szpitalu.
Centralnym i jednocze$nie pierwszym miejscem wdrozenia modulu jest izba
przyje¢ — miejsce, w ktorym pacjent pojawia si¢ w szpitalu, a jednoczes$nie jego
istnienie zaczyna si¢ takze w systemie informatycznym. Podczas przyjmowania
pacjenta do szpitala wypelniana jest elektroniczna karta rejestracyjna, ktorej
przyktadowa strukture przedstawia rysunek 3.3.

N \ ===
/ ) CARE 2X Integrated ... = \
« € % | {r hitp:/j/care2002.sourceforge.net/demo/index.php?lang=pt&n & b < 2, O- &~
(1 Favoritos intelig..  XANGO Back O... [ Amazon.co.uk: Y... %% Home | Mollom > (] Outros marcadores
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Rysunek 3.3. Przyktadowa struktura ankiety, jaka jest wypelniana przy
rejestracji pacjenta (Zrodto:
http://care2x.files.wordpress.com/2010/01/care2x.png - sierpien 2010)

Modut ADT jest najbardziej podstawowym, i pierwszym wdrazanym
modulem szpitalnego systemu informatycznego. Do$¢ czgsto jednoczesnie z nim
wdrazany jest modul rozliczen z ptatnikami (NFZ). Dalszy ciag rozwazan bedzie
prowadzony tak, by $ledzi¢ droge pacjenta po jego przyjeciu do szpitala
i wskazywaé, jakie elementy systemu informatycznego sa przy tym
wykorzystywane. Nalezy jednak odnotowac, ze nie jest to jedyna mozliwa droga
pacjenta. Obecnie w szpitalach istnieja tzw. SOR — Szpitalne Oddziaty
Ratunkowe, ktore udzielajg pomocy na poziomie izby przyj¢é, bez dalszego
przyjecia chorego na oddziaty specjalistyczne. System informatyczny szpitala
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musi zapewni¢ obsluge takze tego obszaru dziatania, poniewaz pacjent
opuszczajac SOR musi otrzymaé karte wypisowa, a W bazie danych szpitala
musi pozosta¢ $lad jego przyjecia oraz rodzaju i zakresu udzielonej mu pomocy.

Jezeli pacjent nie zostaje przyjety do szpitala, to otrzymuje druk odmowienia
hospitalizacji. Z izby przyje¢ pacjent moze takze zosta¢ skierowany do innej
jednostki lecznictwa zamknigtego, a takze moze trafi¢ bezposrednio do opieki
ambulatoryjnej. W ADT szpitala powstaje wtedy jego rekord® kontynuowany w
czegsci biatej systemu przeznaczonej dla ambulatorium.

Jesli pacjent zostaje przyjety do szpitala, to jego rekord utworzony przez
modul ADT znaczaco si¢ rozbudowuje. Przyjrzyjmy si¢ temu nieco doktadnie;.

3.3. Zawarto$¢ i zadania elektronicznego rekordu pacjenta

Ogot danych medycznych dotyczacych konkretnego pacjenta nazywany jest
elektronicznym rekordem pacjenta (EHR — ang. Electronic Health Record lub
EHCR - ang. Electronic Health Care Record). Ta wazna struktura danych
znana jest takze pod nazwg osobistego rekordu medycznego (ang.: patient health
record PHR). Poj¢cia te (EHR, EHCR, PHR itp.) sa niezalezne od ram
organizacyjnych  konkretnej jednostki shuzby zdrowia. W  zatozeniu
wykorzystanie tego samego EHR powinno by¢ mozliwe w réznych systemach
informatyki medycznej.

Zawarto$¢ rekordu pacjenta stale podlega wzbogacaniu i ewolucji. Poczatki
informatyki medycznej byly takie, Ze rejestrowane o pacjencie dane byly
wylacznie tekstowe, a doktadniej — wigkszos$¢ ich miata charakter skrotowych
kodowych oznaczen. Jako przyklad rozwazmy rysunek 3.4, ktéry przedstawia
ekran konsoli tekstowej jednego z pierwszych systemoéw szpitalnych —Technicon
Medical Information System (TMIS), ktéry wprowadzono do uzytku w roku
1965. Powstat on jako wynik wspolpracy firmy Lockheed i EI Camino Hospital
w Kaliforni. Pomimo bardzo ascetycznego interfejsu uzytkownika — ekran
tekstowy z 80 kolumnami znakdow — system ten sprawial si¢ zaskakujgco dobrze
1 w niektorych szpitalach amerykanskich wcigz jest stosowany przy uzyskiwaniu
dostepu do archiwalnych danych.

® Stowo ,,rekord” jest tu rozumiane jako wyodrebniony fragment szpitalnej bazy
danych przeznaczony do przechowywania danych jednego pacjenta. Nie
nalezy tego w zaden sposob kojarzy¢ z rekordem w rozumieniu sportowym!
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Rysunek 3.4. Widok elektronicznego rekordu pacjenta w systemie TMIS
(Zrodto: http://www.fas.org/ota/reports/7708.pdf - sierpien 2010)

Weczesne szpitalne systemy informacyjne byly rozszerzeniami systemow
administracyjnych stosowanych w szpitalach, co byto powaznym czynnikiem
ograniczajacym ich rozwdj. Stosowane bazy danych sztywng struktura i Scisla
definicja rekordow nasladowaty rozwiazania projektowe wtasciwe dla systemow
finansowych. Takie zasady okazaly si¢ nieadekwatne i zbyt malo elastyczne do
przechowywania i zarzadzania informacjami klinicznymi. Dzisiejsze szpitalne
systemy informacyjne HIS sa przystosowane przede wszystkim do obstugi
przekrojowego rekordu pacjenta zawierajacego informacje o wielu zdarzeniach
zaistniatych w zwigzku z nim w obrebie jednostki stuzby zdrowia jaki i poza nia.

Jezeli przyjmiemy, ze dang medyczng jest pojedyncza obserwacja pacjenta,
to jest oczywiste, ze posiadanie kompletnych, poprawnych, zweryfikowanych
danych we wiasciwym czasie 1 miejscu czgsto jest okoliczno$cig, ktora
przesadza o zdrowiu, badz zyciu, cztowieka. Danymi moga by¢ odczyt
temperatury ciata, zawarto$¢ tlenu w krwi obwodowej, st¢zenie jonow potasu we
krwi, cisnienie krwi — czyli liczby. Danymi moga by¢ wszelkie obserwacje i
dane z wywiadu, jakie lekarz wprowadzi do systemu. Ala dane to takze obrazy,
na przyklad rentgenowskie albo pochodzace z USG. Dlatego wspotczesne
rekordy pacjentow w szpitalnych bazach danych wygladaja zupetnie inaczej niz
to pokazano na rysunku 3.4, w szczegdlnoSci obok informacji tekstowych
zawierajg takze wyniki badan przeprowadzonych za pomocg howoczesnej
aparatury medycznej, a zwlaszcza liczne dane obrazowe (Rysunek 3.5).
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Rysunek 3.5. Przyktad nowoczesnego rekordu pacjenta (Zrodto:
http://www.salveomt.com/images/electronic-medical-record.qgif - sierpiefi 2010)

Rekord pacjenta stuzy do administracyjnego nadzoru nad wszystkim, co
danego pacjenta dotyczy (to w czgsci szarej systemu informatycznego szpitala),
a takze stuzy do rejestracji i kontroli wszystkich decyzji (diagnoz) i zabiegdéw
medycznych, jakim poddawany jest pacjent (w czesci biatej).

Skupmy najpierw uwage na czgsci $cisle administracyjnej, ktora zawiaduje
wspomniany wyzej modut ruchu chorych ADT. Ze wzglgdu na przepisy kontrola
ruchu pacjenta przebiega niekiedy dwutorowo: w formie elektronicznej jak
rowniez w formie papierowej. W izbie przyje¢ po utworzeniu w szpitalnej bazie
danych rekordu pacjenta drukowana jest historia jego choroby w formie
dokumentu papierowego. Izba przyje¢ drukuje takze zatgczniki do historii
choroby, w tym karte gotowych etykiet z nadrukowanym kodem paskowym, co
jest wykorzystywane w laboratoryjnych systemach informatycznych. Z ta
dokumentacjg pacjent udaje si¢ do wskazanego oddziatu, gdzie bedzie leczony.
W oddziale fakt jego przybycia odnotowywany jest w tym samym szpitalnym
systemie komputerowym, w ktorym zatozony zostal rekord pacjenta, ale czesto
dodatkowo pacjent jest czesto wprowadzany do systemu klasycznego,
papierowego, tzw. ksi¢gi oddziatowej, z nadaniem oddziatowego identyfikatora
(ID). Dodatkowo pojawienie si¢ pacjenta na oddziale skutkuje odnotowaniem w
HIS (w systemie informatycznym catego szpitala) faktu zajgcia okreslonego
16zka w okreslonej sali oraz zleceniem do kuchni w sprawie positkow (z
uwzglednieniem zalecen dietetycznych). Od tej pory wszystko, co si¢ dzieje z
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pacjentem, odnotowywane jest w szpitalnym systemie informatycznym.
Przeniesienie na innym oddzial, wypis ze szpitala lub zgon pacjenta jest takze
rejestrowany w HIS przy uzyciu ADT. Pomimo powszechnego uzycia
elektronicznych systemow informacyjnych w jednostkach stuzby zdrowia,
rekord medyczny jest wydawany w formie papierowej (karta wypisowa) w
momencie wypisu pacjenta ze szpitala. Stosowanie takiej formy wypisu,
niemozliwej do automatycznego odczytu, jest powodem dodatkowego naktadu
pracy gdy pacjent pojawi si¢ w innej jednostce stuzby zdrowia, ktora oczywiscie
musi takze zatozy¢ dla tego pacjenta jego rekord medyczny.

Rysunek 3.6. Elektroniczny rekord medyczny moze by¢ wydany pacjentowi
w takiej formie, zeby miat go stale przy sobie (Zrodto:
http://www.theboomeroom. com/wp-
content/uploads/2009/06/MedFlashKeyChainClosed-220x2202.jpg - sierpien
2010)

Przenoszenie danych z jednego systemu informatycznego do drugiego za
pomocg dokumentu papierowego jest nie tylko anachronizmem, ale dodatkowo
bywa zrodlem bledow spowodowanych przez czlowieka przy ponownym
wprowadzaniu informacji zawartych w rekordzie pacjenta do kolejnego
szpitalnego systemu informacyjnego. Jest to takze powazne ograniczenie dla
diagnostyki opartej na autoreferencji pacjenta polegajacej na poréOwnaniu jego
aktualnych parametréw medycznych z wynikami archiwalnymi.

W niektérych krajach wysoko rozwinietych rekord medyczny pacjenta jest
mu udostgpniany takze w formie elektronicznej. Poniewaz jest wazne, zeby
pacjent miat ten rekord stale przy sobie (na wypadek gdyby mu trzeba bylo
udziela¢ naglej pomocy medycznej) — wytwarza si¢ te elektroniczne kopie
rekordow medycznych na przyktad w formie ... brelokow do kluczy (rys. 3.6)
lub w wygodnym formacie karty kredytowej (rys. 3.7).
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Rysunek 3.7. Elektroniczny rekord medyczny wydawany pacjentowi moze
mie¢ rozmiary i wyglad typowej karty kredytowej. (Zrodto:
https://www.ermedic.com/images/AboutERcard.jpg - sierpien 2010)

Inng przyktadowa formg¢ personalnego elektronicznego rekordu medycznego
wydawanego pacjentom przedstawiono na rysunku 4.14.

Z punktu widzenia pacjenta, elektroniczna wersja osobistego rekordu
medycznego ma postac karty magnetycznej lub chipowej zabezpieczonej kodem
dostepu, ktora shuzy do identyfikacji i autoryzacji dostgpu do informacji
medycznych przechowywanych w repozytorium. Repozytorium rekordu
medycznego jest ustuga $wiadczong komercyjnie przez dostawce rekordu
medycznego (ang.: PHR provider) - firm¢ informatyczng zapewniajaca ciagtosé
dostepu i podejmujaca rowniez wszelkie obowigzki wynikajace z koniecznos$ci
ochrony danych medycznych przed niepowotanym dostepem. Dostawca jest
wybierany dowolnie przez pacjenta. Do jego zadan nalezy udzielanie praw
dostepu do rekordu medycznego autoryzowanym jednostkom $wiadczacym
ustugi medyczne i ubezpieczycielom, prowadzenie ewidencji dostepoéw i1 zmian
w rekordzie oraz konserwacja i archiwizacja rekordu medycznego.
Kazdorazowo przyjecie pacjenta do szpitala powoduje jego identyfikacje (na
podstawie karty) i udzielenie szpitalowi praw dostgpu do odczytu wybranych
fragmentéw rekordu medycznego. Informacje o pacjencie (np. poprzednie
rezultaty diagnostyczne) zostaja skopiowane do szpitalnego systemu
informacyjnego (HIS) i sa w nim dostgpne dla personelu $wiadczacego ustugi
medyczne. Wypisanie pacjenta ze szpitala jest rOwnoznaczne z przepisaniem
fragmentéw rekordow szpitalnego systemu informacyjnego dotyczacych tego
pacjenta do uaktualnienia jego osobistego rekordu medycznego, w sposob
zapewniajacy zachowanie danych archiwalnych przez wymagany okres czasu.

Elektroniczna forma rekordu medycznego i jego kompleksowy charakter
pozwala takze na latwa wymiang danych pomiedzy dostawcami ustug
medycznych oraz agencjami ubezpieczeniowymi. Dane gromadzone przez ADT
sa bowiem nie tylko podstawa raportowania przez oddzialy m.in. wykorzystania
bazy 16zek, zapotrzebowania na zywnos$¢ oraz sg podstawowym zrodtem danych
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dla statystyki szpitalnej, ale dane te sg takze potrzebne pracownikom szpitala
prowadzacym rozliczenia naleznosci za wykonanie $§wiadczen zdrowotnych i
wysytajacym w tym celu okresowe raporty do ptatnikow (NFZ).

3.4. Elektroniczny rekord pacjenta a proces jego leczenia

Jak wspomniano wyzej, rekord medyczny pacjenta jest takze zapisem
wszystkich parametrow niezbgdnych do opisu jego stanu w aspekcie
medycznym. Kazda osoba wykonujaca jakgkolwiek czynno$¢ diagnostyczng czy
terapeutyczng zwigzang z konkretnym pacjentem zaczyna zawsze prace od
przywotania na swoj komputer jego elektronicznego rekordu (rys. 3.8)

Tradycyjne bazy danych systemoéw HIS byly zorientowane na obstuge
pojedynczej hospitalizacji pacjenta (ang.: encounter-oriented) od przyjecia do
wypisu, ktory prowadzil do zamknigcia i podsumowania (takze finansowego)
wszystkich ustug medycznych §wiadczonych pacjentowi na terenie szpitala.
Wada takiego podejscia byl brak ciaglosci, powodujacy koniecznosé
wprowadzania informacji o statych cechach pacjenta np. alergiach przy
kazdorazowym przyjeciu do szpitala, a takze brak mozliwosci $ledzenia
postepow leczenia z perspektywy kilku kolejnych hospitalizacji.

Z Klinicznego punktu widzenia system informacyjny musi umozliwiaé
ciaglos¢ zarzadzania pacjentem co najmniej w obrebie pojedynczej terapii,
nawet w przypadku, gdy wymaga ona kilku okreséw hospitalizacji. Wymaganie
to jest spelnione przez rekord przekrojowy zapewniajacy obstuge zdarzen
niezaleznie od okresow pobytu pacjenta w szpitalu. Rekord taki powinien
obstugiwa¢ takze zdarzenia zewnetrzne (np. zaistniate w innych jednostkach
stuzby zdrowia, do ktorych pacjent zwrdcit si¢ o pomoc w zwigzku z
pogorszeniem stanu zdrowia). Informacje o zdarzeniach zewnetrznych sg
uzupetniane na podstawie osobistego rekordu medycznego w momencie
przyjecia pacjenta. Oprocz danych medycznych system HIS obstuguje tez
gtowng karte pacjenta (ang.: Master Patient Index, MPI) zawierajaca unikatowy
identyfikator pacjenta i dane administracyjne niezb¢dne do identyfikacji
pacjenta. Karta ta jest nastgpnie wzorcem wyszukiwania w systemie
prowadzonego w celu dotgczenia tworzonych rekordow do dokumentacji jaka
pacjent by¢ moze posiada juz w systemie szpitala w rezultacie poprzednich
hospitalizacji.
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Rysunek 3.8. Elektroniczny rekord pacjenta jest podstawa wszystkich dziatan
medycznych (Zrodto: http://pcwin.com/media/images/screen/
Medical _Database Seven_62272.jpg - sierpien 2010)

Dobrze zbudowany elektroniczny rekord pacjenta zawiera tez informacje o
biezacym przebiegu leczenia, rowniez takie, ktore w tradycyjnych (migdzy
innymi uzywanych w Polsce) procedurach medycznych odwotuja si¢ do
dokumentow papierowych. Przykladem moze by¢ karta przebiegu zmian
temperatury ciata pacjenta, ktéra w wydaniu tradycyjnym wisi zwykle w
specjalnej ramce w nogach t6zka pacjenta, a ktorej elektroniczny odpowiednik
wyglada tak, jak to pokazano na rysunku 3.9. Karta ta w wersji elektronicznej
zawiera tez zalecenia dotyczace lekow, diety, badan lekarskich, ustalen
diagnostycznych itp.

Warto w tym miejscu zwroci¢ uwage na jeden czynnik, odrozniajacy systemy
informatyki medycznej od wielu innych systeméw informatycznych. Chodzi
0 czas dostgpu do danych. W stanach naglych, czesto spotykanych np. na
oddziatach intensywnej opieki medycznej, oddziatach zabiegowych, oddziatach
intensywnego nadzoru kardiologicznego itp. - czas w jakim uzyskuje si¢ dane
bywa kluczowym czynnikiem. Dlatego w systemach szpitalnych stosuje sie
rozwigzania zmierzajace do skrocenia drogi i czasu pomigdzy pozyskaniem
informacji (na przyktad pobraniem probki substancji biologicznej do badania), a
momentem, Kiedy reprezentujace te informacj¢ dane zostang umieszczone w
systemie 1 udostepnione do interpretacji.
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Rysunek 3.9. Elementem elektronicznego rekordu pacjenta jest karta
przebiegu zmian temperatury (Zrodto: http://upload.wikimedia.org/
wikipedia/en/b/b8/Sshot_fever.png - sierpien 2010)

Mobilny dost¢p do danych zawartych w rekordzie pacjenta (patrz rysunek
2.6) umozliwia lepsza organizacje pracy lekarza przy to6zku chorego.
Obserwowano, jak porusza si¢ lekarz podczas wizyty przy t6zku chorego i
odnotowano stosunkowo dlugi czas jego przebywania w nogach tozka (rys.
3.10). Jest to czas studiowania dokumentacji (papierowej). Mozliwo$é
korzystania z przenosnego urzadzenia pozwalajacego na dostep do
elektronicznego rekordu pacjenta znaczaco polepsza ergonomig pracy lekarza.

3.5. Dodatkowe skladniki systemu obstugi administracji szpitalnej

W sktad systemu obslugujacego szpitalng administracje wchodza oczywiscie
dane dotyczace nie tylko samych pacjentdw. Zazwyczaj zawiera on takze system
rejestracji zlecen lekarski (ang. physician order entry system — rys. 3.11).

Majac do dyspozycji takie narzedzie informatyczne lekarz moze mie¢ pod
kontrola wszystkie dyspozycje, ktore wydal w sprawie wszystkich
podlegajacych mu pacjentdw, za$ pielggniarki 1 inny pomocniczy personel
medyczny moze bezposrednio przy t6zku pacjenta (rys. 3.12) kontrolowaé
zalecenia dotyczace podawanych lekow, stosowanych zabiegéw, ograniczen
diety czy tez na przyklad ograniczen ruchliwosci pacjenta, ktoremu nakazano
lezenie w 16zku, a ktory nie stosuje si¢ do tego zalecenia narazajgc si¢ na
powazne konsekwencje.
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Rysunek 3.10. Podziat czasu pracy lekarza przy t6zku pacjenta
Z uwzglednieniem poszczegolnych obszaréw pracy (kolory na schemacie
otoczenia t6zka pacjenta i na diagramie kolowym s3 te same).

Majac dostep do takiego podsystemu rejestrujacego dyspozycje lekarskie
odnosnie kazdego konkretnego pacjenta - pielegniarki lub sanitariusze moga
takze aktualizowa¢ dane o tych pacjentach w zakresie podstawowych obserwacji
wykonywanych wprost przy t6zku chorego. Chodzi o wielokrotny w ciggu dnia
pomiar temperatury, tetna, cisnienia krwi itp. Przy uzyciu tego narzedzia mozna
takze rejestrowac i raportowac okreslone objawy zglaszane przez samych
pacjentow (bol, bezsenno$¢, dusznose itp.).

Modulem wydzielanym w ramach HIS bywa podsystem obstugi bloku
operacyjnego. Jego podstawowe zadania obejmujg m.in. zarzadzanie czasem sal
operacyjnych i zarzadzanie personelem operacyjnym. Dodatkowo do ich
typowych zadan naleza: zarzadzanie sterylizatornig, kontrola wykorzystania
narzgdzi i urzadzen niezbednych do operacji, prowadzenie gospodarki
materiatami jednorazowymi i eksploatacyjnymi. System taki musi zapewnia¢
$cista wspotprace z podsystemem chirurgicznym (sterujagcym praca urzadzen
technicznych  wykorzystywanych ~w  salach  operacyjnych  m.in. do
monitorowania stanu pacjenta i do sterowania specjalistyczng aparaturg
wykorzystywang przez anestezjologéw) oraz systemem kontrolujacym OIOM
(Oddziat Intensywnej Opieki Medycznej do ktorego trafiaja czesto pacjenci
wprost z sali operacyjnej). Na pozér problematyka zwigzana z salami
operacyjnymi powinna by¢ omawiana przy okazji rozdziatu opisujacego
komputerowa analiz¢ sygnatow biomedycznych (szczegélnie starannie
monitorowanych wlasnie przy operacjach), ale okazuje si¢, ze blok operacyjny
musi by¢ takze doktadnie odwzorowany w systemie administracji szpitalne;j.
Jego wlasciwa implementacja i kompletnos¢ danych jest warunkiem
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koniecznym prawidlowego zarzadzania finansowego szpitalem w zwiazku ze
znaczng kosztochlonno$cia bloku operacyjnego.
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Rysunek 3.11. Ekran systemu rejestrujacego wszystkie zalecenia lekarskie
i wspomagajacego ich stosowanie (Zrodto: http://www.adldata.com/NewTech/
images/ScreensAndGraphics/Order-Entry.jpg - sierpief 2010)

Zrédtem wielu waznych danych zasilajacych medyczny rekord danych
pacjenta sg réznego rodzaju laboratoria. W dobrze zbudowanym systemie
medycznym przewidziane sg zawsze moduty LIS (Laboratory Information
System).

Waznym sktadnikiem komputerowego wspomagania administracji szpitalnej
jest tez system zarzadzania personelem i zasobami szpitala (ang. clinical
management system). System taki moze zawiera¢ i udostgpnia¢ Szereg
uzytecznych informacji. Majac dostgp do takiego systemu personel medyczny
moze — przyktadowo - natychmiast sprawdzié¢, w jakich godzinach dostepne sa
okreslone gabinety specjalistyczne (rys. 3.13), co wydaje sie sprawa drobna, ale
oszczgdza wiele czasu 1 gwarantuje, ze uzyskiwane informacje sa zawsze
maksymalnie aktualne. W systemie takim zagwarantowany musi by¢ takze
dostep do zewngtrznych systemow wiedzy (np. bazy interakcji lekow lub bazy
uczulen), a takze do wewngtrznych zasobow informacyjnych zwigzanych na
przyktad z zarzadzaniem wykorzystaniem zasobow laboratoryjnych,
diagnostycznych, zarzadzaniem aptekg, zaopatrzeniem w leki oraz
zaopatrzeniem w urzadzenia i materialty medyczne.
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Rysunek 3.12. Korzystajac z dostepu do komputerowej bazy danych
bezposrednio przy 16zku pacjenta pielggniarka moze natychmiast sprawdzi¢
zalecenia, jakie lekarz przewidziat dla danego pacjenta, a takze uzupetnia¢
aktualne dane (Zrodto: http://www.spoonerhealthsystem.com/ - sierpien 2010)

Dobrze zbudowany system HIS moze by¢ wykorzystywany do wspomagania
dowolnych prac administracyjnych - zarzadzania mieniem i personelem,
naliczania kosztow, obcigzania ubezpieczycieli, do zarzadzania S$rodkami
transportu itp. Generalnie system HIS musi spelnia¢ wszelkie wymagania
jednostki stuzby zdrowia jako instytucji w zakresie dostgpnosci, poufnosci i
bezpieczenstwa informacji, a takze umozliwia¢ ich automatyczne przetwarzanie
w celach zarzadzania personelem i zasobami. System wykorzystywany jest do
statystyki, rozliczen finansowych, badan naukowych w zakresie medycyny oraz
obstugi rekordow medycznych pacjentow. Charakterystyczng cechg HIS w
przeciwienstwie do systeméw informacyjnych zorientowanych zadaniowo, np.
radiologicznych, jest globalna integracja danych w skali calej jednostki.
Zapytanie o koszty ustug zwigzane z konkretnym pacjentem skierowane do
szpitalnego systemu informatycznego pozwoli na podsumowanie kosztow
niezaleznie od oddziatu na ktérym udzielono tych ustug.

Powoduje to ewolucje szpitalnego systemu informacyjnego w strong
narzgdzia wielokryterialnej optymalizacji uwzgledniajace;j:

* maksymalng jako$¢ ustugi medycznej przy wykorzystaniu dostgpnego
personelu i sprzetu,

* maksymalne wykorzystanie mozliwosci personelu i sprzgtu

* poniesienie minimalnych mozliwych naktadow przy zachowaniu jako$ci
ustug i przestrzeganiu procedur klinicznych

i wiele innych.
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Rysunek 3.13. Pomocnicze informacje dostepne w systemie szpitalnym
(Zrodto: http://webscripts.softpedia.com/scriptScreenshots/Care2x-Screenshots-
24517.html - sierpien 2010)

Mimo wielu, wydawaloby si¢ oczywistych zalet szpitalnych systemow
informacyjnych ich wdrazanie napotyka na trudnosci. Wigkszos$¢ z nich ma swe
zrodla w:

*  braku kompatybilnosci pomiedzy urzadzeniami dedykowanymi do
wspomagania diagnostyki w zakresie formatu i zakresu generowanych
informacji,

* niespojnym nazewnictwie i systemach kodowania patologii,

*  brakiem uznania w oczach personelu medycznego, dla ktoérego w
poczatkowym okresie wdrazania obstuga HIS jest dodatkowym
obowigzkiem oprocz prowadzenia dokumentacji papierowe;.

3.6. Protokoly i standardy stosowane w medycznych systemach
informatycznych

Wymiana informacji elektronicznej pomigdzy réznymi jednostkami stuzby
zdrowia wymaga sformutowania standardowych protokotow, ktore bylyby
otwarte na tyle, zeby mozliwa byla ich powszechna akceptacja, ale
specjalizowane na tyle, aby celowe i latwe bylo ich uzycie w kazdym
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przypadku. Najbardziej znany jest tu Standard HL7, ktory nizej omowimy.

Grupa uzytkownikéw medycznych systeméw informatycznych rozpoczeta w
1987 roku projektowanie protokotu nazwanego HL7, ktérego celem byta
wzajemna wymiana informacji cyfrowej przez elektroniczne systemy medyczne.
Z biegiem czasu, protokot HL7 stat si¢ standardem akredytowanym w USA,
0 zasiggu miedzynarodowym, a obecnie - globalnym, natomiast projekt
doprowadzit do powolania organizacji Health Level Seven. Jej gloéwnym celem
jest zapewnienie standardu wymiany informacji w obrebie instytucji stuzby
zdrowia. W tym celu opracowywane sa specyfikacje interfejsow 1 testy
kompatybilnosci rozmaitych urzadzen pochodzacych od réznych producentow.
Nazwa nawigzuje do najwyzszej, siddmej warstwy modelu komunikacyjnego
OSI (warstwy aplikacji), ktora obstuguje wymagania i kontrole zaleznosci
czasowych i btedy komunikacji. Ws$rdd jej podstawowych funkcji mozna
znalez¢: testy bezpieczenstwa, identyfikacje 1 okreslenie dostepnosci
uczestnikow, negocjacje mechanizméw wymiany i formatowanie struktury
danych. Przedstawiciele HL7 sg zorganizowani w komitety techniczne (ang.:
technical committees TC), odpowiedzialne za zawarto$§¢ proponowanych
specyfikacji i specjalne grupy interesow (ang.: special interest groups SIG),
ktorych celem jest kontakt z poszczegdlnymi producentami aparatury, innymi
organizacjami standaryzacyjnymi itp.

Informacja kompatybilna z HL7 v.2.x ma postac¢ linii tekstu (kodéw ASCII)
o zmiennej dlugosci i pozycyjnym formacie. Kazda linia stanowi ustalona
sekwencj¢ pol informacyjnych oddzielonych separatorami (‘). Wersja 2,5 HL7
zawiera ok. 1700 zdefiniowanych pdl (rodzajow) danych. Dane w obrgbie
raportu moga posiadaé¢ czgsci sktadowe (oddzielone znakami “*””) oraz mogg si¢
powtarza¢ np. w przypadku, gdy dotycza kilku oséb.

Wersja 2.x jest powszechnie uzywana w systemach informacyjnych instytucji
i akademickich o$rodkéw medycznych. Uzycie HL7 jest standaryzowane w
USA w zastosowaniach do administracji pacjenta, opisu patologii i terapii
farmakologicznej, rejestru chordb, skierowan i wypisow. W obrebie standardu
istnieje specyfikacja formatu dokumentu klinicznego (ang.: Clinical Document
Architecture CDA), z uzyciem jezyka znacznikow XML (ang.: eXtensible Mark-
up Language). Umozliwia on dodawanie nie przeznaczonych do druku znakéw
lub polecen do tekstu z uzyciem nawiasow trojkatnych. Dokument zapisany
zgodnie ze standardem CDA zawiera co najmniej dwie sekcje:

e naglowek (ang.: header) zawierajacy opisowe informacje (metadane)
dotyczace autora, typu i przeznaczenia dokumentu

e cialo (ang.: body) zawierajace tres¢ informacyjng, ktoéra moze by¢
strukturalna i zawiera¢ nagldwki, sekcje itp. Sekcja ta moze zawierac
tekst zaszyfrowany, obraz (na przyktad reprezentowany w standardzie
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DICOM) albo zapis sygnatu (na przyktad zgodny ze specyfikacja
OpenECG)

Dzieki konsekwentnemu uzyciu formatu XML dokument medyczny zgodny
z CDA jest rownocze$nie czytelny dla cztlowieka i mozliwy do przetworzenia na
komputerze. Specyfikacja CDA okre$la takze strukture¢ i semantyczne zasady
konstruowania dokumentéw w sluzbie zdrowia. Dokument typowo zawiera
porcje tekstu lub informacje potwierdzang podpisem, np. oceng postepow,
podejrzenie patologii, raport radiologiczny i inne informacje. Dokument moze
oprocz tekstu zawiera¢ takze obrazy, dane multimedialne i informacje
szyfrowane. Dzigki jednolitej postaci elektronicznej dokument moze by¢
archiwizowany w systemie komputerowym lub na zewngtrznym nosniku
informacji, a takze przesylany z wykorzystaniem elektronicznych aplikacji
komunikacyjnych np. email. Rola HL7 jako globalnego standardu zapisu plikow
medycznych nie ogranicza si¢ do ujednolicenia tysiecy typow plikow
uzywanych w stuzbie zdrowia i umozliwienia ich wymiany pomig¢dzy lekarzem i
elektronicznymi systemami informacyjnymi. Oprocz tych zadan korzysci
wynikajace ze stosowania zalecen zawartych w CDA polegaja na separacji
danych i systemow ich przechowywania, co sprzyja mozliwosci archiwizacji
informacji medycznych przez dlugi czas. Specyfikacja CDA oferuje mozliwos¢
adaptacji standardu do potrzeb lokalnych Iub wyniklych z specyfiki
zastosowania.

Innym standardem powszechnie stosowanym w systemach informatyki
medycznej jest standard DICOM, ktory jednak ze wzgledu na fakt, Ze jest
uzywany gltownie do kodowania danych obrazowych — omowiony bedzie w
rozdziale 7 (Systemy informatyczne zwigzane z obrazami medycznymi). Z kolei
standardy i formaty komunikacji dedykowane dla kardiologii, takie jak standard
SCP-ECG omowione bedg w rozdziale 6. (Komputerowe przetwarzanie
sygnatow medycznych).

3.7. Sie¢ komputerowa jako narzedzie integrujace system szpitalny

Na temat sieci komputrowych w szpitalach obszerniej bedzie mowa w
rozdziale 8 tego skryptu, niemniej juz w tym rozdziale trzeba odnotowac fakt, ze
wszystkie nowoczesne systemy szpitalne, w tym takze takie, ktorych gtéwnym
celem jest wspomaganie szpitalnej administracji, sg oparte na wykorzystaniu
sieci komputerowych. Przyktadowa struktura takiej sieci przedstawiona jest na
rysunku 3.14.
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Rysunek 3.14. Przyktadowa struktura sieci komputerowej wykorzystywanej
w szpitalu

Z uzyciem sieci komputerowej w szpitalu wigze si¢ problem bezpieczenstwa
danych medycznych, omawiany doktadniej w rozdziale 10.

3.8. Kodowanie danych w systemie szpitalnym

Woprowadzanie danych medycznych w jezyku naturalnym jest, z jednej
strony, wygodne dla pracownikow szpitala, z drugiej jednak — stanowi
niezwykle trudne wyzwanie informatyczne. Bardziej niezawodny jest system, w
ktorym dane medyczne s3 przy wprowadzaniu od razu odpowiednio
kategoryzowane i kodowane. Terminy medyczne identyfikowane sg wtedy za
pomocg specjalnych numeréw kodowych. Zagadnienie to bedzie obszerniej
omawiane w rozdziale 4 poswigconym medycznym bazom danych, jednak kilka
wprowadzajacych uwag warto przedstawié juz tutaj.

W uzyciu jest glownie nomenklatura SNOMED (ang. Systematized
Nomenclature of Medicine). Aktualna wersja to SNOMED CT ktora obejmuje
344.000 poje¢ klinicznych, pokrywajac praktycznie cala dziedzing medycyny.
Inne stowniki istotne z praktycznego punktu widzenia to rodzina klasyfikacji
WHO (World Health Ogranization). Najbardziej znanym jej przedstawicielem
jest — stosowana rowniez w Polsce — Miedzynarodowa Statystyczna Klasyfikacja
Chorob i Problemow Zdrowotnych ICD (obecnie w wersji ICD-10). Z innych
stownikow (niezwigzanych bezposrednio z WHO) nalezy wymienic:
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* LOINC (standard wynikow laboratoryjnych),
*  RXnorm (stownik lekow),

* stosowane w rozliczeniach z ptatnikami wykazy jednorodnych grup
pacjentow DRG (ang. Diagnosis Related Groups)

czy tez katalogi $wiadczen szpitalnych.

Podczas wprowadzania danych do systeméw medycznych powinna by¢
prowadzona weryfikacja ich poprawnos$ci. Najprostszym rodzajem weryfikacji
poprawnosci jest sprawdzenie typu danych. Na przyktad pole, ktére oczekuje
warto$ci liczbowej powinno zasygnalizowa¢ btad po wprowadzeniu tekstu.
Wiele parametrow klinicznych miesci si¢ w $ci$le okreSlonych granicach. Jako
przyktad moze tutaj shuzy¢ temperatura ciata ludzkiego, ktora miesci si¢ zwykle
w przedziale 35-46°C. Jego przekroczenie powinno by¢ sygnalizowane. System
moze reagowac ostrzezeniem (miekki limit, dopuszczalne jest jego przekroczenie
w  wyjatkowych sytuacjach np. w przypadku zjawiska hipotermii, gdy
temperatura ciata spada ponizej 35°C) lub tez alarmem (twardy limit, np.
temperatura ciata powyzej 46°C). Czgs¢ danych moze by¢ wprowadzona tylko
wtedy, gdy spetniaja one pewien wzorzec (np. numer PESEL). Mozna rowniez
monitorowa¢ gwattowne skoki warto$ci parametréw, ktore moga $§wiadczy¢ o
btedzie przy wprowadzaniu danych.  Poprawnos¢ danych nalezy takze
sprawdzaé, wykorzystujac specjalne zbiory regut medycznych. Na przyktad
wykrycie sytuacji, w ktorej udokumentowano rozpoznanie raka prostaty
u kobiety, powinno spowodowac zgtoszenie biedu.

3.9. Uwagi koncowe

Trzeba zdawac sobie sprawe, ze wprowadzenie systemu informatycznego do
administracji dowolnej jednostki stuzby zdrowia, niezaleznie od jej skali,
wymusza  przystosowanie procedur dziatania tej administracji do
implementowanych regut. Jest to wlasciwsze niz podejmowane niekiedy proby
desperackiego dostosowania wdrazanego systemu do procedur stosowanych
dotychczas. Truizmem jest stwierdzenie, ze ludzie na ogét nie lubig zmian, za$
sfera administracji jest szczegodlnie ,,oporna” jesli idzie o wszelkie zmiany. Nic
wigc dziwnego, ze wigkszo§¢ wdrozen systemoéw informatyki medycznej
w administracji szpitalnej napotykata na opdér i sprzeciw o0s6b wczesniej
zatrudnionych w tej administracji 1 bardzo przywigzanych do ustalonych
(zwykle mato efektywnych) sposoboéw dziatania.

Informatyzacja pocigga za soba zmiany najbardziej fundamentalnych
procedur, ktore staty si¢ przez dziesigciolecia nawykami lub tez oznacza po
prostu uporzadkowanie proceséOw przez wprowadzenie procedur tam, gdzie ich
nie bylo. Tutaj nalezy upatrywac jednej z kluczowych przyczyn oporu czynnika
ludzkiego przed wdrozeniem. Standaryzacja i ujednolicenie, procesy wynikajace
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z implementacji systemu informatycznego, pozwalaja na wprowadzenie
klarownych systemow rozliczania i zarzadzania zasobami (elementy ERP).
Towarzyszacy temu wzrost transparentnosci funkcjonowania instytucji jest
niewatpliwa korzyscia, ale z drugiej strony pozbawia wiele osob ich dotychczas
nie kwestionowanych nieformalnych przywilejow, a to moze si¢ sta¢ kolejnym
powodem trudno$ci wdrozeniowych.

Gdy aligatory dobiorg
ci sie do tylka, to
szybko zapomnisz, ze
twoim jedynym celem

byto osuszenie
bagniska!
\

Rysunek 3.15. Zartobliwa ilustracja tezy, ze informatyzacja administracji
wywoluje opor, a przezwycigzanie tego oporu jest ryzykowne

Poniewaz jednak nikt nigdy si¢ wprost nie przyzna, ze jest przeciwnikiem
komputeryzacji poniewaz chcialby nadal obsadza¢ 16zka w szpitalnym oddziale
wedtug wlasnych kryteriow — wspomniany opor przybiera zwykle forme ataku
od tylu. Zwykle ma to form¢ wyolbrzymiania wszelkich niepowodzen, jakie
nieuchronnie pojawiaja sie¢ przy wstgpnej eksploatacji nie do konca
przetestowanego systemu albo dyskusji na temat tego, czego system nie robi (bo
nikt wczeéniej nie zglaszal, Ze powinien to robi¢). W wyniku takich dziatan,
niekiedy bardzo agresywnych, spor o to, czy informatyzowaé¢ administracje
szpitalng przenosi si¢ na zupetnie inny grunt. Az si¢ prosi zeby w tym miejscu
pokaza¢ w formie rysunku 3.15 zabawnie animowany (czego niestety nie widac)
slajd, jakiego autor skryptu uzywa podczas objasniania studentom krakowskiego
Uniwersytetu Ekonomicznego zrédet i natury trudnosci, jakie napotkaja podczas
wdrazania systemow informatycznych zarzadzania.

Wydaje sig, ze wdrazanie systemu informatycznego metoda sitowego
przezwyciezania oporu uzytkownikow (zwykle mniejszej ich czgéci, ale bardzo
glosnej i1 roszczeniowo nastawionej) — jest mato skuteczne. Dlatego w wielu
wypadkach trzeba ustgpi¢ w sprawach drugorzgdnych, zeby cale przedsigwzigcie
moglo sie zakonczy¢ sukcesem. W efekcie w trakcie wdrazania zmianom
podlega zaréwno informatyzowany podmiot, jak i wdrazany system. Jednak do
finalnego wdrozenia warto uporczywie dazy¢, bo jedna znajwazniejszych
korzysci ze skutecznego i poprawnego wdrozenia systemu administracji
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szpitalnej jest wzrost sprawnosci obstugi pacjentow przy znaczaco zmniejszonej
pracochtonnosci.

A na zakonczenie tego rozdzialu przytaczam za zezwoleniem Autora zart
rysunkowy Andrzeja Mleczki pokazujacy, jak wazne sg dane gromadzone w
szarej czesci szpitalnego systemu informacyjnego — miedzy innymi dotyczace
rozmieszczenia pacjentdow w poszczegdlnych salach szpitala.

ME A

PANI MAZ LEZY
NA INNEJ SAL)
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4.1. Ogolna charakterystyka medycznej bazy danych

Podstawowa definicja bazy danych przedstawia jg jako uporzadkowany zbior
danych, opisujagcych wybrany fragment rzeczywisto$ci, ktore sa na trwale
przechowywane w pamieci komputera i do ktorych moze mie¢ dostep wielu
uzytkownikow w dowolnym momencie czasu. Jest oczywiste, ze narzgdzie tego
rodzaju musi znalez¢ si¢ wsérod narzedzi informatyki medycznej — i to w
centralnym miejscu. | rzeczywiscie - medyczne bazy danych sa najczesciej
,Jadrem” szpitalnego systemu informatycznego lub stanowig punkt odniesienia
dla sieci powigzanych ze sobg jednostek stuzby zdrowia (na przyktad
przychodni czy laboratoriow analitycznych). Bazy takie zastepuja
systematycznie tradycyjne archiwa danych o pacjentach, ktore w ich klasyczne;j
(ciagle jeszcze spotykanej) postaci sa bardzo niewygodne — zwlaszcza gdy
trzeba wykonywac¢ jakie$ badania statystyczne lub wyszukiwaé jakie§ dane
retrospektywne (rys. 4.1).

Rysunek 4.1. Poprzednikiem obecnych medycznych baz danych byty kartoteki
pacjentéw prowadzone przez szpitale w tradycyjnej formie (Zrodto:
http://www.ght.org.uk/userfiles/image/webgeneral/medical-records-shelf.jpg -
sierpien 2010)

Tworzenie i eksploatacja medycznych baz danych sg utatwione przez fakt, ze
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medyczne bazy danych sg w istocie podobnymi narzgdziami informatycznymi,
jak bazy danych wykorzystywane w gospodarce, w przemysle czy w badaniach
naukowych. Dla komputeréw gromadzacych i przetwarzajacych informacje jest
w istocie obojetne, czy gromadza dane o pacjentach, czy o towarach w
magazynie sklepu, a rejestracja informacji o zabiegach, jakim poddawany jest
pacjent, nie rézni si¢ na poziomie informatycznym od rejestracji transakcji
bankowych.

Przyktadowa struktura, ktora moze by¢ rozwazana jako skrajnie uproszczony
model bazy danych pokazana jest na rysunku 4.2. Na rysunku tym pokazano
oczywiscie umowng baze-miniaturke, w ktorej mozna jednak wskaza¢ elementy
charakterystyczne dla tych duzych, prawdziwych medycznych baz danych.

Nazwisko
iimie

PESEL Objawy Diagnoza  Leczenie

Kowalski 53021209120 | Kaszel, Grypa Antybiotyk Wyleczony 1200,00z
Jan goraczka ostonowo
Majewska 79032427236 | Bol Ciaza Operacja Nadal 10.860,00 zt
Marta podbrzusza pozamaciczna usuniecia hospitalizowana
przydatkow
Wicherek 42051923982 | Objawy Zaawansowany | Operacyjne |Zmart 62.345,20zt
Kacper ostrego rak watroby usuniecie
brzucha
S | | ... [ Rekord

Rysunek 4.2. Przyktadowa miniaturowa baza danych medycznych
Z zaznaczonymi elementami omowionymi w tekscie

Zasadniczo zagadnienia te powinny by¢ znane kazdemu Czytelnikowi tej
ksigzki z podstawowych studiow informatycznych, jednak kilka uwag i
komentarzy moze tu by¢ przydatnych. Jak pokazano na rysunku 4.2. baza
danych w swojej podstawowej koncepcji moze by¢ traktowana jako tablica (w
rzeczywistych zastosowaniach — bardzo wielka tablica), ktorej zawarto$¢ sktada
si¢ z informacji dotyczacych pewnych z gory ustalonych szczegotow danych.
Zbior tych szczegdtow, zwanych atrybutami, tworzy uktad kolumn tablicy. Jak
widaé atrybutem moze by¢ nazwisko pacjenta, diagnoza, opis leczenia albo jego
koszt.
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W bazie danych gromadzi si¢ informacje dotyczace wszystkich rozwazanych
atrybutow dla wielu obiektoéw. W medycznej bazie danych obiektami sa na ogoét
pacjenci, chociaz mozna takze rozwaza¢ odstepstwa od tej reguly — na przyktad
w bazie danych szpitalnej apteki obiektami moga by¢ rozne leki, a atrybutami
liczba opakowan tych lekéw w poszczegdlnych dawkach i w poszczegolnych
postaciach (np. osobno tabletki o réznej gramaturze, osobno czopki, osobno
zastrzyki, osobno zasobniki do kroplowek itp.). Struktura wszystkich obiektow
w bazie danych jest taka sama, to znaczy kazdy obiekt ma przewidziane miejsca
(tak zwane pola) dla wszystkich atrybutéw, ktore przewidziano w strukturze
bazy danych. Nie oznacza to jednak bynajmniej, ze kazdy obiekt musi mie¢
wypelnione wszystkie pola to znaczy okreSlone i ustalone wszystkie atrybuty.
Kazda baza danych zawiera luki, to znaczy pola nie wypelnione — jest to
normalne.

Sa jednak pewne wymagania minimalne, ktére muszg by¢ spetlione, zeby
opis jakiego$ obiektu modgl si¢ znalezé w bazie danych. Zazwyczaj takim
wymaganiem minimalnym jest zapelnienie konkretng warto$cia tego pola, ktore
powinno zawiera¢ wyrozniony atrybut nazywany kluczem wyszukiwania. Klucz
wyszukiwania musi gwarantowa¢ mozliwos¢ odroznienia w bazie danych
aktualnie rozwazanego obiektu od wszystkich innych. Zawarto$¢ pola klucza
musi by¢ wigc unikatowa — nie moze by¢ w bazie danych dwoch obiektow
majacych taki sam klucz.

W rozwazanej przykladowej bazie danych takim kluczem jest numer PESEL
pacjenta. Nie ma dwoch ludzi, ktérzy by mieli identyczny PESEL, wigc nawet w
przypadku identycznych nazwisk i imion — pacjenci beda dobrze odroznialni
i nie bedzie ryzyka, ze zabieg zlecony do wykonania u jednego pacjenta —
zostanie wykonany u innego.

Zbidr danych dotyczacy jednego obiektu koniecznie zawierajacy kompletny
klucz wyszukiwania tworzy pojedynczy zapis w bazie danych, nazywany
rekordem. Wszystkie pola rekordu poza kluczem mogg by¢ zmieniane
i aktualizowane (chociaz zmiana niektorych z nich raczej nie powinna miec¢
miejsca — na przyktad pole nazwiska pacjenta bywa zmieniane raczej
wyjatkowo, gdy pacjent urzedowo zmieni nazwisko lub przyjmie nazwisko
wspotmatzonka po zawartym S$lubie). Zwykle bywa tak, Zze baza danych
przechowuje $lad zmian, jakie zachodzily w rekordzie wraz z informacja, kto
dokonywat tych zmian i kiedy to bylo. Niektére pola rekordu mogg by¢
powielane, na przyktad gdy ten sam pacjent zjawia si¢ ponownie w szpitalu z
inng chorobg.

Poza wyr6znionym atrybutem petlnigcym role Klucza wyszukiwania w bazie
danych moze wystepowac atrybut (jeden lub kilka) wedlug ktoérych rekordy sa
porzadkowane podczas ich wyszukiwania (klucz sortowania).
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Baza danych pokazana na rysunku 4.2. niczym (poza trescig wypelniajaca
poszczegblne pola, zreszta tez raczej umowng) nie nawigzywata do specyfiki
medycznych baz danych. Ten sam schemat z nieco inaczej wypelionymi
polami mogltby postuzy¢ do opisu bazy danych w supermarkecie lub bazy
petniagcej rolg katalogu w bibliotece. Jednak nie jest to schemat catkowicie
wierny rzeczywistosci w informatyce medycznej, bowiem medyczne bazy
danych wyré6zniajg si¢ kilkoma cechami, ktorych inne bazy danych nie posiadaja
—ina tych cechach szczegolnych skupimy si¢ w nastepnym podrozdziale.

Zanim to jednak nastapi trzeba podkresli¢ jeden fakt:

Piszac tu o medycznych bazach danych mamy gléwnie na mys$li bazy, ktore
odpowiadaja  koncepcji  baz  transakcyjnych  wykorzystywanych — w
zastosowaniach gospodarczych lub przemystowych. Beda to wige bazy szpitali,
przychodni lub gabinetéw, zawierajace informacje o pacjentach, diagnozach,
zaleceniach lekarskich, zabiegach, wynikach leczenia itp. Taka baza jest zawsze
jadrem (centralnym punktem) kazdego systemu informatyki medycznej (rys.
4.3) i odgrywa bardzo wazna rol¢ w jego funkcjonowaniu.

Rysunek 4.3. Medyczny system informatyczny zawiera zawsze komponenty
0 réznym przeznaczeniu (zaznaczone réznymi kolorami). Zintegrowana baza
danych (w centralnej czeéci rysunku) scala te rézne komponenty. (Zrodto:
http://www.ibm.com/pl/pl/ - sierpien 2010)

Nie bedziemy natomiast interesowali si¢ w tym rozdziale wystepujacymi
takze w stuzbie zdrowia bazami danych o lekach, o srodkach opatrunkowych, o
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zywnosci 1 Srodkach czystosci, o finansach szpitali i przychodni itp. Takie bazy
danych, chociaz stosowane w otoczeniu medycyny — w istocie z medycynag jako
takag maja niewiele wspolnego i ich budowa oraz eksploatacja powinna by¢
traktowana w taki sam sposob, jak bazy danych ogdlnego przeznaczenia.

Ze wzgledu na ograniczong ilo$¢ miejsca pominigte zostang takze moduty
administracyjne, ktérych funkcjonalno$¢ jest okreslana w duzej mierze przez
ptatnikow, a w duzych, rozbudowanych jednostkach ich uzytkowy zakres
zblizony jest do systemow klasy ERP (rys. 4.4).

Baza danych
4 klinicznych

_— Baza danych
i administracyjnych

Kopie .

Komputer
lekarza

Komputer bezpiecz.
lekarza Kopie
bezpieczenstwa
% Mozliwosé
Komputer pobierania
lekarza ) danych
System kontroli

Komputer
dostepui uprawnien

lekarza :

Komputer
lekarza

Rysunek 4.4. W systemach informatyki medycznej odrozni¢ trzeba baze¢ danych
klinicznych i bazg¢ danych administracyjnych, ktorg tutaj si¢ nie zajmujemy.

Osobno zestawimy na koncu tego rozdziatu krotkg informacje o niewatpliwie
unikatowo medycznych (a wigc wchodzacych w zakres tej ksigzki) bazach
danych zwigzanych z medyczng literaturg naukowg i fachowg. Jak wiadomo
obowiazujacym paradygmat RBM (Evidence-Based Medicine), co ttumaczy si¢
na jezyk polski jako Medycyna oparta na faktach albo Medycyna oparta na
dowodach zmusza lekarzy do ustawicznego kontaktu z najnowszymi
osiagnieciami nauki i praktyki. Dla ulatwienia tego kontaktu i dla usprawnienia
procesu wyszukiwania danych bibliograficznych wedlug  specyficznie
medycznych kryteridw (rodzajow chordb, metod terapii, anatomicznych
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lokalizacji, zastosowanych lekéw itp.) stworzono specjalne bazy danych, ktore
sa omoéwione w koncowym podrozdziale tego rozdziatu.

4.2. Cechy szczegolne medycznej bazy danych

Jak juz wspomniano wyzej, pod wzgledem ogdlnej struktury informatyczne;j
medyczne bazy danych nie r6znia si¢ w sposob istotny od baz danych majacych
inne przeznaczenie. Do ich zarzadzania i tworzenia wykorzystuje si¢ tak zwane
,Silniki baz danych”. Sa to programy pozwalajace stworzy¢ i utrzymaé baze
danych a takze umozliwiajace jej rozw6j i1 wspomagajace jej codzienna
eksploatacje. Programoéw mogacych stuzy¢ jako silnik bazy danych jest
dostepnych mnostwo, takze darmowych, jednak odpowiedzialni tworcy baz
danych korzystaja praktycznie bez wyjatku z programéw wytworzonych przez
znanych i uznanych producentéw m.in. Oracle, SyBase, MS SQL, PostgreSQL.
W obecnie dostepnych duzych systemach szpitalnych dominuje wykorzystanie
silnika bazodanowego firmy Oracle, chociaz jest to program raczej drogi.
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Rysunek 4.5. Typowy rekord pacjenta w medycznej bazie danych zawiera liczne
rejestracje obrazow (Zrodto: _http://www.isgtw.org/images/2008/MDM_L..jpg -
sierpien 2010)

Medyczne bazy danych, jak juz wspomniano, sg pod wzgledem uzywanego
sprzetu 1 oprogramowania praktycznie identyczne jako bazy danych uzywane na
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przyktad w bankach i1 innych przedsigbiorstwach, w bibliotekach i w
laboratoriach naukowych, a takze coraz cze$ciej w administracji publicznej w
ramach tzw. e-government. Sg jednak cechy szczegolne medycznej bazy danych
na ktore teraz zwrocimy uwage.

Cechg pierwsza takiej bazy jest jej silnie multimedialny charakter. Jak kazda
bez wyjatku baza danych baza taka sktada si¢ z rekordow (najczesciej
dotyczacych poszczegélnych pacjentdow), jednak zawartos¢ pol tych rekordow
jest nietypowa, bo obok tekstow i danych numerycznych (wystepujacych w
absolutnie kazdej bazie danych) — rekordy pacjentoéw zawieraja wyniki ich
badan w postaci licznych sygnaléw a takze obrazéw (rys. 4.5).

Alte 3emo g o e ot

e

‘ URUAZAGCTS

Rysunek 4.6. Przyktad rekordu medycznego zdominowanego przez informacje
obrazowe (Zrodto: http://www.consensusmed.com/File/image_files/Viewerl.jpg

- sierpien 2010)

Praktycznie wszystkie systemy, z pominigciem dedykowanych dla
pojedynczych lekarzy, maja budowe modutows. Rozwigzanie takie wydaje si¢
jedynym mozliwym do zastosowania w stuzbie zdrowia. Elementem
integrujagcym takg wielomodutowg ,,mozaike” jest wspdlny graficzny interfejs
uzytkownika. Lekarza czy pielegniarki nie interesuje na ogot to, jaka firma
stworzyta ten lub inny modul wchodzacy w sktad uzywanego przez nich
medycznego systemu informacyjnego. Natomiast uzytkownicy ci cenig zwykle
tatwos¢ i jednolity sposob obstugi wszystkich tych modutow — a tg tatwosc¢
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uzywania w najwiekszym stopniu zapewnia GUI — graficzny interfejs
uzytkownika. Z tego powodu mozna zaobserwowaé, ze wspotczesny rekord
medyczny sktada czesto si¢ niemal wylacznie z obrazéw. Ma to swoje
dodatkowe zalety, gdyz wilasnie obrazy niosa najwiecej przydatnych dla lekarza
informacji (rys. 4.6).

Sa to zwykle obrazy réznych rodzajow — szkice sytuacyjne pokazujace
miejsce badania (A na rysunku 4.6), zarejestrowane zobrazowanie pochodzace z
odpowiedniego aparatu (B), ewentualne miniaturki innych dostepnych obrazéw
mozliwych do wybrania w celu analizy (C), ikony narzedzi, ktorymi mozna si¢
postuzy¢ przy operowaniu obrazem (D) oraz elementy opisu tekstowego (E).

Rysunek 4.7. Przenosny komputer jako element dostgpu do medycznej bazy
danych (Zrodto: http://eyemdbilling.com/images/EMR.jpg - sierpien 2010)

Drugim uwarunkowaniem przyczyniajacym sie do unikatowosci baz danych
jest fakt, ze dane gromadzone z wielu zrodet (glownie ze specjalistycznej
aparatury diagnostycznej musza by¢ dostepne w postaci jednego wspodlnego
zasobu, a dostep do nich powinien by¢ zapewniony w duzej czgsci za pomoca
urzadzen mobilnych (specjalizowane przenosne tablety (rys 4.7) oraz urzadzenia
typu PDA —rys. 4.8).

Rysunek 4.9. Komputery lekarskie klasy PDA daja wygodny dostep do
szpitalnej bazy danych (Zrodto: http://www.nursing.vcu.edu/pda/
Welcome_files/pdaNurse%20copy.png — sierpien 2010)
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Narzuca to dosy¢ specyficzng architekture systemow medycznych baz
danych, ktorej przyktadowe rozwigzanie pokazano na rysunku 4.10.

Przenosny
komputer
typu tablet

/ Serwer

agregujacy 3 3
dane oo

Przenosny
komputer
typu PDA

Zrédta informacji zwigzane z

miejscami badania pacjentéw

Rysunek 4.10. Specyficzna architektura medycznej bazy danych (Zrodto:
http://img.medscape.com/fullsize/migrated/451/577/mtm451577.fig2.qif -
sierpien 2010)

Kolejnym czynnikiem wyr6zniajagcym systemy informatyki medycznej (w
tym takze omawiane tu medyczne bazy danych, chociaz nie wylacznie) sa
uwarunkowania prawne. Chodzi gtownie o problematyke odpowiedzialnosci
lekarza, ktorej nie mozna w zadnej mierze przenie$¢ na system techniczny. Za
rezultat wykorzystania danych zgromadzonych w bazie zawsze odpowiada
lekarz. To on podejmuje decyzje. Dlatego niestychanie wazne jest takie
budowanie bazy danych, by korzystajacy z niej lekarz mial moznosé
sprawdzenia nie tylko tego, jakie wiadomo$ci medyczne (na temat konkretnego
pacjenta) zawierajg pola jego rekordu w bazie danych — ale takze tego, skad te
dane tam si¢ wzigty i jaki jest poziom ich wiarygodnosci.

Kolejna osobliwos¢ medycznych baz danych wynika stad, ze w medycynie
nadrzgdnym wymogiem jest ochrona tajemnicy lekarskiej oraz ochrona danych
osobowych. Tymczasem chetnych do penetrowania danych medycznych jest
zawsze wielu. Niektore z nich poprzestajg na szpiegowaniu (rys. 4.11), ale jest
wiele przyktadow aktywnych wtaman do medycznych baz danych (rys. 4.12).
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Rysunek 4.11. Zagrozeniem dla medycznych baz danych sa mozliwos$ci
naruszenia przez hakeréw tajemnicy lekarskiej lub ustawy o ochronie danych
osobowych (Zrddto: http://www.pclnews.com/articles-
img/small/spy_on_user.jpg - sierpien 2010)

Naklada to na tworce medycznej bazy danych szczegélnie wysokie
wymagania zwigzane z problematyka bezpieczenstwa. Zagadnienie to bedzie
jednak omawiane obszerniej w rozdziale 10, dlatego tutaj jest jedynie

wzmiankowane.

el A e at

ktorzy usitujg przejac kontrol¢ nad systemem i zmusi¢ go do ujawnienia danych
(Zrodto: http://thefreshscent.com/wp-content/uploads/2009/05/hacker-

470x313.jpg - sierpieh 2010)
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4.3. Sposob wykorzystywania szpitalnej bazy danych

Informacje gromadzone w medycznej bazie danych stuza do tego, zeby
wspomagac dziatanie innych sktadnikow informatycznego systemu szpitala (rys.
4.10). Baza danych ma zwykle bezposredni zwiazek z systemem
administracyjnym szpitala (patrz rozdziat 3) z systemami typu HIS (rozdziat 3)
z systemami specjalistycznymi typu RIS (rozdziat 7) czy z systemem obstugi
szpitalnej apteki. Krotkiego komentarza wymaga widniejacy na rysunku skrot
ERP. W zasadzie nazwa ta powinna by¢ znana wszystkim osobom chociaz
troche zajmujacym si¢ informatyka (a tylko takie, jak zakltadam, czytajg te
ksigzke), ale dla porzadku przypomnijmy, co to sg systemy ERP. Ot6z skrot ten
tltumaczy si¢ jako Enterprise Resource Planning (Planowaniec Zasoboéw
Przedsigbiorstwa) i dotyczy klasy najpopularniejszych obecnie systeméw do
wspomagania procesow zarzadzania przedsigbiorstwem. Szpital niewatpliwie
jest przedsigbiorstwem 1 planowanie a takze kontrolowanie przeplywow
finansowych, przychodéw i kosztow, ewentualnych dlugéw i sposobow ich
sptacania — wymaga obecnie komputerowego wspomagania. Baza danych jest
przy tym bardzo potrzebna, stad obecnos¢ systemu ERP na rysunku 4.13.

System

administracyjny

Rysunek 4.13. Umiejscowienie medycznej bazy danych wérdd systemow
informatycznych obstugujacych nowoczesny szpital.

Niezaleznie od tego, jak bardzo medyczna baza danych wspomaga inne
systemy szpitalne — jej najwazniejsza funkcja polega na tym, ze jest ona zrodtem
réznego rodzaju potrzebnych informacji dla podstawowych uzytkownikow — to
znaczy dla lekarzy i dla pacjentow. W tym zakresie nowoczesna baza danych
zastepuje dwie rzeczy: tradycyjne kartoteki chorych i archiwa szpitalne (rys.
4.14).
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Rysunek 4.14. Baza danych zastgpuje tradycyjna kartoteke pacjenta i archiwum
lekarskie (Zrodto: http:/dateofbirth.info/images/medical_records.jpg oraz -
http://img.ezinemark.com/imagemanager2/files/30000234/2010/06/medical_rec
ords_clerk_job_description.JPG sierpien 2010)

Uzytkownicy mogg korzysta¢ z bazy danych na dwa sposoby. Pierwszy
sposob polega na tym, ze uzytkownik formutuje pytanie i za posrednictwem
mechanizméw wyszukiwania informacji, wbudowanych w system zarzadzania
baza danych — otrzymuje odpowiedz (rys. 4.15).

(@ Alamy |

Rysunek 4.15. Medyczna baza danych moze stuzy¢ do szybkiego uzyskiwania
odpowiedzi na konkretne pytania (Zrédto: http://i.dailymail.co.uk/i/pix/
2010/06/17/article-0-09E491D2000005DC-648_468x335.jpg - sierpien 2010)

Drugi sposob polega na tym, ze uzytkownicy zamawiaja sobie odpowiedzi na
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pewne zdefiniowane pytania i okresowo dostaja automatycznie generowane
raporty, bedace wyciagami z bazy danych, informujagce o najnowszych
wiadomos$ciach na wskazany w zamowieniu temat (rys. 4.16).

Rysunek 4.16. Baza danych moze by¢ zrodtem raportéw - automatycznie
tworzonych i dystrybuowanych zgodnie z zamoéwieniami

Dane ze szpitalnej bazy danych powinny by¢ takze dostepne dla pacjentow,
ktorych dotycza. W polskich szpitalach chwilowo norma jest to, ze pacjent
Opuszczajacy szpital otrzymuje wypis w postaci papierowej. Natomiast za
granicg coraz czg$ciej pojawiaja si¢ rozne formy wypisow elektronicznych w
postaci dokumentéw zawierajacych w sobie wszystkie niezbedne dane,
mozliwych do odczytania za pomoca komputera tego szpitala, ktory leczyt
pacjenta, ale takze innych szpitali, do ktdrych pacjent moze trafi¢ w przysztosci.

Najczesciej elektroniczny wypis ze szpitalnej bazy danych ma forme dysku
CD, na ktorym wypalono wszystkie niezbedne dane pacjenta. Dysk taki nie
rozni si¢ zewnetrznie niczym od dyskow, na ktorych nagrano muzyke, filmy
albo programy komputerowe. Dlatego mimo specjalnych kopert, w jakich dyski
te s3 wydawane — czesto sa one gubione przez pacjentdow wsrod ogromnych
iloci tak samo wygladajacych krazkow z inng zawartoscig. Aby temu zapobiec
a takze w celu zwrocenia uwagi na ten medyczny rekord pacjenta przez osoby
postronne (na przyktad przez ratownikéw medycznych udzielajacych pomocy
poszkodowanej i nieprzytomnej ofierze wypadku) — wydawane pacjentom
no$niki zawierajace ich dane komputerowe sg produkowane takze w specjalnej
formie, zawierajacej takze w czytelnej dla czlowieka postaci personalia
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wlasciciela. Przyktad takiego elektronicznego wyciggu ze szpitalnej bazy danych
pokazany jest na rysunku 4.17.
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Rysunek 4.17. Elektroniczna karta zdrowia pacjenta, zawierajaca kopig¢ jego

rekordu ze szpitalnej bazy danych (Zrédto: http://dvice.com/pics/Walletex-

Wallet-MediCard-Personal-Medical-and-Health-Records-Digital-Card-in-a-
USB-Flash-Memory.jpg - sierpien 2010)

Poniewaz komputery podigczone do wspdlnej bazy danych zapewniajg
znacznie wicksza efektywnos¢ w organizacji, archiwizacji i udostgpnianiu
rekordéw medycznych, wprowadzenie formy elektronicznej medycznej bazy
danych pozwala oczekiwaé bezprecedensowej poprawy jakosci ushug
medycznych (ang.: Quality of Service). Zagadnieniem tym bezposrednio w tym
skrypcie nie bedziemy si¢ zajmowali, ale warto podkresli¢, ze zagadnienie
jako$ci uslug medycznych zaczyna byC¢ coraz wazniejszym problemem
spotecznym. Zagadnienie to pojawia si¢ rowniez w kontekscie coraz czesciej si¢
zdarzajacych pozwow sadowych kierowanych przez pacjentow przeciwko
lekarzom. Odnotowujac tu rosnacg liczbe tych ubolewania godnych przypadkéw
mozemy tylko wskazaé, ze w takich procesach coraz czesciej jednym z
koronnych dowodow beda wyciagi ze szpitalnej bazy danych.

We wzmiankowanym wyzej kontekscie nalezy podkresli¢, ze warunkiem
prawidlowej eksploatacja szpitalnej bazy danych jest zapewnhienie
odpowiedniego poziomu zabezpieczenia informacji zawartych w bazie przed
niepowolanym dostgpem. Powinno si¢ przyjmowaé jako absolutng regute, ze
baza danych medycznych, do ktérej powinien by¢ oczywiscie zapewniony
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dostep zarowno wewnatrz szpitala, jak i z zewnatrz, powinna by¢ odgrodzona od
otoczenia wlasciwa ,,Sciang ogniowa” (rys. 4.18).

Baza danych

Cze$¢ wewnetrzna 2

Cze$¢ wewnetrzna 1

Sciana ogniowa

Czes¢ zewnetrzna

Rysunek 4.18. Podziat systemu medycznego na czgs¢ wewnetrzng i czes$¢
zewngetrzna, odgrodzong ,,$ciang ogniowg”. Baza danych bezwarunkowo
powinna byé w zabezpieczonej czesci wewnetrznej (Zrodto:
http://www.ganzetech.com/images/network_sec.jpg - sierpien 2010)

Warto doda¢, ze elektroniczna posta¢ rekordu medycznego umozliwia
korzystanie z niego przez oprogramowanie ekspertowe wspomagajace proces
decyzyjny, oraz statystyczne oprogramowanie optymalizujace uzycie zasobow
medycznych w skali instytucji i w skali kraju.

4.4. CzynnoS$ci wykonywane w szpitalnej bazie danych

Medyczna baza danych jest tworem dynamicznym, w ktérym ustawicznie
dokonywane sa okreslone dziatania zmieniajace i uzupelniajace jej zawartoSé,
poniewaz pacjent podlega r6znym badaniom, jest poddawany ré6znym zabiegom,
z czym wigza si¢ oczywiscie takze okreslone konsekwencje w zakresie zasobow
materialnych szpitala (ktore si¢ zuzywaja) oraz w zakresie rosngcych nalezno$ci
koniecznych do $ciagniecia od platnika (ubezpieczyciela) po zakonczeniu
leczenia. W zwiazku z tym szpitalna baza danych ma charakter transakcyjny,
co narzuca okreslone wymagania na sposob jej funkcjonowania.

Kazda baza danych tak dtugo jest uzyteczna, jak dtugo znajduja si¢ w niej
prawdziwe dane, adekwatne do opisywanych przez nig rzeczywistych obiektow
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(pacjentow, elementow wyposazenia, 16zek na salach szpitalnych itp.). Im
czedciej zmieniajg si¢ opisywane obiekty, tym czesciej nalezy aktualizowaé
zawarto$¢ bazy danych. Sytuacje komplikuje fakt, ze medyczne bazy danych
w wigkszosci przypadkow sa dostepne sieciowo, wiec ich tworcy musza takze
rozwigza¢ problem réwnoleglego dostepu i modyfikacji danych przez wielu
uzytkownikow jednoczesnie (rys. 4.19).

Rysunek 4.19. Kazdy uzytkownik bazy danych powinien mie¢ mozliwo$¢
swobodnego dziatania bez zwracania uwagi na to, co robig inni uzytkownicy.
(Zrodto: http://www.4ifm.com/images/medical.jpg - sierpien 2010)

Przypomnijmy (chociaz jest to takze element ogdlnej wiedzy informatycznej,
ktorg uzytkownik powinien posiadaé), ze podstawowsg metoda zapewniania
integralnosci (spojnosci) danych w bazach wielodostgpnych jest przetwarzanie
ich w operacjach noszacych nazwe transakcji.

Transakcja to sekwencja operacji przeprowadzanych na danych, traktowana
przez serwer bazy danych jako spdjna i niepodzielna catos¢. Transakcja albo
moze by¢ w cato$ci wykonana, albo moze by¢ w catosci nieskuteczna
(zignorowana), natomiast niemozliwe jest jej cz¢Sciowe wykonanie, co by
mogto skutkowaé tym, ze stare dane zostang juz usuni¢te, a nowe dane nie zdaza
si¢ zapisa¢, bo na przyktad nastapi uszkodzenie dysku. Istotna cecha transakcji
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jest wiec to, ze zmiany wprowadzane przez nig do bazy danych sg trwale
zapisywane tylko wtedy, gdy zostang wykonane wszystkie wchodzace w sktad
transakcji operacje

Zgodnie z zasadg ACID (ang. Atomicity, Consistency, Isolation, and Durability),
kazda transakcja musi by¢:

e niepodzielna (ang. atomicity) — transakcja moze by¢ wykonana tylko w
catosci albo wcale,

e spojna (ang. consistency) — po wykonaniu transakcji system zawsze bedzie
spojny, czyli nie zostang naruszone zadne zasady integralnosci danych,

e niezalezna (ang. isolation) — kazda transakcja jest przetwarzana niezaleznie
od innych wykonywanych operacji, w tym od innych transakcji,

e trwatla (ang. durability) — system potrafi zawsze uruchomic¢ si¢ i udostepnié
spojne i nienaruszone dane zapisane w transakcji, na przyklad po nagtlej
awarii zasilania.

Jednym z waznych zagadnien, ktore wymagaja rozwigzania w medycznych
bazach danych, jest kwestia zbudowania dla kazdego pacjenta rekordu, ktory jest
pely, to znaczy zawiera wszystkie dane, takze te, ktore byly zebrane jeszcze
przed wdrozeniem systemoéw elektronicznych. Kazdy rozsadny pacjent
przychodzac do szpitala posiada zwykle sporo wynikéw swoich wcze$niejszych
badan, ktore sg niezwykle cenne z medycznego punktu widzenia, bo przy
postgpowaniu diagnostycznym obserwowanie zmian w czasie odpowiednich
parametrow jest jedng z wazniejszych przestanek do podjecia takiego lub innego
leczenia. Tymczasem dane, jakie przynosza pacjenci, maja form¢ dokumentow
papierowych oraz klisz radiologicznych. Przerobienie takich dokumentow na
formg, jaka majg wspolczesne dokumenty elektroniczne rejestrowane
w rekordzie pacjenta — jest prawie niewykonalne. Jednak dla zapewnienia
kompletnosci informacji w rekordzie pacjenta te dane takze powinny si¢
pojawi¢. Najprostszym rozwigzaniem tego problemu jest zeskanowanie
odpowiednich dokumentéw oraz klisz 1 dotgczenie tych skanow do
odpowiednich rekordow bazy danych (rys. 4.20). Dokumenty w taki sposob
dotaczone nie sg tak wygodne, jak dokumenty w pelni elektroniczne. W
szczegblnosci nie ma mozliwosci odwotywania si¢ do ich tresci za pomoca
standardowych metod wyszukiwania informacji. Jednak nawet taka ulomna
i niedoskonata obecno$¢ dokumentacji wczesniejszych etapéw leczenia jest
lepsza od calkowitego braku tej dokumentacji w zasobach uzywanej medycznej
bazy danych, dlatego do$¢ czgsto bedziemy si¢ odwotywali do tego paliatywu.

Nieco lepsza sytuacja ma miejsce wtedy, gdy pacjent przynosi swoje dane
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w formie elektronicznej zapisanej w jakim innym systemie informatycznym.
Takze i w tym przypadku zachodzi potrzeba konwersji danych z postaci w jakiej
zostaty one zapisane do takiej postaci, jaka jest akceptowana w eksploatowanym
przez nas aktualnie systemie baz danych. Jednak taka konwersja danych
numerycznych jest nieporéwnanie tatwiejsza, niz korzystanie z danych
papierowych, wigc mozna t¢ sytuacje uzna¢ za w miar¢ wygodng. W przysztosci
zapewne problem ten definitywnie zniknie za sprawa unifikacji standardow
medycznych baz danych (w skali $wiatowej) a takze za sprawa upowszechniania
uzycia jezyka XML i zwigzanych z nim mechanizméw.

Dostarczone przez

pacienta popreednie
wyniki badar.

shkanomanie
Skanowanie dokumentdw
klisz radiokgiczryzh (np. skierowanie))

L%

-I

Przegladarka Przeqladarka
zeskanowanych klisz dokumentaw zeskanowanych.

Rysunek 4.20. Sposdb uzupetniania bazy danych o informacje nie majace w
oryginale formy elektronicznej (Zrodto: http://www.e-radiologia.pl/ za
posrednictwem http://www.univ.rzeszow.pl/ki/telemedycyna/
index.php?k=teleradiologia — sierpien 2010)

Dla prawidlowego funkcjonowania bazy danych bardzo wazne jest to, zeby
zawarte w niej informacje byly stale aktualne i kompletne. Dlatego rdéwnie
wazne jak zbudowanie bazy od strony odpowiedniej struktury sprzetowej
i programowej jest zapewnienie, by ta baza byla odpowiednio zasilana
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informacjami. W tym zakresie konieczne jest zobowigzanie personelu na

przyktad do statej obstugi podstawowych funkcji kartoteki badan. Musi by¢

doktadnie okreslone (i egzekwowane!) kto odpowiada za nastepujace czynnosci:

e dodawanie nowego badania,

e przegladanie i edycja istniejacych badan,

e wyszukiwanie badan wg zadanych kryteriow,

e sktadowanie zdj¢¢ medycznych zapisanych w standardowych formatach w
jednym miejscu,

e uUmozliwienie komunikacji o0séb pracujacych nad jednym pacjentem,
ale rozproszonych geograficznie,

e w miar¢ pojawiania si¢ nowej aparatury dostarczenie odpowiednich
interfejsow graficznych, umozliwiajacych przegladanie nowych obrazéw z
nowej aparatury we wszystkich uzywanych stacjach roboczych, zaro6wno
diagnostycznych jak i przegladowych.

Analogiczne zagadnienia powinny by¢ rozwigzane dla podsystemu
ewidencjonowania zalecen medycznych i kontroli ich wykonania.

4.5. Problem objetosci medycznych baz danych i kodowanie danych
medycznych

Do niedawna sadzono, ze w stosunku do innych duzych uzytkownikow
informatyki, takich jak banki czy zaklady przemystowe - potrzeby
informatyczne szpitali sa niewielkie. Tymczasem ilo§¢ danych medycznych
niestychanie szybko wzrasta — gldwnie za sprawg nowej aparatury
diagnostycznej. Szczegolne wymagania stawia infrastrukturze medycznej bazy
danych obrazowy typ danych, bardzo popularny w medycynie, poniewaz
wszystkie testy diagnostyki obrazowej (wykorzystujacej promieniowanie X,
tomografic komputerowa, emisyjng tomografi¢ pozytronowa, itp.) sa
wykonywane jako obrazy lub sekwencje obrazéw o znacznej objetosci. W
mniejszym zakresie obcigzajace dla bazy danych sg na przyktad ultrasonogramy
albo obrazy badan prowadzonych z wykorzystaniem metod radioizotopowych.
Mniej ,,pamigciozerne” sg takze przyklady obrazoéw patologicznych, probki
mikroskopowe, obrazy neurologiczne i wektokardiograficzne. W sumie jednak
wymagania sg duze, co mozna oceni¢ na podstawie tabeli 4.1.

Baza danych speiniajgca oczekiwania medycznej diagnostyki obrazowej
wymaga szczeg6lnych zatozen projektowych i wigkszych naktadow, niz baza
wykorzystywana w dowolnych innych celach - by¢ moze z wyjatkiem baz GIS
(Geographical Information System), gromadzacych cyfrowe mapy, plany
geodezyjne i bardzo liczne zdjecia lotnicze oraz satelitarne. Bazy medyczne
majg jednak wigksze wymagania w zakresie szybkoS$ci rejestracji i odtwarzania
danych w celu obstugi wielowgtkowego przekazu wideo o wysokiej
rozdzielczosci w czasie rzeczywistym. Trzeba podkresli¢, ze zwlaszcza w
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instytucjach akademickich (np. szpitalach uniwersyteckich) uzywana jest
znaczna liczba materiatow edukacyjnych opartych na przekazie wizualnym.
Wiele obecnych dzi§ na rynku produktéw edukacyjnych dla medycyny to
zamkniete aplikacje, ale ostatnio rozwijaja si¢ takze otwarte platformy edukacji
zdalnej, umozliwiajace uzycie rzeczywistych obrazow (np. zarejestrowanych w
sali operacyjnej) w celach edukacyjnych. Tego watku nie bedziemy jednak tu
rozwijali.

Tabela’ 4.1. Wyktadniczy wzrost objetosci danych medycznych zwigzany ze
stosowanie coraz doskonalszych narzedzi diagnostycznych

Rodzaj danych Objetos¢ | Przyrost ilosci danych

Tekst — strona A4 5kB 1

Cyfrowy zapis spirogramu 100 kB 2*10"

Zapis z cyfrowego stetoskopu 1 MB 2*10°
Koronarogram — video 10 MB 2*10°

Badanie CT 100 MB 2*10°*

Badanie MRI 500 MB 1*10°

Badanie MRI 4D (w czasie) >1GB ~1*10°

Ogromna 1 stale rosngca ilo$¢ danych gromadzonych we wspdtczesnych
systemach szpitalnych stanowi problem, bo wiaze si¢ z kosztami. Niestety nie
ma jednak innego sposobu gromadzenia i sprawnego wyszukiwania danych
medycznych, wigc trzeba sie po prostu liczy¢ z tym, ze objetos¢ szpitalnej bazy
danych moze doj$¢ do niewyobrazalnej liczby wyrazanej juz nie mega- czy giga,
ale w eta-bajtach, co jeszcze kilka lat temu byty trudne do wyobrazenia.

Jednym ze sposobow ograniczania wzrostu zajgto$ci pamigci przez medyczne
bazy danych przy rosngcych zasobach informacji wigzanych z kazdym kolejnym
pacjentem — jest kodowanie danych medycznych, Zamiast petnych nazw
chorob, zabiegdw, rokowan itd. — stosuje si¢ umowne kody. Kody te nie tylko
zmniejszaja zajetoS¢  pamieci komputera, ale rowniez przyspieszaja
wprowadzanie danych do systemu bazy danych (gdy dane te wprowadza¢ trzeba

" Zrédto tabeli: Zajdel R.: Systemy medyczne. Rozdzial nr 6 w IV tomie serii
ksigzkowej Informatyka w gospodarce, pod red. naukowa A. Gasiorkiewicza, K.
Rostek, J. Zawity-Niedzwieckiego przygotowywanej przez wydawnictwo C.H. Beck.
Czytane w r¢kopisie podczas recenzowania monografii, ktéra zapewne ukaze si¢ na
poczatku 2011 roku)
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rgcznie) i zmniejszajg ryzyko pomylki. Niebagatelng zaleta kodow uzywanych
przy rejestracji i gromadzeniu danych medycznych jest fakt, ze kody te sa dla
wiekszo$ci ludzi niezrozumiate. Rekord z polami zawierajacymi kody zamiast
pelnych opisow tekstowych nie bedzie przydatny dla hakera, nawet gdyby ten
ostatni wlamat si¢ do bazy danych lub przechwycit dane podczas transmisji.
Oczywiscie kody mozna rozszyfrowac, zwlaszcza ze tabele przyporzadkowania
okreslonych kodow do poszczegdlnych poje¢ z jezyka medycznego — sa znane
i dostepne. Jest to jednak zawsze pewne dodatkowe utrudnienie, ktore moze
zniechgci¢ hakera wlamujacego sie dla zartu lub czlowieka zlecajacego
wilamanie (bywajg tacy!) w celu nielegalnego zdobycia informacji medycznych
dotyczacych sgsiada, konkurenta, wspotpracownika itp. Widok nieczytelnych
symboli kodowych, z ktérych nie mozna niczego odczyta¢ — wielu tego typu
komputowych przestepcdéw po prostu zniecheca.

O kodowaniu danych w systemie szpitalnym byta juz mowa w podrozdziale
3.5., ale tutaj w konteksScie szpitalnych baz danych warto moze doda¢ kilka
uzupehnien. Najczesciej uzywa si¢ kodu hierarchicznego ICD-10, ktory w swojej
podstawowej formie jest kodem trojznakowym (litera + dwie cyfry) z
mozliwoscia dodania po kropce dodatkowej cyfry jako rozszerzenia
(doprecyzowania kodu). Pelna nazwa tego systemu brzmi: Migdzynarodowa
Klasyfikacja Chordb i Problemow Zdrowotnych ICD-10 (ang. International
Statistical Classification of Diseases and Related Health Problems). Pierwszych
kilka oznaczen uzywanych w tym kodzie podano (dla przyktadu) w tabeli 4.2.

Tabela 4.2. Przyktadowe znaczenie wybranych kodéw ICD-10

Zakres Znaczenie Zakres Znaczenie
kodow kodow
A00-B99 Niektore choroby zakazne i C00-D48 |Nowotwory

pasozytnicze

Choroby krwi i narzadow Zaburzenia wydzielania

D50-D89 ., EO0-EQ0
krwiotworczych wewnetrznego
FO0-F99 |Zaburzenia psychiczne G00-G99 | Choroby uktadu nerwowego
HO00-H59 | Choroby oka H60-H95 | Choroby ucha
100199 | Choroby ukladu krazenia  |J00-Jgg | Choroby ukladu
oddechowego
Choroby uktadu Choroby skory i tkanki

K00-K93 LO0-L99

trawiennego podskornej
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Kody ICD-10 pozwalaja kodowaé nie tylko rodzaje chordb, ale takze ich
przyczyny (kody od S do Y) oraz czynniki wptywajace na stan zdrowia i kontakt
ze stuzba zdrowia (kod Z).

Za pomocg kodu ICD-10 mozna wyraza¢ informacje ogélne (na przyktad
H66 oznacza zapalenie ucha srodkowego (kazde), oraz informacje szczegdtowe
(na przyktad H66.1 oznacza przewlekle ropne zapalenie trabki stuchowej i jamy
bebenkowej, H66.2 0znacza przewlekte ropne zapalenie jamy nadbebenkowe;j i
sutkowej). Mozna tez zaznaczy¢, ze informacje szczegdtowe sa niedostepne (na
przyktad H66.9 oznacza blizej nieokreslone zapalenie ucha srodkowego bo cyfra
na pozycji 9 rozszerzenia oznacza zawsze ,,nieokreslone”).

Jak juz wzmiankowano w rozdziale 3 — systeméw kodowania uzywanych w
medycynie (a tym samym takze w medycznych bazach danych) jest takze wiele
innych: ICPC (International Classification of Primary Care) — przyjety przez
WHO system kodowania i raportowania przyczyn wizyt u lekarzy
w podstawowej opiece zdrowotnej, DSM (Diagnostic and Statistical Manual of
Mental Disorders) — stworzony przez Amerykanskie Towarzystwo
Psychiatryczne system opisu zaburzen umystowych, SNOMED - (Systematized
Nomenclature of Medicine) - system klasyfikacji poje¢ medycznych ktorego
wlascicielem jest Miedzynarodowa Organizacja Standardéw Rozwoju
Terminologii Medycznej — i wiele innych.

4.6. Medyczne bazy danych bibliograficznych

Jak juz wspomniano w podrozdziale 4.1 lekarze zobowigzani do
przestrzegania zasad EBM cze$ciej niz pracownicy innych zawodow muszg
siega¢ do literatury naukowej i1 fachowej, wyszukujac w niej najnowsze
wiadomo$ci na temat chordb, diagnostyki, leczenia i rokowan. Nic wiec
dziwnego, ze dla wspomagania ich w tej trudnej i odpowiedzialnej pracy
powstaly i zostaly udostgpnione bazy danych, z ktorych korzystaja dzis lekarze
na calym $wiecie, w tym takze w Polsce. Bazy te sa najczg$ciej wykorzystywane
w modelu internetowym przedstawionym schematycznie na rysunku 4.21.

Najstarszg i najlepiej znang baza medycznych danych bibliograficznych jest
Medline/Pubmed (www.ncbi.nlm.nih.gov/sites/entrez?db=pubmed). Baza ta
przechowuje niemal wszystkie znaczace publikacje naukowe i profesjonalne
w dziedzinie medycyny poczynajac od 1950 roku. W efekcie baza ta ma
zgromadzonych pond 15 milionéw dokumentéw z ktoérych mozna korzysta¢ za
darmo bez zadnych ograniczen. Administratorem bazy jest amerykanska
narodowa biblioteka medyczna (US National Library of Medicine), ktora
dysponuje takze licznymi innymi zasobami bibliograficznymi, do ktorych dostep
mozna uzyska¢ korzystajac z adresu www.nlm.nih.gov/databases. Obstuga bazy
danych jest bardzo prosta, w zwigzku z czym korzystanie z niej przypomina w
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znacznym stopniu zwykla wizyte w bibliotece lub czytelni, gdzie mozna mie¢
dostep do fachowych czasopism.

Etap 1 Etap 2 Etap 3 Etap 4

7uBazaAJ 7-~Bazagx
danych danych

4
i

Program CGI Program CGI
, ’- I

Serwer Serwer Serwer Serwer

ﬁ\ @% ﬁ\ @%

Klient Klient Klient Klient
Zadanie Przestanie strony Odestanie Odpowiedz
przestania strony z formularzem formularza -kolejna strona

Rysunek 4.21. Sposob korzystania z internetowo dostgpnej bazy danych
bibliograficznych. Opis w tekScie.

Dwie kolejne szeroko dostepne sieciowe bazy danych bibliograficznych
z obszaru medycyny oferuje wydawnictwo Elsevier. Pierwsza z tych baz,
nazwana EMBASE (www.embase.com/) gromadzi dane biomedyczne i
farmakologiczne zbierane od 1974 roku z 5000 czasopism biomedycznych
pochodzacych z 70 krajow $wiata. Aktualnie zgromadzone zasoby obejmuja
ponad 11 min artykulow. Druga z tych baz jest nowsza, ale juz cieszy si¢ bardzo
dobra opiniag. Baza ta jest Scopus (www.scopus.com/scopus/home.url)
zawierajacy ponad 25 mln artykutow zebranych z ponad 14 tysiecy czasopism.

Wyniki badan naukowych w zakresie medycyny wraz z ich krytyczna
dyskusja i licznymi recenzjami znalez¢ mozna w bazie The Cochrane Library
(http://wwwa3.interscience.wiley.com/cgi-bin/mrwhome/106568753/HOME).
Podobng zawarto$¢ ma takze Trip Database, ktéra jednak w odrdznieniu od
Cochrane Library jest darmowa. Znalezé jg mozna pod adresem:
www.tripdatabase.com/index.html. Baza zawierajaca nowe wyniki badan
medycznych wraz z ich krytycznymi oméwieniami i recenzjami jest tez Clinical
Evidence (http:/clinicalevidence.bmj.com/ceweb/index.jsp).
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Dostep do wielu baz danych zawiera ISI Web of Knowledge
(http://isiwebofknowledge.com/currentuser wokhome/cu aboutwok). Jest tam

dostep do wielu baz danych, miedzy innymi medycznych. Z zatozenia dostep do
danych zawartych w tej i w innych bibliograficznych bazach danych powinien
by¢ dla lekarza réwnie tatwy i naturalny jak zwykta wizyta w bibliotece, a dzieki
uzyciu komputeréw z bezprzewodowym dostepem do Internetu — mozliwe jest
siggniecie do danych literaturowych rowniez przy t6zku pacjenta (rys. 4.22).

Rysunek 4.22. Tradycyjny i nowoczesny (wykorzystujacy sieciowe bazy
danych) sposob korzystania z literatury fachowej w medycynie (Zrodto:
http://www.gchosp.org/upload/images/medical%?20recs.jpg oraz
http://www.dallasnews.com/sharedcontent/dws/img/v3/05-28-
2008.NB_28medrecords.GSQ2DJ688.1.jpg - Sierpien 2010)

Baza danych ukierunkowana na potrzeby krajéw ameryki tacinskiej i
Potudniowej Afryki jest baza noszgca nazwe Virtual Health Library
(wwwe.virtualhealthlibrary.org/php/index.php?lang=en). Swoja baze medyczng
oferuje takze Swiatowa Organizacja Zdrowia (WHO) pod nazwa: WHO Global
Health Library (www.globalhealthlibrary.net/php/index.php).

Obok baz danych gromadzacych materiaty dotyczace catosci medycyny
(poszerzonej o wybrane zagadnienia biologii i farmacji) dodatkowo funkcjonuja
bazy danych specjalistyczne, takie jak baza dotyczaca medycyny spolecznej
Global Health (www.cabi.org/datapage.asp?iDoclD=169) czy baza Popline
(http://db.jhuccp.org/popinform/basic.html), poswigcona seksuologii, ptodnosci i
planowania rodziny.

Swoistymi bazami danych stuzgcymi szerokiemu dostepowi do danych
medycznych sa czasopisma medyczne publikowane na zasadzie Open Access. Sa
to migdzy innymi: Bioline (www.bioline.org.br), BMJ (www.bmj.com),
BioMed Central (www.biomedcentral.com), Free Medical Journals
(www.freemedicaljournals.com).
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Godne uwagi sa takze PubMed Central (www.pubmedcentral.nih.gov) oraz
SciELO (www.scielo.org/php/index.php?lang=en).

Wszystkie wymienione wyzej (a takze liczne nie wymienione) sa
niewatpliwie medycznymi bazami danych, wigc zostaty tu przywotane, jednak
nie s3 to te bazy danych, ktore stanowig gléwny przedmiot zainteresowania w
tym rozdziale, dlatego zostaly one jedynie wzmiankowane, ale nie s3 tu
omawiane szczegotowo.

4.7. Podsumowanie

Réznorodnos¢ medycznych form danych wymaga najwyzszej jakosSci
elektronicznych systemow archiwizacji i transmisji danych. Niezaleznie od
rozmiaru rekordu, kazda informacja w nim zawarta jest istotna w aspekcie
diagnostyki i terapii konkretnego cztowieka. Pojedynczy bajt zawierajacy kod
rezultatu laboratoryjnych badan analitycznych moze mie¢ znaczenie dla zycia
pacjenta nieporOwnanie wigksze niz zajmujacy wiele megabajtow obraz
uzyskany w wyniku obrazowej diagnostyki tomograficznej.

Poniewaz dane kliniczne pochodzg z bardzo wielu réznych systemow
diagnostycznych, zgromadzenie ich w postaci pojedynczego fizycznego
centralnego repozytorium wymaga zaprojektowania catosciowego klinicznego
systemu informacyjnego i implementacji logicznie zintegrowanego rekordu
zawierajacego wszystkie dane kliniczne kazdego pacjenta. Aplikacja stuzaca do
przegladania takich rekordow, bedaca czeScig szpitalnego Systemu
informacyjnego (HIS, RIS, PACS), zawiera narzedzia formutowania zapytan w
sieci dotyczacych kazdego rodzaju informacji dostepnych w rekordzie pacjenta.

W informatyce medyczne] uzywanych jest wiele réznych programow
i eksploatowanych jest wiele systemow. Jednak to wiasnie baza danych jest
zawsze tym jadrem, wokot ktorego to wszystko si¢ agreguje i uktada (patrz
rysunek 4.3) dlatego znajomo$¢ medycznych baz danych i zasad ich eksploatacji
trzeba uzna¢ za jedng z centralnych umiej¢tnosci, ktére musi posig$¢ kazda
osoba chcaca zajmowac si¢ informatyka medyczna.


http://www.pubmedcentral.nih.gov/
http://www.scielo.org/php/index.php?lang=en
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5.1. Co mozna zrobi¢ ze zgromadzonymi w systemie szpitalnym
danymi medycznymi?

W poprzednich rozdziatach skupialiSmy uwagg na tym, jak si¢ dane medyczne
pozyskuje, gromadzi, udostepnia i wykorzystuje w biezacym funkcjonowaniu
szpitala czy przychodni lekarskiej. Komputerowe rejestry i bazy danych sg dzi$
nieodzownym sktadnikiem kazdego systemu informatyki medycznej,
odgrywajac niestychanie pozyteczna role przy organizowaniu i nadzorowaniu
pracy na kazdym niemal stanowisku. Jednak kazdy, kto zdaje sobie sprawe z
ogromnych mozliwosci obliczeniowych tkwigcych w tych maszynach, miewa
chwilami  watpliwosci, czy my naprawde wystarczajaco dobrze je
wykorzystujemy? Komputer to wszak (jak sama nazwa wskazuje) urzadzenie
liczace, przetwarzajace informacje, a nie tylko zajmujace si¢ ich gromadzeniem
i dystrybucja. Strumienie danych, wplywajace do medycznych komputerdw,
powinny do czego$ dazy¢, ku czemus zmierza¢, co$ powinno z nich wynikac.
Symbolicznie przedstawiono to na rysunku 5.1.

Rysunek 5.1. Strumienie danych w systemach medycznych powinny do czegos
zmierzaé (Zrédho: http://www.ecst.csuchico.edu/~gregej/images/matrix_2.jpg -
sierpien 2010)

Dlatego w tym rozdziale pochylimy si¢ nad mozliwos$ciami przetwarzania
danych medycznych, wynikajacymi wlasnie z mozliwosci wspotczesnych
komputeréw. Bedziemy przy tym zajmowaé si¢ tutaj (w tym rozdziale)
wylgcznie danymi w formie liczb i tekstow, odktadajac do dalszych rozdziatéw
zagadnienia (bardzo bogate i wazne) przetwarzania i analizy r6znych sygnalow
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diagnostycznych (na przyktad EKG) a takze obrazéw medycznych.

Przetwarzanie danych jest procesem, w trakcie ktorego surowe dane zamieniaja
sie w warto$ciowe informacje. Jest to fragment nieco obszerniejszego procesu,
w ktorym z kolei informacje moga si¢ zamienia¢ w wiedze, a wiedza w
madros¢ (rys. 5.2).

Tu sie lokujg typowe Tu konieczny jest
dziatania informatyki rozum cztowieka

Sztuczna
inteligencja

Rozumienie zasad

Wyszukiwanie wzorow

Niezaleznosc¢ kontekstowa

Analiza relacji

Danel —
Rozumienie

Rysunek 5.2. Zaleznosci miedzy danymi, informacjami, wiedzg i madroscia

Komputery bardzo sprawnie przeksztatcaja dane w informacje. Objasnijmy
moze te dwa pozornie identyczne pojecia i wskazmy, na czym polegaja ich
podobienstwa i réznice. Dane (na przyktad o pacjencie) sa gromadzone na
biezaco podczas calego jego pobytu w szpitalu. Kazda notatka lekarza czy
pielegniarki, kazdy wynik badania, kazda faktura za wydane leki, positki czy
srodki czystosci — staje si¢ w systemie informatycznym elementem zbioru
danych. Sposéb gromadzenia danych powoduje, ze w ich zbiorze sg informacje
wazne 1 zupelnie nieistotne, wystepujace w kolejnosci zaleznej od
przypadkowego czasu zarejestrowania wiadomosci, oraz w zaden sposob nie
opracowane (nie przetworzone). Informacje (uzyteczne do réznych celow)
mozna wydoby¢ z tych danych poprzez ich:

o selekcje (usuniecie danych niepotrzebnych)

e porzadkowanie (grupowanie wedlug tematow, organizowanie w
sekwencje czasowe, wigzanie zgodnie z ustalonymi relacjami,
wstawianie w  odpowiednie miejsca hierarchicznej  struktury
wspotzaleznosci)

e przetwarzanie (usuwanie przypadkowych fluktuacji, skalowanie,
wprowadzanie poprawek eliminujacych bledy pomiarowe lub pomytki
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obserwatorow, znajdowanie wskaznikow powstajacych z kombinacji
rozwazanych danych (na przyktad odejmowania danych od siebie celem
wychwycenia warto$ci 1 kierunku istotnych zmian, wydzielania jednych
danych przez drugie dla uzyskania tatwiejszych do interpretacji
bezwymiarowych proporc;ji itp.)

e wizualizacje (duze tablice pelne liczb sa trudne do przesledzenia,
podczas gdy te same dane przedstawione na rysunku od razu pozwalaja
zrozumiec¢ istotg pewnych zjawisk i procesow.

Komputery potrafig znakomicie wykonywa¢ wszystkie wymienione wyzej
czynnosci, dlatego konwersja nieuporzadkowanych danych do formy
uporzadkowanych informacji moze i powinna by¢ realizowana przez pracujace
w informatyce medycznej komputery, ktorych ushugi dla wszystkich
uzytkownikow beda dzigki temu bardziej uzyteczne i znaczaco bogatsze. W
kolejnym podrozdziale omoéwimy przykladowa sfer¢ przetwarzania danych
medycznych, ktora jest szczegdlnie specyficzna dla systemow informatyki
medycznej, a mianowicie zastosowania statystyki medycznej.

Zanim to jednak nastapi skomentujmy kolejny etap zasygnalizowanego na
rysunku 5.2 procesu, a mianowicie przeksztalcenie informacji w wiedze. Tu
zwykte $rodki informatyki sg niewystarczajace, poniewaz do zbudowania
wiedzy potrzeba nie tylko informacji, ale takze utozenia relacji migdzy tymi
informacjami oraz wykrycia 1 wykorzystania pewnych wzorcow. Dla
unaocznienia odmienno$ci procesu gromadzenie informacji od procesu
formowania wiedzy przytoczmy znane przystowie:

Wiedza sklada si¢ z informacji tak jak dom sklada si¢ z cegief.
Jednak nie kazde nagromadzenie cegiet jest domem
i nie kazda kolekcja informacji jest wiedzq.

Neurocybernetyka

Metody sztuaznej
inteligengji
i ichzastosowania
w ekonomii

-izarzadzaniu

Rysunek 5.3. Opracowania dotyczace sztucznej inteligencji mogacej znalez¢
zastosowania w poglebionej analizie danych medycznych.
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W aktualnie eksploatowanych systemach informatycznych (medycznych
i wszelkich innych) proces przechodzenia od udostgpnionych przez komputery
informacji do wykorzystywanej przez ludzi wiedzy odbywa si¢ gtownie
w umystach uzytkownikéw tych systeméw. Sytuacja ta jednak ma szanse¢ si¢
zmieni¢, poniewaz najbardziej awangardowa cze$¢ informatyki, jaka jest
sztuczna inteligencja, coraz czesciej proponuje rozwigzania, ktore moga istotnie
posung¢ naprzod ten wlasnie obszar zastosowan komputerow, ktory
ukierunkowany jest na przeksztatcanie zbiorow informacji w wiedze¢. Niedawno
wydane dwie ksiazki dotyczace tej problematyki pokazano na rysunku 5.3.

Niezaleznie od badan naukowych zwigzanych ze sztuczna inteligencja
prowadzone sa obecnie bardzo intensywne prace w obszarze gospodarczych
zastosowan informatyki. Jest to powod do optymizmu, bo na potrzeby rozwoju
informatyki ekonomicznej przeznacza si¢ rokrocznie bardzo duzo pieniedzy,
wigc postep w tej dziedzinie moze by¢ najlatwiej wymuszony. 1 postep ten
rzeczywiSci ma miejsce, bo coraz powszechniej moéwi si¢ o technologii
okreslanej jako Business Intelligence (rys. 5.4). Technika ta stuzy wiasnie do
tego, zeby na bazie gromadzonych danych iwytwarzanych informacji
gospodarczych budowa¢ wiedzg potrzebng do sprawnego zarzadzania procesami
biznesowymi. Na podobnej zasadzie moga powstawac systemy informatyki
medycznej oparte na sztucznej inteligenciji.

twa prezentacii
[ | Raporty | | Portal BI | | Kokpit manadzerski | ]
Warstwa przetwarzani ?
| OLAP | | Data mining | | Narzedzia analityczne | J

Hurtownia danych

t

Ekstrakcja, transformacja, tadowanie

Zrodta danych T
| System | Bazy danych w | | Pliki z danymi | Dane z
transakcyjne przedsiebiorstwie internetu

Warstwa administracji systemu BI

Rysunek 5.4. Budowa systemu Business Intelligence do zastosowan
w gospodarce. Na podobnej zasadzie moga powstawac systemy informatyki
medycznej oparte na sztucznej inteligenciji.

Nie jest to bynajmniej jaka$ odlegla futurystyka. Dzisiejsze systemy HIS oprocz
mozliwoséci prezentacji zintegrowanej informacji o pacjencie, coraz czgsciej
peinig aktywng role w planowaniu diagnostyki i terapii. Kliniczne bazy wiedzy
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sg coraz czgsciej obowigzkowymi elementami systemow informatycznych
szpitala i zawieraja reguly, automaty decyzyjne oraz narzedzia statystyczne
niezbedne do implementacji protokotéw postepowania klinicznego. Systemy
takie wymagaja do sprawnego dziatania obecnosci ciggtych i aktualnych
informacji, co najtatwiej moze by¢ spetnione z uzyciem zautomatyzowanych
metod pomiarow diagnostycznych. Reczne wprowadzanie rezultatow
diagnostycznych przez personel znacznie obniza czestotliwos¢ uaktualniania
informacji i bywa zrodtem pomytek.

Systemy automatycznego wspomagania decyzji musza by¢ oparte na
fundamencie sztucznej inteligencji, bo decyzji nie podejmuje si¢ wylacznie
w oparciu o informacj¢. Tu trzeba posiada¢ takze wiedzg, a t¢ moze wydobyc¢ i
wykorzystaé tylko sztuczna inteligencja. Takie wtasnie wyposazone w sztuczng
inteligencje systemy doradcze (nazywane takze systemami ekspertowymi)
asystuja coraz czesciej lekarzowi w catym procesie diagnostyki i terapii (rys.
5.5). Wiedza medyczna jest w nich zawarta najczesciej w postaci zestawu regut
decyzyjnych, ktorych zastosowanie moze by¢ uruchomione na zadanie lekarza
lub w tle podczas archiwizacji danych.

Uzytkownik

Pytanie ﬁOdpowiedi
uzytkownika
{ 4

Automat >
uigsKujacy

s

iedza medyczna +
o$wiadczenie

Q.

Bazalwiedzy

Rysunek 5.5. Skrajnie uproszczony schemat systemu doradczego wyposazonego

w sztuczng inteligencje (automat wnioskujacy) wspomagajacego uzytkownikow

(lekarzy praktykow) na podstawie teoretycznej i praktycznej wiedzy ekspertow
wczesniej zgromadzonej w bazie wiedzy

Taki wyposazony w sztuczng inteligencje komputerowy doradca moze takze na
przyktad obserwowaé na biezaco wybrane dane pacjenta i w przypadku
przekroczenia warto$ci progowych istotnych parametrow znamionujacych stan
zdrowia 1 choroby - wygeneruje sygnat ostrzegawczy podpowiadajac
rownocze$nie lekarzom mozliwosci dalszego postgpowania.



Informatyka Medyczna 93

5.2. Wykorzystanie komputera dla potrzeb statystyki medycznej

Jesli postawimy lekarzom pytanie, co moze zrobi¢ komputer z danymi
medycznymi, korzystajgc z faktu, ze ma je zebrane w bazie danych i dysponuje
mozliwosciag  niestychanie sprawnego wykonywania obliczen  dzigki
wbudowanym mikroprocesorom — to najczestsza odpowiedZz wskazuje na
potrzebe prowadzenia analiz statystycznych. Analizy te sa bowiem najlepszym
narzgdziem docierania do prawdy w sytuacji, kiedy wszystkie dowody
i przestanki obarczone sg roznymi btgdami i niedoskonato$ciami.

Rysunek 5.6. Obserwacja dokonana u pojedynczego pacjenta (czerwony pionek)
moze charakteryzowaé cata zbiorowos$¢ (po lewej), ale moze tez zdecydowanie
odstawa¢ od cech tej catej zbiorowosci (po prawej). (Zrodto:
http://www.twitterpowersystem.com/images/blog/twittercommunity.jpg oraz
http://www.bibliotekakp.pl/att/pionki%20lider2.jpg — sierpien 2010)

Zauwazmy, ze tak jest prawie zawsze w praktyce medycznej, bo dane, na
ktorych opieramy medyczne rozumowania, pochodza z obserwacji (ktora nigdy
nie jest idealnie doktadna) albo z pomiaru (ktdry zawsze obarczony jest pewnym
btedem ze wzgledu na niedoskonalo$¢ stosowanej aparatury) albo z relacji
innych ludzi (ktére nigdy nie sa w peini wiarygodne). Jesli wigc chcemy
dociera¢ do prawdy opierajac si¢ na przestankach branych z realnego §wiata, to
nieuchronnie musimy zastosowa¢ sito, ktore pozwoli nam oddzieli¢
niezaprzeczalne fakty od przypadkowych okolicznosci, ktore tym faktom
towarzyszyty. W medycynie do tej listy trudnosci, jakie wigza si¢ z kazda proba
wyciggania obiektywnych i pewnych wnioskow z niepewnych i obarczonych
btedami obserwacji rzeczywistego $wiata, dochodzi naturalna niepowtarzalnosc¢
i nieprzewidywalno$¢ zjawisk biologicznych. Dlatego kazda pojedyncza
obserwacja medyczna jest naukowo prawie bezwarto$ciowa. Powiedzmy, ze
zaobserwowaliSmy jakie$ zjawisko u pewnego pacjenta. By¢ moze ten pacjent
byt typowy i to, co zaobserwowalismy, moze charakteryzowac cala zbiorowos¢
ludzi (rys. 5.6 po lewej stronie). To by byta korzystna sytuacja. Ale moze si¢ tez
zdarzyé, ze osoba czy osoby u ktorych zaobserwowano rozwazany efekt
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w okreslonym sensie ,,odstaje” od zbiorowosci (rys. 5.6 po prawej stronie).
W takim przypadku wnioskowanie o catej zbiorowosci na podstawie
pojedynczego zaobserwowanego faktu okaze si¢ zawodne.

Rozwazmy konkretny przyktad:

Zatozmy, ze pacjent X wyzdrowiat z choroby Y po zastosowaniu leku Z. Czy to
znaczy, ze wszyStkim chorym na chorobe Y nalezy podawac lek Z (rys. 5.7)?

po
zastosowaniu
leku Z

:q: @ Czy to znaczy,
)

D\ e ze wszystkim
chorym
na chorobe Y
halezy
pacjent X podawac lek Z7?
wyzdrowiat
z choroby Y

Rysunek 5.7. Przyktad wnioskowania medycznego wymagajacego statystyki

Otoz takie postgpowanie byloby nie uzasadnione. Mogto si¢ przeciez zdarzy¢, ze
swoje wyzdrowienie pacjent X zawdzieczat wlasnej odpornosci, a zastosowane
leczenie mialo tu drugorzedne znaczenie. Mogtlo tez by¢ tak, ze choroba Y miata
u pacjenta X nietypowy przebieg — na przyktad byta wywotana przez mniej
zjadliwa odmiane wirusa. Mogto wreszcie by¢ tak, ze konkretna partia leku Z,
ktory zazywat pacjent X, miala jaki$ nietypowy przypadkowo dodany sktadnik, i
to wlasnie on uleczyt pacjenta, a nie gtdwny preparat stanowigcy istote leku Z.
Wtedy inne partie leku Z, pozbawione tego dodatkowego sktadnika — okazg sie
nieskuteczne. No i wreszcie mozliwe jest, ze wyzdrowienie wywotat jaki§ inny
czynnik, o ktérym ani pacjent ani lekarz nie wiedzieli.

Tak wiec kazda pojedyncza obserwacja medyczna jest obarczona licznymi
czynnikami losowymi, jest niepewna. Dla uzyskania pewno$ci naukowej,
koniecznej do tego, by okreslong procedur¢ medyczng zaakceptowaé do
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powszechnego uzytku w ramach paradygmatu Evidence Based Medicine, jest
bezwarunkowo wymagane opierania wnioskowania na serii obserwacji. Co
wiecej — wazne jest, zeby byty to obserwacje u grupy oséb wyodrebnionych ze
zbiorowosci w sposob losowy (rys. 5.8).

Rysunek 5.8. Badania statystyczne powinno si¢ prowadzi¢ na bazie obserwacji
wyodrebnionych w sposob losowy. (Zrodto: http://alko-
hero.pl/images/pionki.jpg - sierpien 2010)

Dopiero wtedy, gdy okreslone zjawisko da si¢ zaobserwowa¢ wielokrotnie w
podobnej formie — mozna méwi¢ o naukowo stwierdzonym fakcie. Pojawia si¢
jednak trudnos¢. Jak wyciaga¢ wnioski na podstawie zbioru obserwacji, skoro
kazda z nich jest troche¢ inna, indywidualna, niepowtarzalna?

I wlasnie statystyka dostarcza nam tych praktycznych narzgdzi, dzieki ktérym
mozemy wypowiada¢ opinie i sady catkowicie pewne opierajac si¢ na
niepewnych danych.

Co mozna osiagnac z jej pomoca?

Po pierwsze mozna z wielu obserwacji wyliczy¢ jeden wskaznik, ktory te
wszystkie obserwacje najlepiej reprezentuje. Mozna udowodni¢, ze jest on
wolny od btedow, ktore obcigzaja kazda z rozwazanych obserwacji z osobna.
Taki wskaznik nazywa si¢ miarg tendencji centralnej. Moze to by¢ $rednia, ale
jest takze mnostwo innych mozliwosci (mediana, warto$¢ modalna itp.). Te
rozne wskazniki oferowane przez statystyke, majg rdzne zalety, wiec si¢ je
starannie dobiera (rys. 5.9).

Po drugie mozna doktadnie odpowiedzie¢ na pytanie, jak dobrze uzyta miara
tendencji centralnej reprezentuje wszystkie rozwazane dane. W tym celu
ustalamy, jaka jest miara rozrzutu rzeczywistych danych wokot sredniej. Ta
miara (nazywana wariancjg) pozwala oceni¢, czy zaobserwowana roznica
tendencji centralnych ma rzeczywistg warto$¢ naukowsa, czy tez jest wynikiem
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zbiegu okoliczno$ci.

Statystyki opisowe (NadcisnienieWst (E5:AK37))
N % Srednia | Srednia | Srednia |Statystyka [ Mediana

waznych | Waznych przycigta | Winsora | Grubbsa
Zmienna 500% | 5.00%
BMI 28 8485 28129 28,1254 28,0353 1,858603 1,00000 27,8964
Cisnienie skurczowe 33 100,00 143,697 1427586 1432121 2151475 1,00000 141,0000
Cholesterol catkowity 30 90,91 216,800 2138077 2134333 3.315422 0,01286 209,5000
HDL 28 8485 40536 40,0385 404286 2654520 025434 37,5000
LDL 29 87,88 130,186 129,2593 129,9655 2417538 0,64042 131,2000
Triglicerydy 30 90,91 228,033 200.6538 220.9667 2902362 0,10275 166,0000

Rysunek 5.9. Przykladowe miary tendencji centralnej wyznaczone na podstawie
komputerowej analizy danych medycznych (Zrodto: http://www.statsoft.pl/
czytelnia/artykuly/Wspomaganie_analizy_danych.pdf - sierpien 2010)

To jest wazny element wnioskowania medycznego, ktory zilustrujemy na
przyktadzie.

Wyobrazmy sobie, Ze zostala wynaleziona nowa metoda leczenia. Zeby
sprawdzi¢, czy jest ona lepsza niz dotychczas stosowana musimy wykonac seri¢
obserwacji, leczac czgs$¢ pacjentdw nowa metodg, a cze$¢ metodg dotychezas
stosowang. Obserwujemy wynik, na przyktad ustagpienie dolegliwosci.

Wazne jest, zeby pacjenci nie wiedzieli, ktéra metoda sa leczeni, zeby uniknaé
sugestii. Wiedzy o tym, kto jest jak leczony nie ma takze personel medyczny.
Tak prowadzony eksperyment znany jest jako podwoéjnie Slepa proba (Rys.
5.10).

G D ] 7‘7
© @ b
G B 650/
© \g o
@ Placebo @ Testowany lek

Rysunek 5.10. Podwojnie $lepa proba: niektérym pacjentom podaje sie badany
lek, a innym placebo (Srodek tak samo wygladajacy, jak lek, ale nie zawierajacy
badanej substancji). Pacjent nie wie, co dostaje, a lekarz takze nie wie, ktorego
pacjenta leczy prawdziwym lekiem, a ktéremu podaje placebo (Zrédto:
http://pl.wikipedia.org/wiki/%C5%9Alepa_prsC3%B3ba — sierpien 2010)

Wyobrazmy sobie, ze po odkodowaniu informacji, kto byt jak leczony i po
przeliczeniu wynikow okazato si¢, ze pacjenci leczeni nowa metoda majg
srednio lepsze wyniki. Czy jest to juz powod do swigtowania sukcesu?

Niestety nie, bo trzeba najpierw zbada¢ wariancje, czyli rozrzut wynikéw w obu
grupach. Jesli r6znica $rednich jest stosunkowo duza, a wariancje sg male — to
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mozemy moéwic¢, ze rozwazany efekt zostal udowodniony. Przykltadowo na
rysunku 5.11. poréwnano wyniki leczenia uzyskane za pomoca pewnego leku
podawanego w zastrzykach i1 tego samego leku podawanego w pigutkach.
Rysunek sporzadzono w taki sposob, ze ilekro¢ konczono (z pozytywnym
wynikiem) leczenie jakiego§ pacjenta, to okreslano czas jego leczenia i
zaznaczano ponad wilasciwym miejscem osi czasu leczenia odpowiedni symbol
(strzykawki albo pigutki), pokazujacy jak dtugo musiat by¢ leczony pacjent dana
metodg. Obraz przedstawiony na rysunku 5.11 nie pozostawia watpliwos$ci:
wyraznie wida¢, ze §redni czas leczenia przy uzyciu zastrzykdéw byl wyraznie
mniejszy niz $redni czas leczenia przy uzyciu pigutek, za$ obie grupy (i
pacjentow leczonych zastrzykami 1 pacjentow leczonych pigutkami)
wykazywaly maty rozrzut. Sprawe mozna uzna¢ za przesadzong: leczenie
zastrzykami jest lepsze (inna rzecz, ze mniej przyjemne dla pacjenta).
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Czas leczenia

Rysunek 5.11. Hipotetyczny przyktad poréwnania skutecznosci leczenia,
wskazujacy na wieksza skutecznos$¢ leczenia zastrzykami.

Jesli jednak roznica s$rednich jest mata, a wariancje w obu poréwnywanych
grupach sg duze (jak to przyktadowo rys 5.12), to nadal jest prawdopodobne, ze
wynik jest przypadkowy — i na Nobla trzeba jeszcze poczeka¢ ©. Warto moze
tylko dodacé, ze jesli si¢ zbierze wigcej obserwacji, to wnioskowanie moze by¢
ostrzejsze i wniosek (o wyzszej skuteczno$ci zastrzykow) da sie tatwiej wykazaé
nawet przy tak duzych wariancjach obu grup, jak to pokazano na rysunku 5.12.
Taka juz bowiem jest ta statystyka, ze lepiej dziata i prowadzi do subtelniejszych
wnioskow, gdy jest duzo obserwacji! Tym bardziej warto jg wigc stosowac
w przypadku posiadania dostepu do duzych szpitalnych baz danych bo mozna
wtedy wykry¢ prawidlowosci 1 wspolzaleznosci, ktorych nikt wczesniej nie
odnotowat i ktore stang si¢ intelektualng wtasnoscig odkrywcy.

Uzywanie statystyki jest tatwe i trudne zarazem.
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Czas leczenia

Rysunek 5.12. Hipotetyczny przyktad porownania skutecznos$ci leczenia, nie
dajacy podstaw do wydania kategorycznego sadu.

Dzieki wszechobecnym dzi$ komputerom podstawowe obliczenia statystyczne
mozna przeprowadzi¢ prawie bez wysitku, otrzymujac w mgnieniu oka wyniki —
idealnie doktadne z matematycznego punktu widzenia. Takie same rezultaty
jeszcze dwadziescia lat temu wymagaty ogromnego trudu rachunkowego. Nie
Oznacza to jednak, Ze statystyka stata si¢ tatwa. Poprawny wynik statystycznego
rozumowania mozna bowiem uzyskac tylko wtedy, gdy poprawnie postawimy
pytanie, gdy skorzystamy z odpowiedniego narzg¢dzia dla uzyskania odpowiedzi,
oraz — co bywa najtrudniejsze — poprawnie zinterpretujemy wyniki.

Ale to juz temat znacznie wykraczajacy poza zakres niniejszego skryptu, przeto
nie bedzie on tu szerzej omawiany.
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6.1. Komputerowe przetwarzania sygnaléow medycznych jako
poszerzenie mozliwosci zmystow lekarza-diagnosty

Informatyka medyczna rozwija si¢ w wielu kierunkach, jednak bezspornie
najwigksze sukcesy odnosi w obszarze wspomagania technicznego proceséw
diagnostycznych. Budowane obecnie urzadzenia stuzace medycynie pozwalaja
odbierac i interpretowac przerdzne sygnaty, pochodzace z ciata cztowieka. Sa to
w wigkszosci sygnaly reprezentujace aktywno$¢ rdéznych narzadow i
funkcjonowanie réznych naturalnych systemoéw skladajacych sie na ciato
cztowieka. Dzigki temu lekarz stawiajacy diagnoz¢ ma znacznie bogatsza
wiedze na temat rzeczywistego stanu organizmu pacjenta, gdyz obok
swiadectwa wlasnych zmystéw i1 obok swojej wiedzy — moze dysponowac duza
liczbg dodatkowych informacji, dostarczanych wlasnie przez te rdézne, coraz
doskonalsze urzadzenia diagnostyczne (rys. 6.1).

Rysunek 6.1. Lekarz obecnie podczas stawiania diagnozy wspomagany jest
przez wiele roznych rodzajow systemow technicznych informujgcych — za
posrednictwem roznych sygnatow - 0 stanie pacjenta.

Postep w tym zakresie jest wigkszy i szybszy niz w innych dziatach Informatyki
Medycznej.
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Organizm czlowieka jest niestychanie skomplikowanym systemem, zlozonym
z wielu wspotdziatajacych ze soba elementéw skladowych (narzadéw), ktore
z kolei zbudowane sg ze zrdznicowanych tkanek utworzonych przez miliardy
wspotdziatajacych ze sobg komorek. Funkcjonowanie narzaddéw, tkanek
i komorek polega na tym, ze zachodza w nich miliony chemicznych i fizycznych
procesoOw sktadajacych sie na tajemnicze i1 fascynujgce zjawisko zycia.
Procesom tym towarzysza roézne sygnaly, poniewaz kazdy proces w jaki$ sposob
manifestuje swoje istnienie. Poniewaz wspomniane sygnaly zwigzane sg z
funkcjonowaniem zywych komorek, tkanek i catych narzadow, dlatego w
sygnalach tych zawarta jest informacja o tym, jak te struktury biologiczne
funkcjonuja. Wazna cecha sygnatow biomedycznych jest to, ze pozwalaja one
na obiektywna ocene stanu zdrowia takze calkowicie nieprzytomnych
pacjentow, gdy inne sposoby pozyskania informacji sa niedostepne (rys. 6.2).

Rysunek 6.2. Aparatura pozyskujaca sygnaty medyczne jest szczegolnie
przydatna w przypadku koniecznosci oceny stanu nieprzytomnych osob

Zwykle jest tak, ze gdy wszystkie procesy w komorkach, narzadach i tkankach
przebiegaja w sposdb prawidlowy i naturalny (co odpowiada stanowi pelnego
zdrowia), to sygnaly temu towarzyszace maja pewna postac, ktérg znamy i
potrafimy rozpozna¢, bo zostala ona zbadana i opisana u bardzo wielu zdrowych
0sob. Jesli jednak narzad jest chory to jego tkanki sg niewlasciwie uformowane
lub nieprawidlowo dziatajg. Generowane przez nie sygnaty sa wtedy odmienne
od tych, ktore znamy dla stanu pelnego zdrowia. Aparatura rejestrujaca te
sygnaly moze wykry¢ fakt, Zze sg one inne, niz u zdrowego czltowieka, moze na
tej podstawie wykry¢ chorobe, a nawet moze wskaza¢ rodzaj choroby oraz (jesli
to ma zastosowanie) zlokalizowaé jej zrédlo. Sygnaly rejestrowana bywaja
rozne, ale struktura toru pomiarowego jest zwykle podobna (Rys. 6.3).
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Rysunek 6.3. Typowa konfiguracja aparatury do zbierania sygnatow
diagnostycznych
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Bogactwo roznych proceséw fizycznych 1 chemicznych towarzyszacych
aktywnosci narzadéw i tkanek pacjentow zarowno w zdrowiu, jak i w chorobie,
prowadzi do tego, ze w systemach informatyki medycznej spotka¢ mozna bardzo
rozne sygnaly, pozyskiwane za pomocag roznej aparatury i stuzace do oceny
roznych narzadéw i do analizy r6znych aspektow ich dziatania.

Sygnaty pojawiaja si¢ w wielu specjalnosciach medycznych, a sposéb ich
zbierania i interpretacji bardzo silnie zalezy od tego, z jakim narzagdem mamy do
czynienia i jakg jego (ewentualng) chorobe chcemy wykry¢. Z sygnatami mamy
w medycynie do czynienia na dwa sposoby. Sa one mierzone i oceniane
jednorazowo podczas postepowania diagnostycznego, albo s w ramach tzw.
monitorowania pacjenta, ktore obejmuje sytuacje, w ktorych sygnaty odbiera si¢
i analizuje nieprzerwanie przez dluzszy czas. Pierwsza z omawianych sytuacji
kazdy z Czytelnikow zapewne zna z wlasnego doswiadczenia, bo czy jest ktos,
kto nigdy w zyciu nie mierzyt temperatury ciata w celu wykrycia ewentualnej
goraczki? A czymze innym jest taki pomiar, jak nie odebraniem i
zinterpretowaniem pewnego biologicznego sygnatu (cieptoty ciata — rys. 6.4).
Pechowcy mieli juz pewnie nie raz robiony elektrokardiogram, innym badano
wzrok albo stuch — wszystko to byly badania oparte na takim czy innym
pozyskiwaniu z ciata pacjenta sygnatéw 0 znaczeniu diagnostycznym — i na ich
interpretacji. Zarowno w pozyskiwaniu potrzebnych sygnatéow jak i w ich
interpretacji wykorzystywane bywaja komputery — i dlatego mowimy o tej
sprawie wlasnie w ksigzce poswigconej informatyce medyczne;.
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Rysunek 6.4. Banalny pomiar temperatury jest w istocie pozyskiwaniem sygnatu

o znaczeniu diagnostycznym (Zrédto: http://www.inspirander.pl/files/
wychowanie/goraczka%20czesty%20towarzysz%20infekcji.jpg — sierpien 2010)

Aparatura do rejestracji i interpretacji sygnatéw biomedycznych bywa niekiedy
bardzo  skomplikowana. Jako  przeciwienstwo  prostego  pomiaru
nieskomplikowanego sygnatu pokazanego na rysunku 6.4. na rysunku 6.5.
pokazano przyktad odbioru sygnalow od najbardziej skomplikowanego narzadu,
jakim jest mozg cztowieka. Odpowiednia technik nazywa si¢ elektro-
encefalografia (w skrocie EEG).

Rysunek 6.5. Badania elektroencefalograficzne (Zrodto:
http://berkeley.edu/news/media/releases/2008/12/images/eeq.jpg - sierpien 2010)



http://www.inspirander.pl/files/
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W odroznieniu od pozyskiwania sygnatow na potrzeby diagnostyczne, co ma
zwykle charakter jednorazowego badania (ewentualnie powtarzanego po jakims
czasie w celach kontrolnych) mozemy takze rozwaza¢ inne zadanie:
monitorowanie pacjenta. Wiagze si¢ ono ze stalym odbiorem i ciagla analiza
sygnalow przez pewien okres czasu. Urzadzenia do rejestracji i analizy
sygnalow musza by¢ potaczone z cialem pacjenta w sposdb na tyle trwaty, zeby
zbieranie potrzebnych sygnatow nie napotykato na istotne przeszkody (rys. 6.6).

Rysunek 6.6. Pacjent dotaczony do aparatury zbierajacej sygnaty w celu
monitorowania (Zrédto: http://publications.nigms.nih.gov/
findings/mar07/otto_files/images/imagell.png - sierpien 2010)

Monitorowaniu poddawani sg zwykle pacjenci na tak zwanych OIOM
(Oddziatach Intensywnej Opieki Medycznej), pacjenci w trakcie operacji ale
takze w okresie przed- i pooperacyjnym, pacjentki z zagrozong cigza w okresie
okotoporodowym oraz podczas prowadzenia samego porodu a takze osoby u
ktorych wystapit powazniejszy problem kardiologiczny (na przyktad zawat),
ktory zostat wprawdzie wyleczony, ale lekarz zalecit staly nadzér. W kazdej z
tych sytuacji zachodzi potrzeba ciaglego pozyskiwania sygnalow, ich
dyskretyzacji (doprowadzenia do formy cyfrowej), czesto filtrowania
(odszumiania), analizy i rozpoznawania wzorcoéw, alarmowania (gdy potrzeba),
wreszcie archiwizacji i udostgpniania tych cyfrowo zapisanych sygnatow. Jak


http://publications.nigms.nih.gov/%20findings/mar07/otto_files/images/image11.png
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wspominano w rozdziatach 3 i 4 — w nowoczesnych systemach szpitalnych
sygnaly biomedyczne wchodza w sklad rekordu pacjenta i moga byc
przegladane wraz z innymi jego danymi.

Co ciekawe i charakterystyczne: rejestrowane i analizowane sygnaly mogg by¢
bardzo rézne. Za chwilg¢ podanych bedzie szereg przyktadéw ilustrujacych te
teze. Natomiast wymienione wyzej etapy obrobki tych sygnalow sa z
informatycznego punktu widzenia podobne.

Przyktady sygnatow biomedycznych sa zalezne od specjalnosci medycznej
lekarza gromadzacego wyniki badan (i oczywiscie od przypuszczalnego rodzaju
choroby, ktora trapi pacjenta). Lista bardziej znanych procedur diagnostycznych
realizowanych  przy uzyciu sygnatdéw obejmuje  miedzy innymi:
elektrokardiografie (kardiologia), elektroencefalografic i elektromiografie
(neurologia i  psychiatria),  audiometric =i  elektronystagmografie
(otolaryngologia), kardiotokografie (potoznictwo), spirometri¢ (pneumonologi¢)
czy elektrookulografig i elektroretinografi¢ (okulistyka).

Tabela 6.1. Przyktadowa lista sygnatow uzywanych w informatyce medycznej

Typ sygnalu Przyklad badania

Mechaniczny Rejestracja:
. ciSnienia krwi;

ruchow oddechowych;

ruchow organizmu, drgar;

sity wywieranej przez konczyny;

przeplywu plynow i gazow ustrojowych;

Elekiryczny RE]EST[‘EIC ja sygnalu odwzorowujacego:
prace serca (elektrokardiogram);
mozgu (elekfroencefalogramy);
miesni (elektromiogram);

jelit (elekirointestinogram);

Magnetyczny - magnetokardiografia;
Chemiczny - rejestracja zmian stezenia hormonow we Krwi;
inne analizy laboratoryjne;
Akustyczne - badanie stuchu;

rejestracja mowy,

Cieplne - pomiar temperatury ciata;

Omawiajac w tym rozdziale kwestie zwigzane z komputerowym gromadzeniem,
przetwarzaniem, analiza i interpretacjag roéznych sygnatow biomedycznych
celowo usuniemy chwilowo z pola widzenia wszystkie te formy pozyskiwania
informacji o zywym organizmie, ktére prezentujag wyniki w formie obrazu.
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Robimy tak z tego powodu, ze rozlegla i bogata w szczegdlty problematyka
obrazowania medycznego bedzie omawiana w nastgpnym rozdziale, wiec
musimy dazy¢ tu do eliminacji powtdrzen.

Mowigc o sygnatach medycznych mozemy mie¢ na mysli bardzo rézne
wielko$ci fizyczne 1 chemiczne, ktérych rejestracja i1 analiza uzupetnia
obserwacje, jakie lekarz moze poczyni¢ za pomocg wilasnych zmystéw
przeprowadzajac badanie pacjenta. Posiadanie tych dodatkowych informacji,
pozyskiwanych dzigki rejestracji i analizie sygnalow biomedycznych, bardzo
istotnie pomaga w diagnostyce. Przykladowa (zdecydowanie niepetna) lista
sygnatow uzywanych w informatyce medycznej podana jest w tabeli 6.1.

6.2. Szczegolna rola sygnaléw bioelektrycznych

Sygnaty biomedyczne, ktéore moga by¢ odbierane i analizowane dla celow
diagnostycznych — sg czesto trudne do uzyskania. Natomiast do perfekcji
doprowadzono obecnie sztuk¢ pozyskiwania i analizy biopotencjatow, czyli
sygnalow elektrycznych towarzyszacych pracy tkanek i narzadow. W zwigzku
Z tym przy analizie funkcjonowania tych tkanek i narzadéw chetnie korzystamy
wlasnie z sygnatow bioelektrycznych, chociaz w istocie sg one jedynie
posrednio zwigzane z tymi procesami zyciowymi, ktore wtasnie chcemy badac.

Postuzmy si¢ przykladem skurczu migsnia. Ten proces biologiczny, bedacy
U podstawy wszystkich naszych $wiadomych 1 nieSwiadomych dziatan,
skojarzony jest gtownie z procesami mechanicznymi, wigc oczekujemy, ze
sygnaly mechaniczne beda szczegélnie przydatne do oceny pracy migsnia, a
przez to jego stanu i zdrowia. Migsien kurczac sie wytwarza sitg, ktora jest
pierwszym mozliwym do obserwacji sygnalem mechanicznym. Jesli zmierzymy
ten sygnal za pomoca odpowiedniej aparatury, to mozemy pomoc lekarzowi w
rozpoznaniu niektérych choréb — na przyktad miastenii, choroby objawiajacej
si¢ ostabieniem dziatania mig$ni. Sita, a takze stopien skrocenia migsnia podczas
jego skurczu, sa sygnatami mechanicznymi bezposrednimi, to znaczy takimi,
ktore odnosza si¢ wprost do badanego narzadu. Sygnaly bezposrednie bywaja
jednak czesto trudne do bezposredniego pomiaru, dlatego czesto korzysta si¢ z
roznych sygnalow posrednich, zwiazanych z badanym narzadem, ale
niekoniecznie w nim samym powstajacych.

Przyktadowo mozna wykorzysta¢ fakt, ze pod wplywem sitly migénia jakis
element naszego ciala (na przyktad reka) si¢ przemieszcza. To przemieszczenie
to takze sygnal. Mozna je obserwowa¢ golym okiem, ale jesli je doktadnie
zarejestrujemy i poddamy analizie — to takze moze to by¢ pozyteczna przestanka
dla oceny stanu migs$nia, ktory ten ruch wywotal, ale takze diagnozy jakiej$
nieprawidlowo$ci w zakresie antropomotoryki (ruchliwosci ciala cztowieka) i
ewentualnie takze dla ustalenia niezbednej rehabilitacji ruchowe;.
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Dla doktadnej analizy ruchu konczyny pod wplywem pracy migsnia samo
przemieszczenie moze nie wystarczy¢, ale odpowiednia aparatura biomedyczna
moze wyznaczy¢ takze szybko$¢ ruchu oraz przyspieszenie. To Kkolejne
uzyteczne sygnaly. Jako cickawostke mozna tu przytoczy¢ fakt, ze
przyspieszenia reki podczas pisania odrecznego sg cecha indywidualng kazdego
cztowieka i pozwalaja go zidentyfikowa¢ znacznie lepiej, niz ksztalt pisanych
liter, ktory zreczny fatszerz potrafi podrobi¢. Dlatego identyfikujac wtasciciela
konta o bardzo duzej (wiclomilionowej!) wartosci, banki korzystaja ze
specjalnych pisakow z wbudowanymi miernikami przyspieszenia, ktorymi
trzeba sie postuzy¢é podczas skladania podpisu dla calkowitej pewnosci, ze
wydajacy dyspozycje wyplaty jest naprawde wiascicielem dysponowanych
pieniedzy.

Wréémy jednak do sygnalow, jakie mozemy zebra¢ podczas obserwacji
kurczacego si¢ migsnia. Pod wptywem rozwijanej sily w samym migéniu, a
takze w elementach, ktore mu towarzysza (Sciggnach), powstaja naprezenia.
Jesli sig¢ zmierzy specjalnym przyrzadem albo obliczy z pomoca komputera, to
mozna je takze potraktowaé jako sygnat diagnostyczny - na przyktad okreslajac
na ich podstawie wlasciwosci $ciggien i ich przyczepow do kosci.
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Rysunek 6.7. Czesto zamiast rejestrowaé sygnaty bezposrednio zwigzane z
aktywnoscig badanego narzadu lepiej jest postuzy¢ si¢ pomocniczym sygnalem
bioelektrycznym. Na rysunku ilustruje to przyktad elektromiografii — badania
mig$nia poprzez analize jego aktywnosci elektrycznej (Zrodto:
http://www.medtek.ki.se/medicaldevices/album/Ch%206%20Meas

urement%20methods%20&%20values/slides/F%206-
20%20Electromyography.jpg - sierpien 2010)
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Zasadniczym przeznaczeniem migénia jest wytwarzanie pracy mechanicznej,
wiec wyzej opisane sygnaty mechaniczne (sity, przyspieszenia, naprgzenia itd.)
sa najwlasciwszymi sygnatami diagnostycznymi, z uzyciem ktérych mozna
oceniaé, czy migsien jest zdrowy, czy chory. Jednak w wielu przypadkach te
sygnaly mechaniczne sa trudne do bezposredniego pomiaru u zZywego pacjenta,
bo migénie czesto tworza wielowarstwowe struktury (na przyktad w tydce) i
trudno jest uzyska¢ wyrazny sygnat mechaniczny od jednego z nich, jako ze
ruch konczyny nastepuje pod wplywem sity wypadkowej, bedacej skutkiem
rownoczesnego dziatania wielu mies$ni. Z tego powodu, a takze ze wzgledu na
fatwos¢ 1 wygode pomiaru takiego sygnatu, do badania mig$ni uzywa sie
sygnatow bioelektrycznych. Komorki migénia kurczac si¢ wytwarzaja — poza
sifa, o ktorej byta wyzej mowa — dodatkowo takze zmienne napigcie elektryczne
(Rys. 6.7). O szczegotach powstawania i rejestracji tych potencjatow bedzie
mowa w odpowiednich rozdziatach tej ksiazki, teraz warto tylko odnotowa¢ sam
fakt ich istnienia — oraz mozliwos¢ wykorzystania tego faktu przy budowie
odpowiedniej aparatury medycznej.

Przy okazji omawiania (skrotowego) kwestii sygnalow charakteryzujacych
aktywnos¢ 1 sprawnos$¢ migsnia warto odnotowa¢ pewne ogoélniejsze
spostrzezenie. Ot6z sygnatly, ktére wykorzystujemy w aparaturze wytwarzanej
metodami inzynierii biomedycznej, nie zawsze sg tymi, na ktorych gléwnie by
nam zalezalo z punktu widzenia oceny waznych zyciowo funkcji oraz z punktu
widzenia stawiania najbardziej skutecznej diagnozy. Po prostu zrodia
najkorzystniejszych sygnatow sa czgsto trudno dostepne, a badania, za pomoca
ktoérych mozna by bylo je ujawnié, bylyby dla pacjenta ucigzliwe (na przyktad
bolesne) albo wregez niebezpieczne. W takich przypadkach siegamy do takich
sygnalow, ktére mozna ujawnic i zarejestrowa¢ w sposob mato uciazliwy dla
pacjenta, a ktére niosg informacje wprawdzie odlegte od tego, co chcielibySmy
naprawde wiedzie¢ o badanym narzadzie, ale wystarczajace do tego, zeby po
odpowiedniej obrobce (obecnie jest to prawie zawsze obrobka komputerowa)
mozna bylo z nich uzyska¢ dane wystarczajace do postawienia poprawnej
diagnozy. Nie zawsze si¢ to do konca udaje, wiec w przypadku uzasadnionych
podejrzen siggamy czasem takze do tych badan, ktore sg dla pacjenta ucigzliwe —
jednak robimy to wtedy na zasadzie wyjatku, a nie reguty, z duza korzyscia dla
pacjentow.

Zastgpczymi sygnatami, ktdére pozyskujemy zamiast tych najbardziej
przydatnych diagnostycznie, ale trudnych do ujawnienia, kitopotliwych przy
rejestracji lub niemozliwych do precyzyjnego pomiaru — sa najczesciej rozne
biopotencjaty. Sg one powszechnie stosowane, bo z technicznego punktu
widzenia sg bardzo wygodne. Wspodlczesna aparatura elektroniczna potrafi
wykrywaé nawet bardzo stabe zmiany potencjatu elektrycznego w wybranych
punktach ciata cztowieka, doskonale rozwinicte sa takze metody filtracji takich
sygnaldow 1 ich komputerowego przetwarzania. Te fakty w polaczeniu z
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okolicznosciag, ze z wieloma procesami zyciowymi zachodzacymi w zywym
organizmie zwigzane sa zjawiska elektryczne — jest kluczem dla bardzo wielu
technik wspotczesnej inzynierii biomedycznej. W technikach tych rejestruje sie i
analizuje sygnaty elektryczne, a na ich podstawie wnioskuje si¢ o tym, jakie
warto$ci majg te niedostgpne pomiarowo sygnaly diagnostycznie istotne, ale
trudne.
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Rysunek 6.8. Elektryczna aktywno$¢ serca nie jest istota jego dziatania, gdyz
serce pracuje jako pompa ttoczaca krew, a nie generator elektrycznych
impulsow. Jednak elektryczng aktywno$¢ serca tatwiej obserwowac i mierzyc,
niz jego podstawowe funkcje, stad popularno$é EKG. (Zrodto:
http://ww2.jhu.edu/CBSL /research_theme.gif - sierpien 2010)

Whnioskowanie, o ktorym byla mowa w poprzednim akapicie — jest nieodzowne,
poniewaz czynno$ci wigkszosci narzadow (z wyjatkiem uktadu nerwowego i
narzagdow zmystéw) w istocie nie majg charakteru elektrycznego. Zjawiska
elektryczne towarzysza pracy tych narzadoéw, ale nie stanowig istoty ich
biologicznego dziatania.

Wezmy jako przyktad serce (rys. 6.8). Wszyscy wiedza, ze jest to pompa
tloczaca krew do tak zwanego duzego i matego krwiobiegu. W zwiazku z tym
sygnatami, ktore nas powinny interesowac, sa ci$nienia wytwarzane przez t¢
pompe, przeptywy krwi, objeto$ci krwi wyrzucanej z komér podczas jednego
skurczu itd. Niestety pomiar tych sygnatow, chociaz obecnie mozliwy do
wykonania mi¢dzy innymi za pomocg zabiegu tak zwanego cewnikowania serca,
jest bardzo ucigzliwy dla pacjenta, a w okreslonych okoliczno$ciach moze by¢
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nawet niebezpieczny. Dlatego korzystamy z faktu, ze serce produkuje - obok
podstawowej swej funkcji, ktora polega na pompowaniu krwi i wytwarzaniu
okreslonych cisnien zapewniajacych jej skuteczne krazenie — zmienne
potencjaty elektryczne. Sg one na tyle silne, ze mozemy je rejestrowaé na
powierzchni ciala pacjenta, a rownocze$nie znamy obecnie (po wielu latach
intensywnych badan naukowych) ich zwigzki z pracg mechaniczng serca
(pompowaniem krwi). Dzigki temu mozemy interpretowac okre$lone zmiany
dostrzegane w strukturze sygnalu bioelektrycznego serca, jako symptomy
nieprawidlowego dziatania w jego podstawowej roli — jako pompy ttoczacej
krew. Na tych zatozZeniach opiera si¢ cata wspotczesna elektrokardiografia (EKG
patrz rys. 6.9). Od niej tez zaczniemy omawianie metod reprezentacji roznych
rodzajow sygnatow medycznych w systemach informatyki medyczne;.

Rysunek 6.9. Najbardziej typowe pozyskiwanie sygnatow medycznych —
rejestracja EKG. (Zrodto: http://www.informed.com.pl/UserFiles/
Image/EKG.JPG - sierpien 2010)

6.3. Problem standardu zapisu sygnalow biomedycznych na
przykladzie EKG

Dla uporzadkowania sposoboéw cyfrowego rejestrowania, przechowywania,
przesylania i automatycznego analizowania sygnatéw EKG wprowadzono
standard SCP-ECG (ang.: Standard Communicatoion Protocol for
Electrocardiography). Standard ten okresla format i procedur¢ wymiany
informacji pomigdzy komputerem (np. elementem szpitalnego systemu
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informacyjnego) a zrodlem - cyfrowym przytdozkowym aparatem EKG z
interpretacja. Podstawowe zasady sformulowane w standardzie SCP zostaty
opracowane podczas realizacji projektu europejskiego ECG w latach 1989-1991.
Przeprowadzono wowczas inwentaryzacje istniejacych metod kompresji
elektrokardiogramoéw i wdrozono mechanizmy zapewnienia jako$ci sygnatu
podczas kodowania. W roku 1993 protokot zostal zatwierdzony przez
Europejski Komitet Normalizacyjny (CEN) jako standard ENV 1064.

Przez 15 lat jakie uplynely od czasu ogloszenia SCP-ECG zostat
zaimplementowany przez wielu producentdw aparatury kardiologicznej, wiec
Czytelnik tego skryptu ma duze szanse, ze si¢ z nim spotka w eksploatowanych
lub tworzonych systemach informatyki medycznej. Jednak trzeba tez podkresli¢,
ze chociaz uzytecznos¢ standardu SCP-ECG byta kilkukrotnie wykazywana
w miedzynarodowych projektach badawczych - standard ten nie jest juz obecnie
rozwijany. Problematyczna okazata si¢ zaproponowana przez projektantow
elastyczno$¢ tego standardu. Z jednej strony byta ona zbyt duza, umozliwiajgca
producentom aparatury wykorzystywanie pol specjalnych do przechowywania
informacji medycznych w niekompatybilnym formacie, z drugiej strony za mata,
bo rozwoj technologii archiwizacji i transmisji danych sprawil, ze metody
kompresji sygnatu proponowane w ramach standardu sg dzi§ nieaktualne.
Tymczasem metody kompresji sygnatu EKG sa bardzo wazne, bo przy
niektorych rodzajach badan (mi¢dzy innymi przy tzw. badaniu holterowskim —
patrz rys. 6.10) wymagana jest rejestracja sygnalu przez calg dobe, co czyni
kwestie kompresji sygnatu bardzo istotnym zagadnieniem praktycznym.

(A ! Fragment zapisu (cyfrowego)

Elektrody
przyklejone
do ciata

Rysunek 6.10. Cyfrowy rejestrator sygnatéw EKG stosowany w tzw. badaniu
holterowskim (Zrodto: http://mobiscient.net/wp-content/uploads/
2010/01/holter_monitor.jpg - sierpien 2010)
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Standard SCP wymaga stosowania strukturalnej postaci informacji
kardiologicznej dostosowanej do schematu narzuconych sekcji, ktorych
zestawienie podaje tabela 6.2.

Tabela 6.2. Struktura rekordu SCP-ECG

Nazwa Status pola Zawarto$é

Obowigzkowe Suma kontrolna (CRC) catego rekordu
(z wyjatkiem tego pola) 2 bajty

Obowigzkowe Rozmiar catego rekordu 4 bajty (bez znaku)

Sekcja 0 Obowigzkowe Wskazniki do struktur danych w rekordzie

Sekcja 1 Obowiagzkowe Informacje nagtowkowe:
Dane pacjenta
Dane o akwizycji sygnatu EKG

Sekcja 2 Opcjonalne Tablica przekodowan kompresji (ang.:
Huffman Table) (jesli uzywana)

Sekcja 3 Opcjonalne Definicje uzytych odprowadzen EKG

Sekcja 4 Opcjonalne Lokalizacje zespotéw QRS
(jesli zapisano zespoty reprezentatywne)

Sekcja 5 Opcjonalne Sygnat zespotdéw reprezentatywnych
(jesli zapisano zespoly reprezentatywne)

Sekcja 6 Opcjonalne Pozostaty sygnat po odjgciu zespotow
reprezentatywnych (jesli zapisano zespoty
reprezentatywne)

Zapis rytmu (w przeciwnym przypadku)

Sekcja 7 Opcjonalne Rezultaty pomiarow globalnych

Sekcja 8 Opcjonalne Diagnoza tekstowa generowana
automatycznie przez urzadzenie
interpretujace

Sekcja 9 Opcjonalne Dane zalezne od producenta aplikacji

(dodatkowe informacje nie objete
standardem)

Weryfikacja diagnozy postawionej
automatycznie

Sekcja 10 Opcjonalne Rezultaty pomiaru kontaktu elektrod

Sekcja 11 Opcjonalne Numer systematyczny jednostki chorobowej
generowany na podstawie interpretacji
automatycznej
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Kazda z sekeji sktada si¢ z nagtéwka definiujacego rodzaj i dtugos¢ danych oraz
z identyfikatora sekcji i wersji protokotu. Dalej sekcja ma tak zwane ciato
zawierajace dane opisane w nagtowku.

Format SCP umozliwia archiwizacj¢ sygnatu elektrokardiograficznego
0 ograniczonym czasie trwania, skompresowanego lub nie, wraz z parametrami
diagnostycznymi uzyskanymi w wyniku jego analizy. Ilos¢ 1 wuklad
odprowadzen, czgstotliwo$¢ probkowania i poziom kwantyzacji oraz dlugosé
zapisu mogg by¢ w zatozonych granicach definiowane przez uzytkownika lub
aplikacje zapisujacag.

Sekcja wskaznikéw reprezentuje spis tresci rekordu SCP i stuzy do identyfikacji
zawartosci. Sekcja nagldéwkowa moze zawiera¢ do 35 znacznikow (tagdw)
opisujacych podstawowe informacje dotyczace pacjenta (nazwisko, numer
identyfikacyjny, wiek, data urodzenia, wzrost, waga, pte¢ itp.), informacji
dotyczacej przyjmowanych lekoéw, przyczyn skierowania oraz aparatury i wersji
oprogramowania uzytej do akwizycji i interpretacji elektrokardiogramu. Sekcja
ta umozliwia takze zapis tekstowy historii pacjenta.

Rysunek 6.11. Typowy uktad 12 odprowadzen stosowany przy rejestracji
sygnatu EKG. (Zrodto: http://2.bp.blogspot.com/_5Nslwo9F6bI/S_ETxuu0y-
I/AAAAAAAAAQY/EIN25edV69s/s1600/Ecg+electrode+placement.jpg —
sierpien 2010)
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Opcjonalna sekcja 2 zawiera informacje na temat sposobu zakodowania
surowego sygnatu EKG zapisanego w sekcjach 51 6. W tym miejscu miesci si¢
takze tablica przekodowan dla kompresji - kodowania bezstratnego Huffmana,
opartego na entropii sygnatu. Sekcja 3 zawiera definicj¢ odprowadzen uzytych
podczas akwizycji elektrokardiogramu - standard dopuszcza uzycie systemow
1..255 elektrodowych, zatem obsluguje takze systemy mapowania calej
powierzchni ciata. Standard zawiera listy kodowe czgséciej stosowanych uktadow
odprowadzen. Najczesciej stosowany zestaw 12 odprowadzen EKG pokazano na
rysunku 6.11. Sekcja ta zawiera rowniez informacje o dtugosci i jednoczesnosci
zapisdw w poszczeg6lnych odprowadzeniach. Dzigki temu zapisy te nie musza
by¢ wykonywane jednoczes$nie i mogg mie¢ rozmaitg dtugos¢.

Jesli standard SCP jest przeznaczony do implementacji w prostym systemie
diagnostycznym, to plik zawierajacy sekcje 0, 1, (2), 3 i 6 stanowi rekord w
pelni kompatybilny ze specyfikacja. Oprocz informacji diagnostycznych moze
on zawiera¢ tylko identyfikator urzadzenia zapisujacego 1 porcje sygnatu
surowego.

Wypetnianie kolejnych nieobowigzkowych sekcji  zdefiniowanych przez
standard SCP (4, 5, 7 i dalszych) wymaga zastosowania coraz bardziej
zaawansowanej analizy EKG i wykorzystuje silng kardiologiczng orientacje tego
standardu. Wypekienie sekcji 4 wymaga detekcji ewolucji serca (zespotow QRS
— patrz rysunek 6.12), wypelnienie sekcji 7 wymaga detekcji pozostatych
zatamkoéw  elektrokardiogramu i1 wyznaczenia ich dlugosci, natomiast do
wypelienia sekcji 8 wymagane jest uzycie algorytmu diagnostycznego do
klasyfikacji ewolucji serca.

Qs

Rysunek 6.12. Elementy zapisu EKG i ich oznaczenia. (Zrodto:
http://www.naukowy.pl/encyklopedia/Za%C5%82amek_P — sierpien 2010)

Sekcje 7, 81 9, wraz z sekcjami 10 i 11 sg przeznaczone do implementacji w
zaawansowanym elektrokardiografie wyposazonym w mocny procesor i
algorytm automatycznej interpretacji zapisu.
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Format SCP, oprocz standardowego bezstratnego kodowania
elektrokardiogramu zawiera specyfikacje algorytmu kompresji
wykorzystujacego parametry diagnostyczne elektrokardiogramu i
dedykowanego do tego sygnatu. Kompresja rozpoczyna si¢ od interpretacji EKG
i spetlnia zatozone kryteria minimalnej stratnosci tylko wtedy, jesli rezultaty
ilosciowe interpretacji sg wiarygodne. Po detekcji i klasyfikacji zespolow QRS
obliczane sg granice zespolu bedacego reprezentantem klasy dominujace;.
Zespot ten jest zapisywany jako referencyjny, a nastepnie w zakresie
obliczonych granic czasowych odejmowany od kazdej kolejnej ewolucji serca.
Dopasowanie zespotu referencyjnego i kolejnych zespotow QRS przebiega na
podstawie ich punktow centrujacych. Dla uzyskania wysokiej zgodnosci sygnatu
1 wzorca, co jest warunkiem duzej skuteczno$ci kompresji, istotne jest bardzo
doktadne wyznaczenie punktow centrujacych. Sygnal réznicowy pozostaty po
odjeciu zespotow QRS jest nastepnie roézniczkowany, podlega decymacji na
odcinkach poza zespotem QRS i bezstratnym kodowaniu metoda Huffmana, co
pozwala na jego kompresje¢ do 25 razy. Podczas rekonstrukcji sygnat réznicowy
jest najpierw odtwarzany, a nastgpnie sumowany z referencyjnym zespotem
QRS w punktach centrujacych poszczegoélnych ewolucji serca.

6.4. Standard zapisu dowolnych sygnalow medycznych

W odréznieniu od standardu SCP omawianego wyzej prezentowany w tym
podrozdziale standard MFER (ang.: Medical Waveform Format Encoding Rules)
stuzy do kodowania dowolnych sygnalow medycznych. Jego stosowanie stuzy
gtéwnie do ujednolicenia zapisu sygnatow surowych, jakie produkuja rézne
urzadzenia medyczne.

MFER
opis sygnatu
obserwacja fala pacjent dodatkowe -
kanat probka ksztalt fali

!

prébkowanie

Rysunek 6.13. Model informacyjny sygnatu zastosowany w standardzie
MFER
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Standard MFER nie jest $cisle dedykowany do elektrokardiografii, ale z tego
obszaru zastosowan pochodzg najczestsze doniesienia o jego uzywaniu. Zaletg
formatu MFER jest mozliwo$¢ rownoczesnego rejestrowania W nim sygnatow
réznego pochodzenia, takich jak polikardiografia i polisomnografia. Standard
MFER zostat zaproponowany w 2004 roku w miejsce bardzo licznych sposobéw
kodowania sygnatow stosowanych przez producentow aparatury w celu
uproszczenia i ujednolicenia zapisu sygnatow surowych do celow archiwizacji i
badan naukowych. Standardy wymiany informacji medycznych ogoélnego
przeznaczenia byly skomplikowane i dlatego nie zawsze mozliwe do
implementacji w prostych aparatach (rys. 6.13).

Format MFER zaklada maksymalng prostote aplikacji i implementacji w celu
osiagnigcia przejrzystosci zapisu i stosowalnosci w szerokim zakresie - od
prostych urzadzen do podprogramow zagniezdzonych w aplikacjach
obstugujacych szpitalne systemy informacyjne. MFER jest dedykowany do
kodowania sygnalow (rys. 6.14), natomiast kodowanie towarzyszacych tym
sygnatom danych medycznych (np. obrazéw) pozostawiajac innym standardom.
Jego specyfikacja zaktada harmonizacje ze standardami HL7, DICOM i IEEE
1073.
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Rysunek 6.14. Przyktad rownoczesnej rejestracji wielu sygnatow medycznych z
wykorzystaniem MFER (tzw. polisomnografii) (Zrédto: http://www.koreatimes.
co.kr/upload/news/080217_p14_sleepmain.jpg — sierpien 2010)

Stosowanie MFER prowadzi do narzucenia sygnatowi okreslonej struktury
i uwzgledniania tylko informacji zwiazanych z sygnatem. Aplikacje odczytujace
sygnal zakodowany zgodnie ze standardem MFER moga zaimplementowac ten
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protokdt tylko czegsciowo, w takim zakresie w jakim jest to podyktowane
potrzebami wynikajacymi z zastosowan. Format ten zawiera takze specyfikacje
interfejsu operatora (przegladarki), ktora jest niezalezna od typu sygnatu.

Intencje tworcow standardu MFER mozna strescic w postaci trzech
podstawowych regut:

— implementacja MFER nie wpltywa na indywidualne cechy uzytkowe
aparatury i nie ogranicza jej rozwoju,

— celem MFER jest zapewnienie tatwej wymiany i przekodowania zapisow
sygnaléw archiwalnych, doktadne kodowanie rejestrowanych sygnalow
i adekwatny opis sygnatéw wprowadzanych do diagnostyki medycznej
W przysztosci.

— implementacja MFER nie wyklucza stosowania innych standardow
wymiany informacji medycznych

Standard MFER koduje sygnaly wiclowymiarowe z podzialem na ramki
czasowe. W obrebie ramek gtownymi atrybutami sg opis ramki i opis
probkowania, ktory z kolei sktada sie¢ ze specyfikacji czgstotliwosei i
rozdzielczo$ci probkowania. Opis ramki zawiera informacj¢ o synchronizacji
sygnalow oraz opisy trzech glownych skladnikdéw: blokow danych, kanatoéw
rejestracji oraz sekwencji. Nagléwek oraz sygnat musza by¢ zakodowane
zgodnie z regutami MFER i sktadac si¢ z specyfikacji typu (definiujacej atrybuty
warto$ci 1 ztozonej z numeru, znacznika pierwotnego i klasy) specyfikacji
dtugosci (okreslajacej dlugosé sekcji danych) oraz ciggu wartoSci, ktory jest
podstawowg trescig informacyjng przechowywang w pliku (rys. 6.15).
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Rysunek 6.15. Przyktad programu zbierajagcego razem zgodnie z regutami
MFER rozne sygnaty medyczne celem ich tacznej analizy i interpretacji.
(Zrodto: http://www.aha.ru/~pir/english/hera/1-poly.jpg - sierpien 2010)
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MFER spetnia zalozenia maksymalnej elastyczno$ci i prostoty implementacji.
Wszystkie tagi maja predefiniowane wartosci domys$lne i wymagaja definicji
tylko w przypadku niestandardowego uzycia. Definicje sa uzywane w kolejnosci
definiowania: definicja ramki obejmuje swym zasiegiem ramke, definicja kanatu
pozwala ustawi¢ odmiennie parametry wybranego kanatu. Definicje uzyte w
nieprawidlowy sposéb lub w nieprawidtowe] kolejnosci sa ignorowane. Cho¢
MFER pozwala na kodowanie sygnalow niezaleznie od stopnia ich
przetworzenia, zaleca si¢ kodowanie w tym standardzie sygnatéw surowych, co
pozwala aplikacjom analizujacym na wykonanie niezaleznych transformacji
podczas interpretacji zapisu.

Format MFER moze stuzy¢é do opisu kazdego rodzaju sygnatow: 12-
odprowadzeniowego elektrokardiogramu, 24-godzinnego zapisu holterowskiego,
sygnatu nadzoru kardiologicznego, wektokardiogramu, elektroencefalogramu i
wielu innych. Dzigki prostej i otwartej specyfikacji budowanie aplikacji
obstugujacych zarzadzanie sygnatami jest bardzo proste. Istnieje tez wtyczka do
przegladarki Internet Explorer pozwalajaca wys$wietla¢ sygnaty w formacie
MFER z pomocg tej przegladarki.

6.5. Zagadnienia interoperacyjnosci

Wspolczesne systemy informatyki medyczne powstaja i sa rozwijane w taki
sposob, ze wiele ich segmentow powstaje i rozwija si¢ niezaleznie, zwykle w
oparciu 0 aparatur¢ specjalistyczng zakupywang wraz z komputerami
i oprogramowaniem. Przyktadem moga tu by¢ skanery do tomografii
komputerowej, ktore zwykle dysponuja dobrym oprogramowaniem i sprawnym
systemem gromadzenia informacji obrazowych — ale standardy stosowane
w tych urzadzeniach sag rozne, zaleznie od producenta i od modelu uzywanego
aparatu.

Okolicznos$¢ ta sprawia, ze coraz czesciej] w kontekscie informatyki medycznej
moéwi sie o koniecznosci zapewnienia tak zwanej interoperacyjnosci, to znaczy
takiego systemu uzgodnien formatow danych i sposobow ich interpretacji, zeby
mozliwe bylo wymienianie danych pomigdzy poszczegdlnymi modutami
systemu szpitalnego oraz taczenie ich podczas gromadzenia w jednym rekordzie
pacjenta. Dla wielu danych zbieranych z réznych Zrédet takim elementem
scalajacym jest standard HL7 omawiany w rozdziale 3 (rys. 6.16).

Niestety standard HL7 jest pozbawiony specyfikacji formatu danych
dedykowanego do sygnaléw medycznych (a nie danych alfanumerycznych).
Dlatego integracja informacji w postaci sygnatow, z reguly pochodzacych
Z aparatow diagnostycznych wytwarzanych przez rdéznych producentow, w
zintegrowanym systemie informacyjnym szpitala - napotyka w zwiagzku z tym
na trudno$ci. W wielu rozwigzaniach praktycznych zdecydowano si¢ na uzycie
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zewnetrznego schematu reprezentacji, ktora skutkuje wbudowaniem sygnatu w
segmenty OBX. Nie jest to jednak rozwiazanie, ktore mozna by bylo uznac za
optymalne w rozwazanej sytuacji.

Informacja
Zewnetrzny system w formacie Szpitalny system
informatyczny HL7 informatyczny

Zaktualizowany
rekord pacjenta
Rysunek 6.16. Zasilanie systemu szpitalnego danymi ze zrédet zewnetrznych
w przypadku informacji przedstawionych w formacie HL7. (Zrédto:
http://www.perceptivesoftware.com/images/hl7-agent.gif - sierpien 2010)

Pewnym rozwigzaniem moze by¢ omawiany w rozdziale 7 standard DICOM,
ktory w wersji 3.0 przewiduje definicje obiektow sygnatowych. Definicje takie
sg dostgpne na przyktad dla elektrokardiogramu ogoélnego przeznaczenia,
elektrokardiogramu ambulatoryjnego, elektrokardiogramu 12-
odprowadzeniowego itp. Sa one przeznaczone dla sygnatéw towarzyszacych
obiektom obrazowym i umozliwiajg ich wspolng analizg, a takze umozliwiaja
dotaczenie parametréow diagnostycznych zgodnie z formatem raportu
strukturalnego. Nie jest to jednak takze rozwigzanie, ktére mozna by byto
zaakceptowac jako rozwigzanie wszystkich problemow.

Pewna nadzieje w tym zakresie stwarza omowiony wyzej protokoét SCP-ECG,
ktory okresla zasady i1 format wymiany informacji pomigdzy systemem
komputerowym a elektrokardiografem cyfrowym. Specyfikacja ta zawiera
elastyczny format danych, zasady kodowania sygnalu 1 rezultatow
diagnostycznych, algorytm kompresji itp. Niestety, stosowanie standardow SCP-
ECG przez roznych producentow aparatury nie gwarantuje jeszcze wspolpracy
(ang.: interoperability) dwoch urzadzen. Zdarza sig¢, ze rekordy formalnie
zgodne ze strukturg SCP wszystkie istotne dane medyczne zawieraja w polach
informacyjnych, w formacie wilasciwym dla producenta. Procedura testowa
stwierdzajgca zgodnos¢ pliku z zasadami formatu SCP zostata zaproponowana
przez C. Zywietza i sktada si¢ z oceny zawartos$ci rekordu SCP, formatu i
struktury rekordu SCP oraz mechanizmy wymiany informacji, jesli rekordy sa
przesytane zgodnie ze specyfikacjg SCP. Po wdrozeniu tego standardu okazato
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si¢, ze rowniez inne modalnosci kardiologiczne (intensywna opiecka medyczna,
nadzor $rodoperacyjny) takze powinny byé objete wspolnym standardem
komunikacyjnym. Rozszerzono wowczas dokumenty obowiazujacych norm i
pod numerem IEEE 1073/11073 wypromowany zostal nowy standard (grupa
standardow) zapewniajacy wspOtprace szerokiej gamy urzadzen medycznych w
tym elektrokardiografow czasu rzeczywistego.

Nowy standard obstuguje nastgpujgce zastosowania:

— monitorowanie  chorych  podczas transportu  (przewodowe i
bezprzewodowe),

— ushugi ogodlnego przeznaczenia (np. przegladane zdalnie i wyzwalane
zdarzeniem),

— dane urzadzen zgodne z obiektowym modelem danych, terminologia i
zasadami kodowania typowymi dla sygnatow elektrofizjologicznych,

— opcjonalne sktadniki typowe dla specyficznych wymagan aplikacji,

— interfejsy komunikacji i wspolpracy sieciowej (w tym konwertery) i
ushugi wbudowujace dane zgodne ze standardem 11073 w obiekty HL7 1
DICOM.

Dla wymiany zapisow archiwalnych, na przyktad pomig¢dzy laboratoriami
analizy snu (patrz rys. 6.10), zostala przeniesiona z IEEE 1073 specyfikacja
ENV 14271 (File Exchange Format) uzywana w tym specyficznym obszarze.
Jednak konieczno$¢ zapewnienia interoperacyjnosci roznych systemow zmusza
do wcigz nowych wysitkow w tym zakresie.

6.6. Inicjatywa Open ECG

Konsorcjum OpenECG jest globalng inicjatywa finansowang z funduszy
europejskich majaca na celu redukcje barier w nieprzerwanym dostgpie do ustug
kardiologicznych i integracji urzadzen przeznaczonych do zdalnego §wiadczenia
ustug medycznych (ang.: e-health) oraz danych w ramach osobistych rekordow
medycznych. Ws$réd celow konsorcjum jest tez promocja standardow
komunikacji i formatow plikow (SCP-ECG) zaré6wno wsrdéd producentow
aparatury, jak i wsrdd entuzjastow tworzacych oprogramowanie dostgpne na
zasadzie Open Source. Wspierajac takie dziatania, Konsorcjum organizuje
tematyczne zawody programistyczne), w ktorych jurorami sa czlonkowie
Industrial Advisory Board - przedstawicieli przemystu, nauki i instytucji stuzby
zdrowia. Rezultaty konkursu w postaci kodu lub gotowych aplikacji sa
umieszczane na witrynie konsorcjum (www.openecg.net). Sa tam réwniez
dostepne darmowe narzedzia konwersji, instrukcje 1 przyktady uzycia
standardowych formatow w Kkardiologii. Niekomercyjne podejécie do
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oprogramowania i narzedzi zwigzanych z promowanymi formatami wymiany
informacji ma na celu:

e silne uniezaleznienie formatéw danych od producentdéw aparatury,

e bezwzgledng gwarancje dostepnosci specyfikacji, przyktadow wsparcia
technicznego i1 narzgdzi,

e przejrzystos¢ procedur zarzadzania danymi.

W zakresie dzialalno$ci konsorcjum jest rowniez udzielanie pomocy i porad
programistom (na zasadzie helpdesk) zmierzajacym do implementacji
standardow komunikacyjnych, a takze weryfikacja ich dokonan poprzez
testowanie zgodnosci z formatami SCP-ECG, HL7 i DICOM plikow
generowanych przez nowo wytwarzane aplikacje. Wreszcie, konsorcjum
OpenECG  udostgpnia  darmowe  przyklady  sygnatow  (przewaznie
elektrokardiogramu  spoczynkowego)  archiwizowanych  z  uzyciem
promowanych formatow, ktore moga stuzy¢ do testowania tworzonych aplikacji.

6.7. Reprezentacja sygnalow medycznych w systemach
komputerowych

Uzytkownicy systemow informatyki medycznej nie zwracaja zwykle uwagi na
to, w jakiej formie rozwazany sygnal reprezentowany jest w pamigci komputera,
gdyz zadowala ich to, ze sygnat ten moga w kazdej chwili oglada¢ na ekranie
(patrz rys. 6.15) lub rejestrowaé na papierze — i to im wystarcza. Jednak od
informatyka zajmujacego si¢ tymi systemami oczekiwa¢ mozna nieco
poglebionej wiedzy, dlatego na koniec tego rozdzialu podajemy kilka
podstawowych informacji na temat cyfrowej reprezentacji sygnatow, zaktadajac,
ze ¢i z Czytelnikoéw, dla ktorych te sprawy stanowig elementarz — po prostu
poming ten tekst do konca rozdziatu.

Dla tych, ktorzy nadal czytaja, zaczniemy od stwierdzenia, ze sygnal
rejestrowany przez czujniki pomiarowe (patrz rys. 6.3) jest zawsze sygnatem
ciaglym. Termin ten oznacza, ze sygnat ten moze by¢ pomierzony w dowolnej
chwili czasu oraz ze moze przyjmowac¢ dowolne wartosci. Taki sygnat niestety
nie nadaje si¢ do tego, zeby by¢ wprowadzony do systemu komputerowego i w
nim w jakikolwiek sposdb wykorzystywany, poniewaz na ciaglej osi czasu
istnieje (teoretycznie) nieskonczenie wiele warto$ci rozwazanego sygnalu, a
komputer moze przeznaczy¢ na zapis tego sygnatu tylko pewng skonczong
liczbe miejsc w swojej pamieci, zreszta im mniejsza, tym lepiej, bo duza
zajetos¢ pamigei oznacza wysokie koszty zarowno gromadzenia sygnatu (na
przyktad w bazach danych) a takze ich przesytania (na przyktad przez Internet).

Z powodu tej pierwszej niedogodnosci ciagly sygnal z czujnika musi zostac
poddany probkowaniu. Zamiast wszystkich warto$ci sygnatu bierzemy pod
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uwage tylko wybrane jego wartoSci w pewnych ustalonych momentach czasu.
Te wybrane warto$ci sygnatu nazywamy probkami, a proces ich znajdowania
nazywamy wlasnie probkowaniem (rys. 6.17).

Rysunek 6.17. Przy wprowadzaniu do komputera ciaggly sygnal z czujnika
(ciagta czerwona linia na rysunku) zamieniany jest na szereg probek w
wybranych momentach czasu (czarne pionowe kreski)

Nie do$¢ na tym. Probki sygnalu nadal mogg mie¢ dowolng wartos¢, a
komputery musza mie¢ tylko takie wartosci, ktore dadza si¢ zapisa¢ w bitach
i bajtach ich pamieci. Oznacza to, ze sygnatl po prébkowaniu dodatkowo musi
by¢ poddany kwantowaniu (rys. 6.18).
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Rysunek 6.18. W pamieci komputera probki sg odwzorowywane z pewng
ograniczong doktadnoscia, co powoduje, ze dozwolone sg tylko niektore
wartos$ci sygnatu. Na rysunku ten efekt kwantowania przedstawiono w sposob
przesadny, ale utrata doktadnosci nastepuje tu zawsze.

Oba procesy lacznie, to znaczy probkowanie sygnalu oraz jego kwantowanie
dokonywane sa w urzadzeniu okre$lonym na rysunku 6.3 jako przetwornik
analogowo/cyfrowy. Dopiero tak spreparowany sygnal jest mozliwy do
umieszczenia w komputerze.
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7.1. Rodzaje obrazéw medycznych i cele ich pozyskiwania

Specjalng role w technicznym rozwoju narzedzi do zbierania informacji
diagnostycznych odgrywaja techniki obrazowania medycznego. Sa one
szczegodlnie wazne, gdyz informacje na temat morfologii narzagdow dotknigtych
choroba dobrego obrazu nic nie zastapi. Pokazujac, jak narzad jest zbudowany (a
u kazdego czlowieka budowa tego samego narzagdu moze by¢ trochg¢ inna), jak
zostal znieksztatcony przez chorobe (ma to kluczowe znaczenie dla postawienia
diagnozy), a takze gdzie dokladnie jest zlokalizowany (moze to by¢ potrzebne
dla prawidtowego zaplanowania malo inwazyjnego zabiegu chirurgicznego) —
metody obrazowania medycznego dostarczaja lekarzowi niezwykle cennych,
zwykle wrecz niezastapionych danych (rys. 7.1)

Jakjest
zbudowany
badanynarzad?

Jakjest
zdeformowany
przez chorobe?

Jakzlokalizowa¢
miejsce choroby?

System obrazowania medycznego

Rysunek 7.1. Rézne rodzaje informacji diagnostycznych dostarczane przez
wspotczesne techniki obrazowania medycznego

Co wicgcej, nowoczesne techniki obrazowania medycznego moga obok
informacji morfologicznych (czyli strukturalnych) dostarcza¢ takze informacji
czynnosciowych, gdyz niektore z nich pokazujg nie tylko to, jak narzad jest
zbudowany i zlokalizowany, ale takze to, jak pracuje (Rys 7.2). Zwtlaszcza te
ostatnie informacje moga by¢é niezwykle cennym zréodlem informacji
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diagnostycznych, gdyz jesli jaka$ czgs¢ badanego narzadu nie dziata, chociaz
wszystkie pozostale pracujg bardzo sprawnie — to mamy powody sadzi¢, ze ta
nieczynna cze$¢ narzadu jest dotknigta choroba.

Obrazy pokazujgce budowe narzgdu (moézgu)

Transverse Sagital Coromal

Obrazy pokazujgce funkcjonowanie narzagdu (mozgu)

Rysunek 7.2. Strukturalne i funkcjonalne informacje diagnostyczne dostarczane
przez wspotczesne techniki obrazowania medycznego

Jeszcze sto lat temu kontakt percepcyjny lekarza z organizmem badanego
pacjenta konczyt si¢ na powierzchni skory. Wngtrze ciata bylo nieprzenikniona
zagadkg. Lekarz mogl tworzy¢ hipotezy co do tego, jak wygladaja i jak sa
chorobowo zmienione narzady wewnetrzne ciala pacjenta, ale nie mogl tego
wiedzie¢ na pewno, co powodowalo, ze na przyktad podczas operacji
chirurgicznych lekarz bywat zaskakiwany tym, co znajdowal w polu
operacyjnym po otwarciu klatki piersiowej, jamy brzusznej albo (zwlaszcza!)
czaszki pacjenta.

Obecnie, migdzy innymi na skutek rozwoju informatyki medycznej, mamy do
dyspozycji mnostwo sposobow  pozyskiwania informacji  obrazowych
przydatnych do oceny stanu pacjenta i do postawienia wiasciwej diagnozy. Na
rysunku 7.3 zebrano najwazniejsze z nich, dotyczace glownie uzycia specjalnych
metod fizycznych (promieniowanie rentgenowskie, magnetyczny rezonans
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jadrowy, ultradzwigki, izotopy promieniotworcze itp.) dla pozyskiwania
obrazéw z wnetrza ciata pacjenta.

Obrazowanie
radioizotopowe

Termografia

Rysunek 7.3. Niektore narzedzia do pozyskiwania obrazéw medycznych

Skrétowa charakterystyka najczgsciej stosowanych technik pozyskiwania
obrazéw medycznych podana jest w tabeli 7.1.

Tabela 7.1. Zbiorcza charakterystyka réznych metod pozyskiwania obrazow

medycznych

Skrot Pelna nazwa Ogolna charakterystyka | Przeznaczenie
Wykorzystuje
przenikajace ciato Uwidocznienie
promienie X, ktorych struktury narzagdow

RTG Rentgenografia zroznicowane Wewm?tr?ny.(:h W
pochtanianie w postaci cieni 0
poszczegdlnych zroéznicowanej
narzadach wytwarza szarosci
potrzebny obraz
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Skrot Pelna nazwa Ogolna charakterystyka | Przeznaczenie
Wykorzystuje Uwidocznienie
przenikajace cialo struktury narzadoéw
CT Tomografia promi.enie X, ktoérych Wewngjtrznych w
komputerowa zroznicowane postaci przekrojow.
(TK) pochtanianie odtwarzane | Narzady nie
jest na drodze obliczen przestaniaja si¢
komputerowych wzajemnie.
Umieszczenie pacjenta w Rozmcowf‘me
silnym polu ‘Fkanelr(], ktore przy
Magnetyczny magnetycznym Izr:)rlzgzowaniach s
MRI rezonans powoduje, ze jadra identyczne, a ktérz
jadrowy niektorych atoméw pod LT .
(NMR) (obrazowanie wol oul roznig sie zawartoscig
plywem tmpuisu kreslonych atomow.
magnetyczne) elektromagnetycznego oxresiony )
generujg mikrofale, ktore Mo;na obrazowac :
sic obrazuje Zar6wno stru ktuty jak
i funkcje narzadow.
Mozna obrazowaé
Wprowadzenie do ciata zaréwno struktury
pacjenta substancji obszaréw silniej i
biologicznie czynnych stabiej
Metody znakqquych izotop.ami uczestni_czquch W
Gamma radioizotopowe promieniotworczymi metabolizmie
(SPECT) (scyntygrafia) pozwala lokalizowa¢ rozwazanych
miejsca oraz procesy substancji jak i
gromadzenia i funkcje narzagdow
metabolizowania tych $ledzac tempo
substancji gromadzenia i
usuwania izotopow.
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Skrot Pelna nazwa Ogolna charakterystyka | Przeznaczenie
Istota metody polega
e . na doktadnym
Kroétkozyciowe izotopy lokalizowaniu w
promieniotworcze o .
emitujgce w czasie orgaknlzmle pacjenta
rozpadu pozytony Zhakowanego
Pozytonowa worowadzone do izotopem zwigzku
PET emisyjna P , wykazujacego
. wybranych narzadow L
tomografia pozwalaja dokladnie specyficzne zdolnosci
badac aktywnos¢ Wigzamia sig z
; L komoérkami
poszczegdlnych czesci N .
tych narzadow przejawiajgcymi
interesujaca forme
aktywnosci.
Obrazowanie
. . wewnetrznych
Whnetrze ciata pacjenta . ..
penetrowane jest przez narzadéw a t.akze ich
L AR ruchu. Mozliwy
wiazki ultradzwigkow, omiar s7vbkodci
USG | ktére odbijajac sie od p Y
Ultrasonografia . ; .. | przeptywu (na
(US) powierzchni narzadow i .
ich elementow prrz'yk%ad. krwi) oraz
sktadowych pozwalaja gﬁ?gﬁ?&fgga
na ich obrazowanie ruchomych obiektow
(na przyktad ptodu).
Rejestrowane jest
promieniowanie
cieplne powierzchni
ciala pacjenta, ale
posrednio mozna
Badana jest emisja wnioskowac o
Termowizia promieniowania strukturze i funkcjach
TG ] podczerwonego narzgdow
(termografia)
wywolanego naturalng wewngtrznych
cieplotg ciala pacjenta sledzac na
powierzchni ciala
obszary o
podwyzszonej lub
obnizonej

temperaturze
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Skrot Pelna nazwa Ogolna charakterystyka | Przeznaczenie
Mozliwa jest ocena
. . struktur
Obs_erwowan_e jest ciato mikroskopowych
pacjenta lub jego . .
. (histologia) lub
Fotografia/ fragmenty (na przyktad
FGM . 1 makroskopowych
Fotogrametria komorki pobrane w . .
czasie biopsji) w Swietle (diagnostyka chorob
Ps) skory lub wad

widzialnym

postawy i zaburzen
ruchu)

7.2. Poréwnanie réznych typow obrazéw medycznych

Rozwazane techniki pozyskiwania obrazéw medycznych mozna poréwnywac
pod réznymi wzgledami, na przyktad ze wzgledu na szybkos¢ uzyskania obrazu
oraz jego doktadnos¢ (Rys. 7.4).

A

rozdzielczos¢ obrazu

FGM

PET

MRI

CT

RTG

TG

GAMMA

USG

»
>

szybko$¢ obrazowania

Rysunek 7.4. Charakterystyka r6znych metod obrazowania ze wzgledu na
szybko$¢ uzyskania obrazu oraz jego doktadnos¢.
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Rysunek 7.4 pozwala zorientowaé si¢ w zaletach poszczegdlnych metod
obrazowania. Zawsze szybkie uzyskanie zobrazowania ma bardzo duze
znaczenie praktyczne, za$ wigksza rozdzielczo$¢ uzyskiwanego obrazu pozwala
dostrzec wigcej szczegdtow i dokladniej przeanalizowaé naturg i lokalizacje
rozwazanej patologii.

Inng ptaszczyzng pordwnania prezentuje rysunek 7.5, na ktoérym te same metody
pozyskiwania obrazéw medycznych poréwnano biorgc za podstawe ich wady:
stopnien szkodliwo$ci badania oraz jego koszt. Te czynniki takze trzeba brac
pod uwage decydujac si¢ na poddanie pacjenta okre§lonej procedurze
diagnostyczne;j.

i PET

GAMMA

MRI

Koszt badania

TG CT
RTG

USG
FGM

Stopien szkodliwoscibadania

Rysunek 7.5. Porownanie metod obrazowania ze wzglgdu na kryteria kosztow i
stopnia szkodliwosci dla pacjenta.

Z kolei na rysunku 7.6. pokazano w sposob zbiorczy (i oczywiScie skrajnie
uproszczony), jak uzyskuje sie poszczegdlne omawiane zobrazowania
medyczne. Ciemnymi strzatkami oznaczono przeptyw sygnatow jako takich, a
jasnymi - oddziatywanie tych czynnikow, ktore dopiero posrednio staja si¢
zrodlem sygnatow. Jak wida¢ przy klasycznym badaniu rentgenowskim (RTG) a
takze przy klasycznej tomografii komputerowej (CT) czynnikiem obrazujacym
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sa wnikajace do ciata pacjenta promienie X (nazywane rowniez promieniami
Rentgena), ktére po przej$ciu przez badane narzady daja po drugiej stronie ich
obraz (bezposrednio przy RTG i posrednio, metoda obliczeniowa, przy CT).

[zotop
Promienie X Promienie X promieniotwérczy
i
S ﬂ

Pole Ultradzwiek
magnetyczne

lzotop .
romieniotworczy
K@

Rysunek 7.6. Zasady powstawania poszczegdlnych zobrazowan medycznych.

Ultradzwiek

Swiatfo

Swiatto

W przypadku obrazowania magnetycznego (MRI) czynnikiem sprawczym sa
pola magnetyczne, ktore powodujg powstanie w organizmie pacjenta mikrofal, i
te mikrofale dostarczaja informacji potrzebnych do uzyskania wymaganego
zobrazowania narzadow wewnetrznych, a czasem takze ich funkcji. Metody
izotopowe (GAMMA) funkcjonuja w ten sposob, ze czynnikiem sprawczym sg
izotopy promieniotworcze wprowadzone do ciala pacjenta i lokujace si¢ w
interesujacych narzadach. Izotopy te sg zrodlem promieniowania vy, ktérego
rozktad informuje o budowie i funkcjach rozwazanych narzadéw. Analogiczny
schemat obowigzuje przy metodzie pozytonowej emisyjnej tomografii (PET),
ktora jednak charakteryzuje si¢ uzyciem innych izotopéw oraz inng metoda
rekonstrukcji obrazu.

W badaniu ultrasonograficznym (USG) czynnikiem penetrujacym wnetrze ciala
pacjenta jest fala ultradzwickowa, ktéra odbija si¢ od badanych narzadow i
powraca z wnetrza ciala pacjenta jako echo, ktorego analiza pozwala
zobrazowa¢ te narzady, a czasem takze Sledzi¢ ich ruch. Termografia (TG) lub
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termowizja medyczna (bo w uzyciu sg obie nazwy) nie wymaga zadnych
dodatkowych czynnikow generujacych rozwazane obrazy, poniewaz to, co si¢ w
tej metodzie rejestruje, a mianowicie promieniowanie podczerwone, jest
ubocznym skutkiem wytwarzania ciepta w normalnych procesach
metabolicznych zachodzacych bezustannie w organizmie cztowieka. Nasze ciato
$wieci w zakresie podczerwieni, a aparatura medyczna petni w tym przypadku
role wylacznie obserwatora. Wreszcie metody fotograficzne oraz nieco bardziej
skomplikowane metody fotogrametryczne (FGM) wykorzystuja $wiatto
widzialne, ktorym trzeba o$wietli¢ ciato pacjenta (lub jego wyodrebniony
fragment — na przyktad preparat histologiczny pozyskany metoda biopsji) a
nastgpnie zarejestrowaé obraz powstajacy w $wietle odbitym (lub czasem
przechodzacym).

Rysunel§ 7.7. Przyktad systemu obrazowania medycznego: tomograf MRI
(Zrodto: http://www.radiology-equipment.com/uploadedpics/
GE%20MRI1%20Signa%20LX.JPG - sierpien 2010).

Aparatura wykorzystywana obecnie do pozyskiwania obrazéw medycznych (rys.
7.7) jest zwykle najkosztowniejszym elementem informatycznego wyposazenia
szpitala. Niemniej wszystkie szpitale daza do tego, zeby si¢ w taka aparaturg
zaopatrzy¢, gdyz podnosi ona znaczaco stopien trafnosci stawianych diagnoz, a
to z kolei przyczynia si¢ do znaczacego zwigkszenia skuteczno$ci leczenia.

7.3. Wykorzystywanie obrazow medycznych
Opisawszy wyzej obrazy medyczne jako wazny element systemow informatyki

medycznej musimy si¢ teraz zaja¢ tym, jak te obrazy sa wykorzystywane.
Podstawowym  sposobem ich  wykorzystania jest ich gromadzenie


http://www.radiology-equipment.com/uploadedpics/%20GE%20MRI%20Signa%20LX.JPG
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Informatyka Medyczna 133

i udostgpnianie (rys. 7.8). Stuzg do tego systemy informatyki medycznej
okreslane jako RIS (Radiological Information System) oraz PACS (Picture
Archiving and Communication System).

= =~

AR

o=

» | Pozyskanie 3 Rejestracja - \,} Udostegpnianie
j . obrazu Fe 2= obrazu M obrazu
- 7 PACS

Rysunek 7.8. Podstawowy zakres czynnosci systemu obrazowego w medycynie

Na rysunku 7.9. przedstawiona jest przyktadowa konfiguracja systemu RIS
i PACS, w jakiej pracujg wybrane urzadzenia dostarczajace obrazy medyczne
(realizujace opisane w poprzednim podrozdziale metody ich pozyskiwania —
porownaj takze rysunek 1.18) oraz stacje diagnostyczne, z uzyciem ktorych
lekarze te obrazy oceniaja, interpretuja i wykorzystujac do celow
diagnostycznych (rys. 1.19). Nie pokazano na tym rysunku osobno urzadzen
ktore pozwalaja na dostep do obrazéw medycznych prezentowanych z mniejsza
doktadnoscia i wykorzystywanych jedynie w sposdb przegladowy (patrz rysunki
1.22 oraz 2.6), chociaz bez watpienia sa takze elementy tego samego systemu.

System PACS ma nastepujace zadania:

e archiwizacja obrazéw - zapewnienie bezpieczenstwa sktadowania i

udostepniania danych obrazowych

e komunikacja z urzadzeniami diagnostycznymi - automatyzacja przesytu
obrazéw z urzadzen diagnostycznych do serwera PACS

e udostgpnianie danych obrazowych - umozliwienie przegladanie danych
sktadowanych w systemie PACS ma stacjach diagnostycznych

e autorouting - automatyczne przesytanie danych obrazowych na stacje
diagnostyczne w celu umozliwienia ich oceny przez radiologa

e prefetching - automatyczne wyszukiwanie poprzednich badan w celach
poréwnawczych

Warto dodac¢, ze operowanie obrazami w dobrym systemie typu PACS lub RIS
zwigzane moze by¢ takze z przeksztatcaniem tych obrazow w taki sposob, by po
odpowiednim dzialaniu komputera uzyska¢ obraz, ktory mozemy uznaé za
lepszy (w jakim$ sensie) od obrazu zrodtowego (pierwotnego, rozwazanego
w takiej postaci, w jakiej dostarczyta go aparatura pozyskujaca zobrazowanie).
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Pracownia opisowa

RTG

Rysunek 7.9. Wspotpraca systeméw PACS i RIS z urzadzeniami bedacymi
zrodtem informacji obrazowych oraz ze stacjami diagnostycznymi, na ktoérych
wykorzystuje si¢ pozyskane obrazy. (Zrodto: http://www.e-radiologia.pl/ za
posrednictwem http://www.univ.rzeszow.pl/ki/telemedycyna/
index.php?k=teleradiologia — sierpien 2010)

Dlatego schemat z rysunku 7.8. wzbogaci¢ trzeba o elementy zwigzane
zZ przetwarzaniem obrazéw medycznych, otrzymujac schemat przedstawiony na
rysunku 7.10, uwzgledniajagcy dodatkowo takze *acznos$¢ z systemami
telemedycyny, ktorych omoéwienie odtozymy jednak do rozdziatu 9.

L .

Pozyskanie
Ay . obrazu

Rejestracja
obrazu

Udostgpnianie
4 obrazu

Telemedycyna %

Rysunek 7.10. System PACS wzbogacony o opcje przetwarzania obrazow

4

Przetwarzanie
obrazu

Problematyka automatycznego przetwarzania obrazow wykracza poza zakres
tego skryptu, dlatego nie bedzie tu szczegdélowo dyskutowana, dla kompletno$ci
obrazu pokazemy jedynie przykladowo na rysunku 7.11 sekwencje
przeksztatcen, jakim moze podlega¢c obraz medycznych w systemie
przetwarzajacym zanim zostanie przedstawiony do analizy i interpretacji —


http://www.e-radiologia.pl/
http://www.univ.rzeszow.pl/ki/telemedycyna/%20index.php?k=teleradiologia
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dokonywanej przez lekarza albo realizowanej automatycznie przez system
informatyczny wyposazony w elementy sztucznej inteligencji (nie omawiane
tutaj).

FYas. 1 Segmentacja
‘.’ ' i binaryzacja
4 szkieletyzacja
M ' ~eliminacja
—_—1 artefaktow

wygtadzanie

szkieletu
i Standaryzacja

y ‘ (prostowanie)
— 1

Rysunek 7.11. Przyktadowa sekwencja przetwarzania obrazu medycznego przed
jego analiza i rozpoznawaniem

Ogdlny schemat postepowania z obrazami medycznymiu przedstawia rysunek
7.12 pokazujacy wiecej etapdw, niz uwzgledniono na rysunku 7.10. Na rysunku
tym wida¢, ze po pozyskaniu obazu za pomoca takiej lub innej aparatury
obrazujacej nastgpuje etap recepcji i okreslenia cech uzyskanych obrazow,
oczywiscie dzisiaj relizowane przy silnym wspomaganiu za pomocg
odpowiednich narzgdzi informatycznych. Potem najwyzszej klasy specjalisci,
Oczywiscie znowu wspomagani zaawansowanymi programami komputerowymi,
dokonuja opisu obrazu. Opis taki jest kluczem do diagnozy i terapii, aczkolwiek
w tych ostatnich czynnosciach komputer nie moze juz wyreczaé lekarzy, gdyz
z podejmowaniem decyzji diagnostycznych i terapetycznych zwigzana jest
osobista odpowiedzialno$¢ lekarza, ktorej zadna maszyna nie moze przejac.

Schemat przedstawiajgcy czynnosci, jakie system informatyczny moze wykonac
na obrazie medycznym mozna jednak mimo to rozbudowywaé o kolejne
elementy. Sa one potrzebne, poniewaz przejscie od kompletnego braku do
obecnego nadmiaru informacji obrazowych spowodowalo, ze lekarz stoi przed
bardzo powaznym problemem - jak te wszystkie obrazy wykorzystac
i zinterpretowaé (rys. 7.13). Dlatego nowoczesne systemy informatyki
medycznej w tym obszarze, w ktérym operuja obrazami medycznymi, zwykle
oferuja dodatkowo mozliwos$¢ automatycznej analizy obrazu.

Analiza polega na tym, Ze rezygnujemy z uzywania oryginalnego obrazu
i kontentujemy si¢ pewnymi parametrami, ktore mozna na tym obrazie wykry¢
i pomierzy¢. Wbrew pozorom majac znacznie mniejszg ilo§¢ informacji
W raporcie powstajagcym w nastgpstwie automatycznej analizy obrazu, lekarz
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moze cze¢sto tatwiej i skuteczniej podja¢ odpowiednia decyzje, niz postugujac sie
obrazem zrodtowym.

Pozyskiwanie Recepcja i okreslenie
cech

Rysuenk 7.12. Sekwencja czynnosci zwigzanych z pozyskaniem, analiza
i wykorzystaniem obrazow medycznych. Opis w tekscie.

Rysunek 7.13. Majac do dyspozycji dowolna liczbe dowolnych zobrazowan
medycznych lekarz miewa ktopot z ich wlasciwym wykorzystaniem
i interpretacja.
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Rozwazmy na przyktad obraz przedstawiony na rysunku 7.14. Wigkszosc¢
czytelnikow zaprawna potrafi rozpoznaé, ze jest to obraz morfologii krwi
widzianej pod mikroskopem.

Rysunek 7.14. Obraz morfologii krwi obwodowej (Zrédto:
http://www.doctormed.pl/new/images/Clipboard03.jpg - sierpiefi 2010)

Wida¢ na nim wszystkie krwinki wraz ze wszystkimi szczegélami. Przy
zastosowaniu duzej rozdzielczosci obraz ten zajmie w komputerze kilka
megabajtow pamigci, a porownywanie tego obrazu z innymi obrazami - na
przykiad otrzymanymi dla tego samego pacjenta przed leczeniem — byloby
zadaniem trudnym i klopotliwym. W istocie jednak obraz taki wcale nie jest
lekarzowi potrzebny, bowiem decyzje diagnostyczne w przypadku obrazéw
morfologii krwi podejmuje si¢ na podstawie cech okreslajacych liczbe krwinek
roznych typow, a doktadniej — pordwnania liczby tych krwinek oznaczonych w
badanej probce krwi z wartosciami granicznymi ustalonymi jako granice tak
zwanej normy fizjologicznej (Rys. 7.15).

Przydatno$¢ diagnostyczna danych przedstawionych (przyktadowo) na rysunku
7.15 jest wigksza, niz obrazu pokazanego na rysunku 7.14, a tymczasem raport z
rysunku 7.15 zajmuje w pamieci komputera ponizej 1 kB, czyli ponad pigc
tysiecy razy mniej w poréwnaniu z 5 MB potrzebnymi do zapisania obrazu 7.14.
Ten przykltad pokazuje przydatno$¢ analizy obrazu jako etapu jego
komputerowo wspomaganej interpretacji w systemach informatyki medycznej.
Co wigcej, wynik analizy obrazu nadaje si¢ do tego, zeby go tatwo wprowadzi¢
do rekordu pacjenta w systemie HIS, co w przypadku samego obrazu jako
takiego wcale takie tatwe ani oczywiste nie jest.


http://www.doctormed.pl/new/images/Clipboard03.jpg%20-%20sierpień%202010
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MORFOLOGIA - 25 PARAMETROW
Kruningy Diste  WBC - 7.42 ’—:C /] K- 4.0 - 20.0
Krwinki czerwonz  RBC - 4.09 {10% /p1l ¢ K: 4.2 - 55
Hemoglobine  HGB - 11.2 ([g/d1 1] N: 11.0 - 24.0
Hematokryt  HCT - 30.6 [% 1 8 N:34.0-40.0
Wskainiki czerwonokrwinkowe:
MOV - 74,7  [T1 ] N: 72.0 - 89.9
MCHC - 36.6 [g/dl ] N: 33.0 - 36.5
MCH - 27.4 [pg 1 N: 240 - 3L.0
ROW - 11.4 [% ] ¢ N:11.6-14.8
Piytky krwi  PLT - 391 (103 /1] N; 140.0 - 424.0
MPY - 8.0 fl ] N: 7.5 -12.0
Rozmaz (pomiar automatyczny):
wart. o, NEUT - 1.21  [10% /il N: 1.0 -10.0
4 MEUT - 16.3 [% J ¢+ N; 300 -50.90
wart b LYMPH - 5.25 [18° /u1] N: 1.2 -13.0
4 LYMPH - 70.8 [% J 4+ N 450 - 85.1
wart b MONO - 6.37  [10Y /pl] N: 0.2 - 2.5
3 MONO - 5.0 (£ b N 20-7.0
wart .b EO - 0.17 {10% /1) N-D.1-20
;4 EC - 2.3 s 3] K: 1.0 - 5.0
wart b BASD - 0.03 [10° /p1I N: 0.0 - 0.06
b4 BASD - 0.2 % ] N: 0.0 - 1.0
wart b, LUC - 0.39 [10° /pl] N: 0.0 - 0.4
H LuC - 5.2 % 1 ¢ N:D00-40

Rysunek 7.15. Wynik analizy obrazu morfologii krwi obwodowej (zrodto:
http://media.photobucket.com/image/morfologia%?20krwi/vanillacafe/

morfologia.jpg - sierpien 2010)

Schemat systemu PACS uzupehionego dodatkowo o moduly analizy obrazu
przedstawiony zostat na rysunku 7.16.

Udostepnianie
obrazu

Rejestracja
obrazu

Pozyskanie
obrazu

Telemedycyna

Przetwarzanie
obrazu

Wyniki analizy obrazu: <—_—|- c® ) ‘/

X=3,75;y=2,54; z=-8,72 Pi )
A A

..... DN A

Rysunek 7.16. Komputerowa obrobka obrazu medycznego wlaczajaca jego
automatyczng analizg.
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Wyniki analizy obrazu (oryginalnego, albo poddanego wczesniej okreslonym
operacjom komputerowego przetwarzania) moga by¢ po prostu udostepnione
lekarzom w celu ich oceny i interpretacji a takze zapisane w szpitalnej bazie
danych (HIS), co przedstawiono na rysunku 7.16, ale moga by¢ przedmiotem
dalszej komputerowo wspomaganej interpretacji. Nie wdajac si¢ tu w szczegoty
(ktore w ogdélnym przypadku sa dosy¢ zlozone) mozna stwierdzi¢, ze
nowoczesne metody sztucznej inteligencji pozwalaja na wykorzystanie
komputera takze jako narzgdzia wspomagajacego diagnostyke medyczng. Taki
petniejszy system, obejmujacy wszystkie wzmiankowane ustugi (wlacznie
Z elementami automatycznej diagnostyki opartej na komputerowej obrdbce
obrazoéw medycznych), przedstawiony jest na rysunku 7.17.

r u;""'

L Rejestracja
obrazu

Pozyskanie
' obrazu

Udostepnianie
obrazu

PACS

G | Przetwarzanie
obrazu

Wyniki analizy obrazu: <:‘

X=3,75; y=2,54; z=-8,72

N wiE
vV ;—-L&‘_

008

004

Rozpoznawani N ! Sugestia
wani ' .
o | diagnozy
0.0 1 Co e :b

000

Rysunek 7.17. System PACS uzupetniony o modut rozpoznawania
7.4. Standard DICOM

Na rysunku 7.9. pokazano, ze czynnikiem integrujagcym te wszystkie sktadniki
systemu operujacego obrazami medycznymi jest standard DICOM, ktoéremu
poswigcimy teraz kilka stow.

Standard DICOM (ang.: Digital Imaging and Communications in Medicine) jest
zgodnie z nazwag przeznaczony do zarzadzania, archiwizacji, drukowania i
transmisji w zakresie obrazowania medycznego. Zawiera definicj¢ formatu pliku



140 7. Systemy informatyczne zwigzane z obrazami medycznymi

oraz sieciowy protokot komunikacyjny implementowany w warstwie aplikacji
modelu TCP/IP w celu wymiany obrazéw medycznych i danych pacjentéw
pomigdzy systemami zgodnymi ze standardem DICOM. Standard zostat
zaprojektowany i jest promowany przez DICOM Standards Committee, ktorego
czlonkowie sg zwigzani z konsorcjum National Electrical Manufacturers
Association (NEMA), ktore jest wiascicielem praw autorskich standardu.

Standard DICOM zostat zaproponowany we wczesnych latach 80-tych w
odpowiedzi na wzrastajace zapotrzebowanie na wzajemng kompatybilnosé
urzadzen i mozliwo$¢ wymiany obrazéw pomiedzy urzadzeniami obrazujacymi
(tomografami i1 skanerami NMR) pochodzacymi od réznych producentow.
Pierwsza wersja standardu byla opublikowana w 1985 roku pod nazwa
ACR/NEMA 300, ale szybko wymagata wyjasnien i licznych poprawek. Wersja
zaproponowana w 1988 roku spotkala si¢ ze znacznie bardziej przychylnym
przyjeciem, a podczas dorocznego zjazdu RSNA w 1990 roku GE Healthcare
zaprezentowal pierwsze komercyjne urzadzenie zdolne transmitowac i odbierac
obrazy cyfrowe zgodne z DICOM za pomocg dedykowanego 50-zylowego
kabla. Trzecia wersja standardu zostata opublikowana w 1992 roku i zawierata
definicje klas serwiséw oraz Certyfikat Zgodnosci (ang.: Conformance
Statement). Oficjalnie obowigzujaca obecnie wersja takze nosi numer 3.0, cho¢
ostatnia poprawka zostata dodana w 2007 roku.

DICOM Modalities DICOM Peer
g
] b
A0 @
DICOM Store DICOM Query/Retrieve
v® v A0
DICOM Store DICOM Query/Retrieve
. ¥ . ¥
e DICOM Network @

. .
DICOM Store DICOM Query/Retrieve
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Archive

Database
=7 DICOMBurner System
S l Backup/Restore Images
= [ and database
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Rysunek 7.18. Jeden z wielu systemow informatycznych dla medycyny oparty
na wykorzystaniu standardu DICOM. (Zrodto: http://www.mfdigital.com/
images/dicom.jpg - sierpien 2010)
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Jak wspomniano wyzej, celem standardu DICOM jest integracja skanerow,
serwerow, stacji roboczych, drukarek i osprzetu sieciowego pochodzacych od
réznych producentéw w jeden Kliniczny system archiwizacji i transmisji
obrazéw. RoOzne urzadzenia speiniaja wymagania réznych klas standardu
DICOM, co jest przedmiotem specyfikacji w Certyfikacie Zgodnosci. DICOM
jest szeroko stosowany w duzych szpitalach z rozbudowanymi oddziatami
diagnostyki obrazowej, a okazjonalnie urzadzenia zgodne z DICOM mozna
spotka¢ takze w prywatnych gabinetach lekarskich i stomatologicznych. Jeden z
przyktadowych systeméw zbudowanych w oparciu o standard DICOM
przedstawiono na rysunku 7.18.

Specyficzng cechg standardu DICOM jest organizacja informacji w zbiory
danych. Plik bedacy rezultatem diagnostyki obrazowej zawiera identyfikator
pacjenta, co uniemozliwia przypadkowe rozdzielenie tych informacji. Naglowek
o dlugosci zaleznej od ilosci towarzyszacych informacji jest niecodlgcznym
elementem pliku w formacie DICOM i zawiera takze inne informacje dotyczace
obrazu. Nagtowek w DICOM zawiera preambute o dtugosci 128 bajtow (zwykle
wypetniong zerami) zakonczong kodami ASCII liter DICM, po ktorej nastepuje
wlasciwa informacja nagtéwkowa zorganizowana w grupy danych.
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Rysunek 7.19. Przyktadowe ekrany obrazujgce sposob wykorzystywania
oprogramowania bazujacego na standardzie DICOM. (Zrodto:
http://www.mfdigital.com/images/dicom_screenshot.jpg - sierpien 2010)
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Format DICOM uzywa obiektow danych okreslonych przez atrybuty, wsrod
ktérych mozna znalez¢ nazwe, identyfikator, ale takze gldwny obiekt, ktory
stanowi specyfikacja pikseli obrazu. Pojedynczy obiekt DICOM moze zawieraé
tylko jeden atrybut zawierajacy specyfikacj¢ pikseli, co w wigkszosci
modalno$ci obrazowania oznacza pojedynczy obraz. Atrybut moze jednak
zawiera¢ kilka ramek z ktérymi z kolei mozna powigza¢ kolejne obrazy zapisu
ruchomego, co pozwala zapisa¢ w pojedynczym pliku seri¢ lub petle obrazow
ruchomych. Podobnie obrazy wielo- (tr6j- i cztero-) wymiarowe mogg by¢
zawarte w pojedynczych plikach DICOM. Przyktadowy obraz okien
wyswietlanych na monitorze uzytkownika przez oprogramowanie oparte na
standardzie DICOM przedstawiono na rysunku 7.19.

Specyfikacja pikseli obrazu moze by¢ skompresowana z uzyciem jednego z
wielu powszechnie stosowanych algorytméw kompresji obrazow, wiaczajac
JPEG, JPEG Lossless, JPEG 2000, oraz RLE (ang.: run-length encoding).
Metoda LZW (zip) moze by¢ uzyta do kompresji calego pliku, gdyz nie jest
dedykowana tylko do danych obrazowych.

DICOM, oprocz specyfikacji formatu danych zawiera takze protokot
komunikacyjny opisujacy wymiane plikow diagnostyki obrazowej. Protokot ten
definiuje szereg serwisow stuzacych do zarzadzania obrazami. Przyktadami
Serwisow sg:

— store - powodujacy wystanie obrazu lub innego obiektu do stacji roboczej,

— storage commitment - potwierdzenie =zapisu przez urzadzenie
archiwizujace i zezwolenie na usuniecie lokalnej kopii danych

— query/retrieve - powoduje przygotowanie listy odnosnikow do obiektow
w archiwum spetniajacych kryteria wyszukiwania

— modality worklist - powoduje przestanie do urzadzenia obrazujgcego
porcji danych dotyczacych pacjentow, zaplanowanych badan itp.

— modality performed procedure step - powoduje zwrdcenie przez
urzadzenie obrazujace informacji o wykonanych badaniach wraz z opisem
obrazow, czasu ich akwizycji

— printing - powoduje wydruk obrazow DICOM na drukarce; standardowa
kalibracja wszystkich urzadzen gwarantuje identyczno$¢ obrazéow
wyswietlanych i drukowanych niezaleznie od urzadzenia

— off-line media - okresla jak informacje dotyczace obrazowania
medycznego powinny by¢ zapisywane na wymiennych no$nikach danych.
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Standard DICOM, przeznaczony jest glownie do wymiany danych obrazowych,
ale obstuguje takze wymiane sygnatow. Ramka danych moze zawieraé zapis
sygnalu EKG, krzywe oddechowe, a takze wiele innych rodzajow sygnalow
jednowymiarowych. Trzy zdefiniowane modalnosci sg szczegolnie istotne z
punktu widzenia kardiologii: kolorowe badanie dopplerowskie przeptywu (CD),
echokardiografia (EC) oraz elektrokardiografia (ECG). Podobnie jak HL7,
DICOM jest standardem nadgzajacym za rozwojem nowych technologii
obrazowania medycznego 1 mozliwosci oferowanych przez wspotczesne
technologie telekomunikacyjne. Standard ewoluuje pod kontrola DICOM
Standards Committee z zachowaniem kompatybilnosci nowych propozycji
wzgledem poprzednich wersji standardu.

Rozpowszechnienie standardu DICOM pozwolito na stworzenie tzw. radiologii
bezkliszowej — filmless radiology, w ktorej nie drukuje si¢ kliszy z badaniem
obrazowym (tzw. hardcopy) lecz udostepnia w sieci szpitalnej wyniki w postaci
cyfrowej. Oczywiscie konieczne sg ty dwa zastrzezenia. Pierwsze jest takie, ze
do informacji udost¢pnianej w sposob cyfrowy powinni mie¢ dostep wylacznie
upowaznieni ludzie — sam pacjent (ma prawo dostgpu do wszystkich wynikow
badan, ktore jego dotycza), cztonkowie rodziny pacjenta (jesli wyrazi on na to
swoja zgodg), lekarz prowadzacy oraz lekarze proszeni o konsultacje w danej
sprawie, inni cztonkowie personelu medycznego jesli sa zaangazowani w terapig
tego konkretnego pacjenta — i to wszystko. Przed pozostatymi osobami rekord
pacjenta i zawarte w nim informacje powinny by¢ starannie strzezone.
Zagadnienie to obszerniej bedzie dyskutowane w rozdziale 10.

Rysunek 7.20. Mimo upowszechniania radiologii bezkliszowej czasem trzeba sig¢
postuzy¢ obrazem rentgenowskim w tradycyjnej postaci (Zrodto:
http://www.sutterlakeside.org/images/229/Xray229.jpg - sierpien 2010)

Drugie zastrzezenie jest takie, ze w uzasadnionych przypadkach na Zyczenie
pacjenta lub z innych powodow trwata kopia cyfrowego obrazu diagnostycznego
moze by¢ wytworzona. Mozna sobie na przyktad wyobrazi¢, Zze pacjent chce


http://www.sutterlakeside.org/images/229/Xray229.jpg%20-%20sierpień%202010

144 7. Systemy informatyczne zwigzane z obrazami medycznymi

skonsultowa¢ swoj problem z lekarzem, ktory preferuje obrazy na kliszach (rys.
7.20), zwlaszcza gdy trzeba porownacé obecnie uzyskane zobrazowania z tymi,
ktore zostaly uzyskane wiele lat wczesniej przy uzyciu tradycyjnej aparatury
radiologicznej.

Jednak norma obecnie jest to, ze pacjentowi wydaje si¢ ptyte CD zawierajaca
jego badania w formacie DICOM. Plyta taka zawiera czgsto darmowa
przegladarke obrazow medycznych zapisanych w formacie DICOM.
Przegladarka ta jest najczesciej udostgpniana przez dostawce systemu za darmo
do takich zastosowan.

DICOM jest na tyle istotnym elementem wspoétczesnej informatyki medycznej,
7e wymaga si¢, aby wszystkie produkowane obecnie radiologiczne urzadzenia
diagnostyczne spetniaty tzw. conformance statement — protokét zgodnosci z
formatem DICOM 3.0. W zwigzku z tym trudno jest obecnie wskazac
urzadzenie diagnostyki obrazowej, endoskopowej czy laparoskopowej, ktore nie
zapewniatoby tej zgodno$ci. Zapis i udostepnianie obrazéw medycznych we
wspotczesnych systemach szpitalnych opiera si¢ praktycznie wylacznie na
DICOM.

7.5. Uwagi koncowe

Na temat technik informatycznych wykorzystywanych posrednio lub
bezposrednio przy przetwarzaniu, analizie, automatycznej interpretacji i
rozpoznawaniu obrazéw mozna by bylo napisaé jeszcze bardzo duzo, ale ten
podrecznik jest tak pomys$lny, ze kazdy z licznych obszarow informatyki
medycznej jest w nim wilasciwie jedynie anonsowany. Dlatego czytelnikow
zainteresowanych szczegélami systemow informatycznych wykorzystywanych
w nowoczesnej medycznej diagnostyce obrazowej odesta¢ musimy do ksigzek
specjalistycznych, na przyktad do podrecznika: Tadeusiewicz R., Smietariski J:
Pozyskiwanie, przetwarzanie i automatyczna interpretacja obrazow medycznych,
Uczelniane Wydawnictwo Naukowo-Dydaktyczne AGH, Krakéw, 2010.
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8.1. Wprowadzenie

Pojedyncze izolowane od siebie komputery sa przydatne, lecz jedynie w
umiarkowanym stopniu. Prawdziwa rewolucja w dziedzinie technik
informacyjnych zaczeta si¢ wraz z wynalezieniem, wprowadzeniem i
rozpowszechnieniem sieci komputerowych. W szczeg6lnosci techniki
informacyjne uzywane w kontekscie systemow tworzonych dla Informatyki
Medycznej nie mogg si¢ dzisiaj oby¢ bez sktadnika teleinformatycznego, czyli
SIeCl.

We wszystkich dziedzinach zastosowan komputeréw potaczenie maszyn w
sie¢ daje zupelie nowe mozliwos$ci, catkowicie nieosiggalne przy tych samych
komputerach nie polaczonych sieciowo. Sie¢ umozliwia jej uzytkownikom
(users) wykorzystywanie - za jej posrednictwem:

- zasobow (resources) oraz
- ushug (services)

Owe zasoby i ustugi dostepne sa na wyrdznionych komputerach w sieci,
nazywanych serwerami (servers).

Wspoétuzytkowanie plikow
i informacji bibliograficznych

Telekonsultacje i ustugi Wspotuzytkowanie programoéw
telemedyczne i innych zasobow

Zdalny dostep do danych Wspotuzytkowanie urzadzen
diagnostycznych i zdalne wykonywanie zabiegow

Rys. 8.1. Najczestsze powody tagczenia komputeréw medycznych w sieci

Pozostate komputery, wlaczone do sieci ale nie petnigce w niej funkcji
serwerow, nazywane sg zwykle stacjami roboczymi.

Najczestsze powody taczenia komputeréw medycznych w sieci pokazano na
rysunku 8.1. Trzeba jednak zdawac sobie sprawe, ze pojecie sieci komputerowe;j
jest dos¢ rozlegle i moze obejmowac systemy teleinformatyczne. Ilustruje to
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tabela 8.1.
Tabela 8.1. Podziat sieci ze wzglgdu na ich wielko$¢
ODLEGLOSC PROCESY
POMIEDZY POLOZONE Pﬁ%)YKL
PROCESORAMI W TYM SAMY M:
Ciele cztowieka (na .,
Im C o Sie¢
przyktad czujniki osobista
telemedyczne)
10m Pomieszczeniu Sie¢
lokalna
100 m Budynku oddziatu lub
calego szpitala
1km Grupie Sie¢
10 km Miescie miejska
100 km Kraju Sie¢
1000 km Kontynencie rozlegta
10000 km Planecie Internet

Sieci obejmujgce swoim zasig¢giem ciato jednego czlowieka (tak zwane BAM
— Body Area Network) sg bardzo specyficzne dla Informatyki Medycznej i bedg
omoéwione oddzielnie w rozdziale dotyczacym telemedycyny. Doda¢ trzeba, ze
sg one wcigz jeszcze raczej rzadko spotykang ciekawostkg techniczng, a nie
technologia, ktéra jest szeroko stosowana. Natomiast podstawa sieci
komputerowych, rowniez wykorzystywanych w informatyce medycznej, sg sieci
trzech rodzajow: LAN, MAN oraz WAN. Nizej oméwimy wigc gldwnie te trzy
kategorie sieci, pozostawiajac pozostate typy do omodwienia zbiorczego w
koncowej czesci tego rozdziatu.

8.2. Sieci o zasiegu lokalnym — LAN

Sieci rozpigte w jednym pomieszczeniu lub w jednym budynku (a czasem w
grupie budynkéw tworzacych tacznie strukture jednego szpitala) nazywane sg
LAN (Local Area Network). Obszar dziatania sieci zamyka si¢ najczesciej W
ograniczonej przestrzeni, co oznacza, ze sygnaly migdzy komputerami
przesytane sg na odlegtosci do kilkuset metréw (rzadziej kilku kilometrow).
Przyktadowe sieci tego rodzaju przedstawiane byty w rozdziale 2 na rysunkach
24125.

Sie¢ LAN jest powszechnie uzywana w szpitalach i stuzy polgczeniu
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komputeréw osobistych lekarzy oraz stacji roboczych w laboratoriach
diagnostycznych oraz gabinetach zabiegowych. Zwykle ma ona jednag ze struktur
pokazanych na rysunku 8.2, gdzie koteczka symbolizuja komputery (serwery
sieciowe lub stacje robocze).

SN L

Pierscien Siatka Gwiazda Petne polaczenia
Linia Drzewo Magistrala

Rys. 8.2. Schematy typowych topologii sieci LAN

Sie¢ LAN jest zwykle dotgczona do centralnej bazy danych szpitala w celu
udostepnienia jej zasobow, a takze wymiany informacji. Dlatego podstawowa
topologia takiej sieci (czyli generalny schemat potaczenia komputeréw) jest
topologia drzewa (hierarchicznie taczonych w grupy kolejnych ,warstw”
komputeréw - Rys. 8.3) lub topologig gwiazdy (Rys. 8.4).

Rys. 8.3. Topologia sieci LAN o strukturze hierarchicznej. (Zrédto:
http://media.photobucket.com/image/medical%20computer%20network/CASTL
EHD/ComputerNetwork.jpg — sierpien 2010)
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Rys. 8.4. Topologia sieci LAN o strukturze gwiazdy. (Zrodto:
http://www.nwgsolutions.com/images/interface/hdr_team.jpg— sierpien 2010)

Struktura sieci LAN jest oparta na kablu (dawniej miedzianym, dzi$
najczesciej swiattowodowym), z ktorym taczone sa wszystkie komputery (Rys.
8.2). Urzadzenia mobilne (na przyktad indywidualne komputery lekarzy) sg
takze podlaczone do tego kabla, tylko ze taczno$¢ z nimi odbywa si¢ z pomoca
dodatkowych bezprzewodowych punktow dostgpowych, najczgsciej pracujacych
w technologii WiFi (rys. 8.5).

Do sieci i Modem
szpitalnej kablowy /-\ .
~ /e
: / y
‘. &y W
' "}\;/
Nadajnik i
bezprzewodowy /-\ .
fR F/
/ y
Komputer LL’_ Laptopy < ' y
stacjonarny L" Q// dofaczone ' \-\\
dotgczony ?—\\\ \/ bezprzewodowo =
bezprzewodowo ¥ ; S
ANy Py

Rys. 8.5. Pogladowy schemat sieci bezprzewodowej mozliwej do
wykorzystania w szpitalu. Karty sieciowe laptopéw, pokazane na rysunku na
zewnatrz laptopow dla podkreslenia ich roli, w rzeczywistosci sg schowane w

ich obudowie.


http://www.nwgsolutions.com/images/interface/hdr_team.jpg

150 8. Sieci komputerowe w informatyce medycznej

W technologii WiFi z siecig szpitalng zwigzany jest na stale tylko jeden
modem kablowy, potaczony z nadajnikiem bezprzewodowym. Zasieg nadajnika
jest zwykle wystarczajacy do tego, zeby pokry¢ mozliwo$cia tacznosci radiowej
caly obszar szpitala, a czgsto takze jego bezposredniego otoczenia — na przyktad
kantyne do ktorej lekarze chodza na positki (patrz rys. 10.1) czy parking, z
ktorego w razie pilnej potrzeby mozna przywota¢ lekarza szykujacego si¢ juz do
opuszczenia szpitala.

Lekarze (oraz inny personel medyczny) majg laptopy wyposazone
W bezprzewodowe karty sieciowe, petnigce role nadajnikow i odbiornikdéw
sygnatow cyfrowych (rys. 8.5). Za pomocg tych kart sieciowych laptopy
wysylaja i obieraja sygnaly z i do sieci szpitalnej (za posrednictwem nadajnika
bezprzewodowego), zupetnie tak samo, jakby byly dotaczone do tej sieci przy
pomocy kabli — tylko sa catkowicie swobodne w sensie mozliwo$ci dowolnego
przemieszczania si¢. Do sieci bezprzewodowej dolacza si¢ niekiedy takze
komputery stacjonarne, w ktorych tez mozna stosowac bezprzewodowe karty
sieciowe, co bywa czasem rozwigzaniem korzystniejszym z punktu widzenia
ekonomicznego niz uktadanie dodatkowych kabli, potrzebnych do tego, zeby
dotaczy¢ do sieci komputer w jakims$ odleglym pomieszczeniu.

Rys. 8.6. W szpitalnych sieciach LAN potaczenia bezprzewodowe pozwalaja
lekarzom wiaczaé swoje komputery do sieci w dowolnym miejscu (Zrodto:
http://www.paymentautomation.net/images/Doctor_and_computer.JPG -
sierpien 2010)

Technologia WiFi jest wyjatkowo dobrze skorelowana ze sposobem
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wykorzystania komputerow przez lekarzy, ktérzy z racji swoich obowigzkéw nie
powinni by¢ przywiagzani do jakiego$ jednego konkretnego miejsca, tylko
powinni mie¢ do dyspozycji sprzet, ktory zawsze i wszedzie mogg zabraé ze
soba nie tracac tacznosci ze szpitalng siecig (rys. 8.6).

Dodatkowa zaleta bezprzewodowych sieci LAN jest to, ze dostepne sa
obecnie komputery personalna o naprawdg niewielkich rozmiarach i minimalnej
wadze, co pozwala na ich stosowanie w réznych sytuacjach zwigzanych z
wykonywaniem zawodu lekarza (rys. 8.7).

Rys. 8.7. Miniaturowe komputery przenosne potgczone bezprzewodowo z
siecia LAN szpitala mogg by¢ bardzo efektywne (zrodto:
http://www.getreading.co.uk/news/s/2034833 wifi_will_revolutionise_patient c
are_in_hospital_ - sierpien 2010)

Przy uzyciu tego typu sprzetu mozna mie¢ dostep do roznych danych
pacjenta — na przyktad do zarejestrowanego uprzednio sygnatu EKG oraz do
uwag i notatek innych lekarzy — takze tych, ktore sg sporzadzane odrecznie (rys.
8.818.9).
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Rys. 8.8. Przenosne bezprzewodowe komputery umozliwiaja dostep do
danych pacjenta (zrodto: http://iliad.pl/images/iliad/hospital.jpg, sierpien 2010)

_

Rys. 8.9. Powickszony fragment rysunku 8.8 pozwalajgcy oceni¢ zawarto$é
ekranu

Dodatkowa zaleta szpitalnej sieci LAN jest to, ze za jej pomoca mozna
stosunkowo latwo stworzy¢ system lokalizacyjny, pozwalajacy ustala¢ miejsce
pobytu kazdego lekarza, pacjenta, a nawet elementow wyposazenia (Rys. 8.10).
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Rys. 8.10. System lokalizujacy lekarzy, pacjentow i wyposazenie w sieci
LAN (zrédto: http://www.locatingtech.com/images/hospital.gif - sierpien 2010)

W  szpitalnych sieciach LAN stosuje si¢ zroznicowane protokoty
komunikacyjne — w zaleznos$ci od tego, jaki rodzaj komunikacji jest wymagany.
Na rysunku 8.11 przedstawiono drobny wycinek sieci szpitalnej, pokazujac fakt,
7ze w obszarze komunikacji pomigdzy urzadzeniami diagnostycznymi (na
przyktad tomografami komputerowymi) a centralng baza danych szpitala -
standardem komunikacyjnym jest DICOM. Natomiast przy czerpaniu informacji
z bazy danych do stacji roboczych uzywanych do diagnostyki uzywa sie¢
protokotu HTTP (czyli takiego, jaki zwykle uzywany jest w Internecie do
przegladania stron) wzglednie jego bezpiecznej odmiany HTTPS.

-. ?l'.ll

Stacje
diagnostyczne

HTTP/HTTPS i

Termmale
lekarskie

HTTP/HTTPS
_~

Baéa danych

E 24 .| DIcom
] -

Specjalizowane systemy
diagnostyczne

Rys. 8.11. Protokoty komunikacyjne uzywane do komunikacji w szpitalnej
sieci LAN (zrédto:
http://www.fujifilm.com/products/medical/digital_imaging/advanced/
img/fig_04.qif - sierpien 2010)
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W uzupetnieniu informacji o sieciach LAN warto doda¢, ze przesylanie
danych poprzez kabel bedacy gtéwnym medium komunikacyjnym w tej Sieci
odbywa si¢ z szybko$cig od 10 Mb/s do 100 Mb/s, cechuje si¢ bardzo matym
opoznieniem oraz malym poziomem btedow. W nowszych sieciach LAN
szybko$¢ przesytu danych dochodzi do 10 Gb/s.

8.3. Sieci o0 zasiegu metropolitalnym — MAN

Kolejny poziom sieci komputerowych, zaré6wno wykorzystywanych w
informatyce medycznej jak i stosowanych w sieciach ogdlnego przeznaczenia —
to sieci o zasiegu metropolitalnym, w skrocie MAN. Przyktad takiej sieci
przedstawiony jest na rysunku 8.11. Opisy na rysunku sg nieczytelne, ale nie
maja one zadnego znaczenia dla Czytelnika tej ksigzki, bo sa to tylko nazwy
instytucji wlaczonych do tej wlasnie konkretnej sieci MAN. Z cata doktadnoscia
mozna obejrzec ten schemat na stronie
http://www.wsp.krakow.pl/konspekt/21/cyfronet/man_cyfronet.jpg .
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Rys. 8.11. Schemat przyktadowej sieci MAN (ACK Cyfronet AGH).

Sie¢ MAN z reguty nie jest dedykowana dla jednego tylko typu zastosowan
(na przyktad medycznych), ale

Moze ona obejmowaé (zgodnie z nazwg) jedno miasto, albo wydzielong
cze$¢ miasta (zwykle centra duzych metropolii dysponuja oddzielng siecig
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MAN, duzo szybsza i wydajniejsza, niz dzielnice peryferyjne), mozliwe jednak
jest takze uzycie sieci MAN obejmujacej swoim zasiegiem kilka blisko
polozonych miast. W Polsce przykladem sieci obejmujacej jedno miasto jest
pokazana na rysunku 8.11. sie¢ ACK Cyfronet AGH, ale ze wzgledu na miejsce
wydania tej ksigzki pokazemy dodatkowo sie¢ LubMAN, obejmujaca cate
miasto Lublin (Rys. 8.12). Na rysunku tym (ktérego jedyna dostgpna wersja ma
niestety wszystkie opisy w jezyku angielskim) wida¢ kilka szpitali dotaczonych
do tej sieci, chociaz niewatpliwe dominujgca rol¢ w tym MAN majg wyzsze
uczelnie, co mozna uzna¢ za typowe na tym etapie rozwoju polskiej
infrastruktury informatyczne;j.
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~ Rys. 8.12. Typowy przyklad sieci MAN — sie¢ metropolitalna Lublina.
(Zrodto: _http://nss.et.put.poznan.pl/study/projekty/sieci_komputerowe/man_3/
html/fddi-p.gif - sierpien 2010)

Sieci MAN obejmujacej centrum duzej metropolii (na przyktad Manhattan)
nie da si¢ sensownie zaprezentowac, poniewaz w jej sktad wchodzg tysiace
komputeréw potaczonych ze sobg w bardzo skomplikowang strukturg. Tego si¢
po prostu nie da narysowa¢ w taki sposob, by rysunek dato si¢ zamie$ci¢ w
ksigzce. Plany sieci, jaki dysponuja zarzadzajacy taka siecig systemowcy majg
charakter ogromnych map zajmujacych cate $ciany w odpowiednich pokojach.
Oczywiscie mozna schemat takiej sieci pokazaé w sposob zagregowany,
wyrézniajac tylko najwazniejsze wezly, ale taki schemat w sumie niewiele
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moéwi, co mozna zobaczy¢ na rysunku 8.13 przedstawiajacym w taki wlasnie
sposob TASK — sie¢ komputerowa obstugujaca Trojmiasto (Gdynia — Sopot —
Gdansk).
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Rys. 8.13. Przyktad sieci MAN obstugujace;j kilka miast. (Zrédto :
http://ecis2002.univ.gda.pl/pict/task.jpg - sierpien 2010)

ATM

Sieci MAN, chociaz jak wspomniano nie s3 budowane wytacznie na ushugi
informatyki medycznej, to jednak na gruncie medycyny majg wiele zastosowan.
W szczegdlnosci moga one stuzy¢ do tego, by lekarze z jednego szpitala mogli
W razie potrzeby konsultowac si¢ z lekarzami innego szpitala (Rys.8.14).

Rys. 8.14. Wykorzystanie sieci MAN do telekonsultacji medycznych
(Zrédto: http://www.spacecoastmedicine.com/wp-
content/uploads/2009/05/teleconference-2w-400x266.jpg - sierpien 2010)



http://ecis2002.univ.gda.pl/pict/task.jpg
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http://www.spacecoastmedicine.com/wp-content/uploads/2009/05/teleconference-2w-400x266.jpg%20-%20sierpień%202010
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Poniewaz w sktad sieci MAN wchodza zwykle urzadzenia do komunikacji
bezprzewodowej, jednym z waznych zastosowan tego rodzaju sieci W
informatyce medycznej jest mozliwos¢ telemedycznego wspierania grup
ratownikow dziatajacych w trenie (Rys. 8.15).

//W Sz 1

Rys. 8.15. Wykorzystanie sieci MAN w ratownictwie medycznym

Dzigki takiemu rozwigzaniu mozliwe sa zdalne konsultacje w trakcie pracy
personelu pogotowia ratunkowego, co znaczaco polepsza skutecznos$¢ jego
dziatania (rys. 8.16).

Rys. 8.16. Uzycie sieci MAN w karetce pogotowia (Zrodto: ~http://www.
thedailystar.net/photo/2008/08/22/2008-08-22_tech01.jpqg - sierpien 2010)
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Sieci MAN mogg tez odgrywaé waznag rol¢ przy szerzeniu wiedzy medycznej
i przy dziataniach profilaktycznych i prewencyjnych (Rys. 8.17). W sieci MAN
mozliwe jest zorganizowanie uslugi polegajacej na tym, ze dowolny z
uzytkownikow sieci moze zglosi¢ pytanie, ktére dociera do dyzurujacego
lekarza (symbol Q na rysunku 8.17). Moga to by¢ pytania na przyktad na temat
sposobow wykrywania chordb, ustalania ich przyczyn, metod zapobiegania itp.
Odpowiedz lekarza, gdy zostanie raz udzielona, moze by¢ wykorzystana przez
bardzo wielu uzytkownikow sieci (symbole A na rysunku 8.17). W ten sposob
mozna naprawde efektywnie dociera¢ z wiedza medyczng do duzych grup
zainteresowanych ludzi.

Rys. 8.17. http://ehealthforum.com/health/doctor_network program.php

8.4. Sieci rozleglte — WAN i Internet

Kolejnym rodzajem sieci, ktory oczywiscie znajduje zastosowanie takze w
medycynie, sg sieci rozlegle. Dawniej bylo ich wiele rodzajow, dlatego
stworzono na zasadzie analogii do LAN i MAN - kategori¢c WAN (Wide Area
Network). Jednak proces tgczenia sieci LAN w sieci metropolitalne, a potem
jednych i drugich w sieci WAN nie dat si¢ zatrzymac i trwata dopoty, dopoki nie
objat wigkszosci sieci na calym $wiecie — i tak powstat dzisiejszy Internet.
Warto przez moment zastanowi¢ si¢ nad brzmieniem i nad znaczeniem tej
nazwy. Internet to sie¢, ktorej sktadnikami sg inne sieci (rys. 8.18).


http://ehealthforum.com/health/doctor_network_program.php
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Rys. 8.18. Internet jako sie¢ sieci (Zrodto:
http://img33.imageshack.us/f/sbuo.jpg/ - sierpien 2010)

Oczywista konsekwencja $wiatowego zasiggu Internetu jest mozliwo$é
bezposredniej wspolpracy osrodkow znajdujacych si¢ odlegtych miejscach (rys.
8.19), co w kontekscie potrzeb medycyny jest bardzo korzystne.

Rys. 8.19. Internet umozliwia wspotprace odlegtych osrodkéw (Zrodto:
http://i.technet.microsoft.com/Cc966404.p2ptranrepl4(en-us, TechNet.10).jpg —
sierpien 2010)



http://img33.imageshack.us/f/sbuo.jpg/
http://i.technet.microsoft.com/Cc966404.p2ptranrepl4(en-us,TechNet.10).jpg
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Zastosowan Internetu jest niezliczona mnogos¢, a wsrod tych zastosowan
znaczacy odsetek stanowia zastosowania medyczne. Jakakolwiek proba
wymieniania ich tutaj czy wyliczania jest z gory skazana na niepowodzenie,
podobnie jak proba narysowania Internetu. Jak bowiem narysowaé sie¢, majaca
miliardy uzytkownikow? W zwigzku z tym przenoszac bardziej konkretne
rozwazania do innych rozdziatow (zwlaszcza zwigzanych z problemami
bezpieczenstwa systemoéw oraz telemedycyny) — ten rozdziat zamykamy
wylacznie tg 0gdlng wzmianka.



ROzDZIAL 9

TELEMEDYCYNA

9.1. Potrzeby stosowania telemedyCyny .........cccccvvvririneneneneneeeesenie 162
9.2. CzynniKi rozwoju telemedyCyny ........ccccovveiieieiieeie e 165
9.3. Ogoblny schemat systemu telemedycznego..........covvvevverreiiiiieeneennn. 166
9.4. Zdalne konsultacje i badanie pacjenta w jego domu..........cccccveeveenne. 170
9.5. Telemedycyna w ratownictwie medyCznym .......c.cccccvvevevieeveneseenenns 176
9.6. Wyposazenie stanowiska eksperta przy telekonsultacjach................... 178
9.7. Ubrania wyposazone w czujniki jako element telemedycyny.............. 179

9.8.

W 42) C0) i (o4~ 4} (<R 182




162 9. Telemedycyna

9.1. Potrzeby stosowania telemedycyny

Istota telemedycyny polega na tym, ze pewne formy uslug medycznych
swiadczone sg nie na zasadzie bezposredniego kontaktu lekarza z pacjentem, ale
sg — jak to si¢ czasem brzydko mowi — zaposredniczone przez narzgdzia
teleinformatyki (Rys. 9.1). Lekarz ma do czynienia z informacja o pacjencie
pozyskiwang z uzyciem $rodkow technicznych (gtéwnie Internetu), a pacjent
jest badany, monitorowany i ewentualnie takze konsultowany i instruowany
w sprawach zwigzanych z profilaktyka 1 terapiag z uzyciem tych samych
srodkow technicznych dzialajacych niejako w druga strong.

Rysunek 9.1. Istota telemedycyny opiera si¢ na zdalnym kontakcie lekarza z
pacjentem (Zrodto: http://www.acpinternist.org/archives/2008/04/one_lg.jpg -
sierpien 2010)

Telemedycyna jest przydatna w konteks$cie mozliwosci objecia opieka medyczna
pacjentow do ktorych trudno dotrze¢ z tradycyjnymi formami medycznych
ustug, na przyklad mieszkancéw matych wiosek oddalonych od szpitali i
o$rodkow zdrowia, marynarzy statkow znajdujacych si¢ na morzu, uczestnikow
egzotycznych wypraw (rys. 9.2), zolierzy peliacych stuzbe w zagrozonych
miejscach, a takze specjalnych pacjentow do ktérych osobisty dostgp jest
utrudniony, na przyktad wigzniow z wieloletnimi wyrokami, ktorzy bywaja
niebezpieczni dla personelu medycznego, a ktorych jednak takze trzeba leczyé,
czasem nawet wbrew ich woli (9.3).


http://www.acpinternist.org/archives/2008/04/one_lg.jpg
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Rysunek 9.2. Telemedycyna bywa niezbedna przy niesieniu pomocy
uczestnikom egzotycznych wypraw (Zrodto: http://blog.remotemedical.com/
wilderness-medicine-blog/?currentPage=3 — sierpien 2010)

Telemedyczne metody moga znalez¢ takze zastosowanie w przypadku leczenia
chorob zakaznych, w przypadku ktorych bezposredni kontakt Ilekarza
i pielegniarki z osoba chorg rodzi niebezpieczenstwo dla nich samych oraz dla
ich rodzin.

Rysunek 9.3. W przypadku opieki nad wigZniami forma pomocy telemedycznej
jest bezpieczniejsza. (Zrodto: http://i.ytimg.com/vi/dg59aHFpvPU/0.jpg oraz

http://images.huffingtonpost.com/gen/74108/thumbs/s-JAIL-large.jpg - sierpien
2010)
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Telemedyczna pomoc uzyteczna jest takze w odniesieniu do osob po zabiegach
operacyjnych i innych rekonwalescentéw, ktdrzy juz nie musza juz przebywac
W szpitalu, ale powinni by¢ nadal pod kontrolg lekarska, a takze w odniesieniu
do ludzi starych i samotnych, ktérych stan zdrowia mozna monitorowac
W sposdb zdalny nie narazajagc ich na wysilek 1 dyskomfort zwigzany
z koniecznos$cig wizyt w osrodkach zdrowia. Ogromnie wazna jest rola opieki
telemedycznej nad pacjentami chorymi na choroby przewlekle — na przyktad na
chorob¢ niedokrwienng serca albo na cukrzyce. Dobrze przemyslane
rozwigzania telemedyczne pozwalaja im normalnie funkcjonowaé, ale bez
ryzyka, ze ich choroba wymknie si¢ spod kontroli i stworzy zagrozenie.

Istotna zaleta wynikajaca ze stosowania technik telemedycznych polega takze na
tym, ze dzieki uzyciu nowoczesnych technik informatycznych, pozwalajacych
wstepnie analizowa¢ dane od pacjentdéw w sposob automatyczny z odsiewaniem
informacji mato znaczacych i nie wymagajacych osobistej interwencji lekarza -
niewielka liczba pracownikow personelu medycznego moze otoczy¢ zdalng
opieka bardzo wielu pacjentow (rys. 9.4).

Personel medyczny

Rysunek 9.4. W dobrze zorganizowanym systemie opieki telemedycznej
niewielka liczba personelu medycznego moze otoczy¢ opieka bardzo wielu
pacjentow.
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9.2. Czynniki rozwoju telemedycyny

Mozliwosci rozwoju telemedycyny wynikaja z postepu w wielu obszarach
techniki. Gtowny postep wynika z rozwoju telekomunikacji, informatyki,
automatyki, elektroniki i mechatroniki (rys. 9.5). Nie bez znaczenia jest jednak
takze postep, jaki stale ma miejsce w obszarze metrologii, inzynierii
materialowej, technologii nowych zrodet energii i wielu innych. Dzigki
osiaggnigciom wymienionych dziedzin techniki, a takze dzicki coraz
odwazniejszym dziataniom lekarzy, ktorzy te techniki aplikuja w codziennej
praktyce medycznej, telemedycyna rozwija si¢ obecnie bardzo szybko i jest
chyba najlepiej rokujaca czgscig informatyki medyczne;j.

Problemy
telemedyczne

Mechatronika Elektronika
= ﬁ

Informatyka Mﬂ% Automatyka

Telekomunikacja cyfrowa

Rysunek 9.5. Problemy telemedyczne inspirujg rozwoj wielu dziedzin techniki

Typowy obieg informacji w systemie telemedycznym ma charakter zamknigetej
petli (rys. 9.6), w ktorej role sa rozdzielone pomiedzy trzy dziatajace podmioty:
pacjenta, lekarza oraz wspomagajacy system komputerowy.

Pacjent stale albo okresowo (zgodnie z ustalonym harmonogramem) dosyta
swoje dane do systemu. Dane te sa czgsto zbierane przez automatyczne sensory
oraz sg przesylane do analizujgcego komputera za pomocg Internetu. Czgsto
W zbieraniu 1 przesytaniu informacji spora role odgrywaja urzadzenia
bezprzewodowe, oparte na technologii GSM (tej samej, ktora wykorzystuja
telefony komoérkowe). Nadsylane dane trafiaja do komputera i sg wstepnie
przetwarzane przez automatyczny system, ktory potrafi odrozni¢ dane
wskazujace na to, ze w organizmie pacjenta nie zachodzag w danym momencie
zadne niepokojace procesy, od takich danych, ktére wymagaja uwazniejszej
analizy 1 ewentualnej interwencji. Pierwsze dane sa tylko gromadzone
i rejestrowane w systemie (dla potrzeb posiadania aktualnej i pelnej
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dokumentacji kazdego pacjenta), ale nie zaprzataja one uwagi wspotpracujacego
z systemem lekarza. Drugie, te niepokojace, sg przedstawiane lekarzowi, zwykle
w formie juz wstgpnie opracowanej i opisanej przez komputer. Lekarz na tej
podstawie formutuje diagnozg¢ i komunikuje si¢ z pacjentem, przekazujac mu
odpowiednie zalecenia i sugestie.

\o

diagnoza do
Internetu

Informacja

L

przetwarzanie

lekarz:
analiza

przez

system

Rysunek 9.6. Maksymalnie uproszczony schemat obiegu informacji w systemie
telemedycznym

9.3. Ogolny schemat systemu telemedycznego

Wynikajace z podanego wyzej opisu wyobrazenie systemu telemedycznego jako
systemu taczacego wylacznie lekarza i pacjenta (rys. 9.7) jest nadmiernie
uproszczone. W rzeczywistosci w systemie takim ma swoje miejsce (i swoja
rolg) wiele osob. Nie chodzi tylko o to, Zze pacjentdow objetych opieka
telelemedyczng moze by¢ cala rzesza (por. rys. 9.4), ale podmiotéw dziatajacych
bywa z reguly takze znacznie wiecej. Wazne jest to, ze obok pacjentow i lekarzy
w telemedycznym systemie spotka¢ mozemy konsultantow oraz dodatkowe
zrodha informacje, takie jak laboratoria analityczne. llustruje to schematycznie
rysunek 9.8
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Rysunek 9.7. Uproszczone wyobrazenie systemu telemedycznego (Zrodto:
http://2.bp.blogspot.com/_XGRNpHqggkPg/SRtPhnOgHtI/AAAAAAAAABK/OV
71VKOjr_s/s400/tele.jpg - sierpien 2010)

Na rysunku tym dodatkowego komentarza wymaga pozycja ,,Dane EHR”. Ot6z
w krajach, w ktorych zostat juz wprowadzony elektroniczny rekord pacjenta
(EHR) jednym =z waznych zadan telemedycyny jest umozliwienie
upowaznionym do tego jednostkom (szpitalom, lekarzom rodzinnym,
ratownikom medycznym) zdalnego dostepu do danych z EHR obstugiwanego w
danym momencie pacjenta, a takze nanoszenie w tym rekordzie nowych
informacji o przeprowadzonych badaniach i zastosowanym leczeniu -
niezaleznie od tego, gdzie te badania przeprowadzono i gdzie to leczenie

zastosowano.
Lekarze Laboratoria Pacjenci
analityczne
)
_~. 3

Dane EHR Opieka domowa

Rysunek 9.8. Podmioty uczestniczace w systemie telemedycyny (Zrodto:
http://www.nerdmodo.com/wp-content/uploads/2009/07/ICI concept.png -
sierpien 2010).
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System telemedyczny zawsze osadzony jest jako$s w terenie i oczywiscie zawsze
zawiera komponent¢ zwigzang z pacjentami (odpowiednio wyposazone
technicznie mieszkania i domy — rys. 9.9) — oraz czes$¢ odbiorcza, za pomocg
ktorej personel medyczny odbiera i interpretuje nadchodzace od pacjentow
sygnaly, udzielajac im pomocy stosownie do rzeczywistych potrzeb.

Stetoskop z tgczem

telemedycznym ‘ .l"
Centrala y

telemedyczna

Internet

Miernik cisnienia krwi
ztgczem
telemedycznym

telekomunikacyjna
(na przyktad
komorkowa)

Koncentratordanych
telemedycznych

Miernik cukru we
krwi z tgczem
telemedycznym

Rysunek 9.9. Przykladowe elementy telemedyczne znajdujace si¢ w domu
pacjenta (Zrédto: http://www.digi.com/learningcenter/stories/wirelessly-
network-home-health-care-monitoring-devices - sierpien 2010)

Na rysunku (Rys. 9.10) przedstawiono bardzo maly system telemedyczny, w
ktorym lokalna centrala przyjmuj i obstuguje sygnaly pochodzace z niewielkiej
liczby domow zlokalizowanych na pewnym ustalonym obszarze. Takie
rozwigzanie moze by¢ zastosowane gdy na przyktad chcemy zapewnic¢ opieke
telemedyncza mieszkancom jakiego o$rodka czy osiedla. By¢ moze w
przysztosci ten model systemu telemedycznego stosowany bedzie w specjalnych
osiedlach przeznaczonych dla senioréw — 0sob starszych i samotnych, ktore
jednak nie godza si¢ na skoszarowane formy i warunki przebywania w typowych
domach starcow.


http://www.digi.com/learningcenter/stories/wirelessly-network-home-health-care-monitoring-devices
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Rysunek 9.10. Przyktadowy matly system telemedyczny dla niewielu pacjentow.
(Zrédto: http://www.digi.com/learningcenter/stories/wireless-mesh-technology-
used-in-life-saving-application - sierpien 2010)

Rzeczywiste systemy telemedyczne sa oczywiscie znacznie bardziej rozlegle, na
przyktad pokazany na rysunku 9.11 schemat opartego na telekomunikacji
satelitarnej indyjskiego systemu telemedycznego obejmuje 130 szpitali.
Schematu podanego na rysunku 9.11. nie opisywano po polsku (co z zasady
robiono na innych rysunkach czerpanych z zagranicznych zrodet) poniewaz
opisy dotycza glownie nazw miejscowosci, w ktorych zlokalizowane sg
polaczone telemedycznie szpitale, wigc ich ttumaczenie na jezyk polski byto
bezcelowe.

Rysunek 9.11. Schemat indyjskiego systemu telemedycznego (Zrodto:
http://www.decu.gov.in/projects/images/telemedicin_02.jpg - sierpien 2010)



http://www.digi.com/learningcenter/stories/wireless-mesh-technology-used-in-life-saving-application
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9.4. Zdalne konsultacje i badanie pacjenta w jego domu

Zaleznie od wyposazenia jakim dysponuje placowka $wiadczaca ustugi
telemedyczne oraz pacjent mozliwe jest stawianie telemedycynie réoznych zadan.
Podstawowy wariant polega na zdalnych konsultacjach (rys. 9.12).

Rysunek 9.12. Najczestsze zastosowanie: zdalne konsultacje medyczne (Zrodto:
http://www.maat.si/telemedicine.jpg - sierpien 2010)

Podczas telekonsultacji medycznych czgsto wykorzystywane jest typowe
wyposazenie telekonferencyjne (kamery internetowe + lacze glosowe).
Wymiana informacji mozliwa jest jednak w szerszym zakresie, gdyz obie strony
postugujac si¢ Internetem dysponuja takze mozliwo$cig przesytania danych
alfanumerycznych i obrazoéw wysokiej rozdzielczo$ci. Nadawcami i odbiorcami
informacji przy takim zastosowaniu sg lekarze, przy czym nadawcg jest zwykle
lekarz o mniejszych kwalifikacjach, potrzebujacy rady i pomocy, za$ odbiorca
transmisji jest ekspert lub grupa ekspertéw udzielajagcych w sposob zdalny
potrzebnych nowicjuszowi rad. Pacjent uczestniczy w tej formie telekonsultacji
wylacznie jako bierny obiekt (rys. 9.13).


http://www.maat.si/telemedicine.jpg%20-%20sierpień%202010
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Rysunek 9.13. Podczas typowych telekonsultacji medycznych pacjent nie ma
aktywnej roli (Zrodto: http://1059.files.wordpress.com/2009/05/telemedicine.jpg
- sierpien 2010)

W wymienionych wyzej zastosowaniach u boku pacjenta zawsze byl lekarz lub
kto§ o nizszych, ale niezerowych kwalifikacjach medycznych (na przyktad
pielegniarka albo ratownik), wigec badanie pacjenta na odlegtos¢ odbywato sig¢
przy jego pomocy. Ogromne pole dzialania telemedycyny wiaze si¢ jednak ze
zdalng pomoca medyczng $wiadczong osobom samotnym (zwykle starcom).
Wizja robota medycznego (rys. 9.14), ktory w takim przypadku mogltby pacjenta
przebadac¢ nalezy jeszcze do sfery futurystki lub fantazji.


http://105g.files.wordpress.com/2009/05/telemedicine.jpg%20-%20sierpień%202010
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Rysunek 9.14. Wizja robota telemedycznego automatycznie udzielajagcego
pomocy pacjentowi pomocy obecnie jest jedynie fantazja. (Zrodto: http:/new
polcom.rhul.ac.uk/storage/medical-robot.jpg? _ SQUARESPACE
_CACHEVERSION=1231325162123 - sierpien 2010)

Natomiast catkowicie realne jest takie wyposazenie pacjenta podlegajacego
zdalnemu monitorowaniu, zeby byt on w stanie przekaza¢ do centrum
nadzorujgcego jego stan zdrowie aktualne dane dotyczace swoich
najistotniejszych funkcji zyciowych. Wyposazenie to musi by¢ tanie (bo bedzie
potrzebne w bardzo duzej liczbie egzemplarzy do uzytku ludzi z reguty raczej
ubogich) a takze proste w obstudze. Wyposazanie takie jest jednak juz dostgpne
i w pelni mozliwa jest zalana kontrola stanu zdrowia pacjentow starych
i samotnych. Co wigcej pacjent taki korzystajac z prostego wyposazenie
telekonferencyjnego moze zada¢ lekarzowi pytanie lub zasiegna¢ rady w jakiejs$
dreczacej go sprawie, nie ma wigc poczucia bezradnosci, ktore czesto bywa
zmorg schorowanych ludzi w podesztym wieku (rys. 9.15).
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Rysunek 9.15. Wyposazenie domu samotnego emeryta w tatwg w obstudze
aparatur¢ moze zagwarantowa¢ mu ciagla opieke telemedyczna (Zrodio:
http://www.accessrx.com/blog/files/media/image/Telemedicine%20Video%20L

adies.jpg — sierpien 2010)

Na rysunku 9.16 przedstawiono typowy zestaw aparatury pozwalajgcej na
zdalng opieke nad cztowiekiem starym i samotnym.

Monitor z ekranem dotykowym

Monitor Komputer e
sygnatow
zyciowych i ,\__

* Kamera

Gtosniki

Rysunek 9.16. Przykladowe wyposazenie telemedyczne pacjenta (Zrodto:
http://www.aafp.org/fpm/980100fm/telemedicine.qif - sierpien 2010)

Czasem cenne dane telemedyczne moga by¢ uzyskane z pomoca 0soby nie
majace] zaawansowanej wiedzy medycznej, mogace] jednak wykonywaé


http://www.accessrx.com/blog/files/media/image/Telemedicine%20Video%20Ladies.jpg
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polecenia lekarza z ktérym pomocnik komunikuje si¢ przez lacze
teleinformatyczne. Jako przyktad mozna zobaczy¢é na rysunku 9.17 zdalne
badanie gardla chorego dziecka wykonywane przez lekarza przy pomocy
szkolnej higienistki.

Rysunek 9.17. W telemedycznym badaniu pacjenta uzyteczna jest pomoc 0sob
mogacych wykonywa¢ polecenia lekarza (Zrodto: http://media.knoxnews.com/
media/img/photos/2008/10/16/101708telemedicine_t607.jpg — sierpien 2010)

Prosta wobstudze i tania aparatura wchodzaca w sktad wspolczesnego
wyposazenia mieszkan pacjentow, nad ktérymi roztaczana jest opieka metoda
telemedyczng moze z powodzeniem by¢ obstugiwana przez samego pacjenta,
ewentualnie korzystajacego ze zdalnej konsultacji lekarza lub technika
(specjalisty zajmujacego si¢ telemedyczng aparaturg), ktory w razie potrzeby
moze w trybie telekonferencyjnym doradza¢, jak postuzy¢ sie okreslonym
aparatem, a takze (majgc dostep do wysytanych z mieszkania pacjenta sygnatow
— moze potwierdzi¢, ze aparat umieszczono na ciele pacjenta poprawnie, lub
moze ostrzec, ze nadchodzace do centrali sygnaty sg ztej jakosci, czyli trzeba
zamocowanie aparatu odpowiednio poprawi¢ (Rys. 9.18).

Przy wykonywaniu badan telemedycznych wymagajacych pomocy dodatkowej
osoby dazy si¢ do tego, zeby ta osoba pomagajaca w badaniach nie musiata mieé¢
zadnej specjalistycznej wiedzy (Rys. 9.19). Jest to mozliwe ze wzgledu na stalg


http://media.knoxnews.com/
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pomoc lekarza (widoczny na rysunku na ekranie w glebi), ktory w trybie
telekonferencyjnym stale udziela dziatajacym osobom rad i wskazowek.

Rysunek 9.19. Badanie telemedyczne z udziatem postronnej osoby (Zrédto:
http://i.bnet.com/blogs/connected-care-sm.jpg - sierpien 2010)

Temat telekonsultacji z wykorzystaniem narzedzi telemedycznych jest
niestychanie rozlegly, wiec niepodobna go tu wyczerpa¢. Dlatego konczac ten
temat wspomnimy jeszcze tylko o jednym zastosowaniu telekonsultacji jakim
jest telepatologia.

<= rozpoznanie

/7 ’

zespol histopatologow

zdalnie sterowany
mikroskop

rozpoznanie

obraz =—p

Rysunek 9.20. Schemat badania telepatologicznego

Badanie histopatologiczne tkanek usunigtych podczas operacji jest obecnie
czynno$cig wykonywang rutynowo w celu wczesnego wykrywania raka. Czasem
jednak wynik takiego badania jest potrzebny chirurgom jeszcze podczas operacji
(zeby ustali¢, czy poprzesta¢ na juz usunig¢tych fragmentach narzadow czy tez
siegng¢ dalej i glebiej). Normalng drogg wynik badania histopatologicznego


http://i.bnet.com/blogs/connected-care-sm.jpg%20-%20sierpień%202010

176 9. Telemedycyna

otrzymywany jest po uptywie kilku dni, co prowadzi niekiedy do koniecznosci
wykonywania powtdrnej operacji tego samego pacjenta. Zeby uniknaé takich
sytuacji korzysta si¢ obecnie chetnie z badania telepatologicznego, ktérego
schemat przedstawiono na rysunku 9.20, a stanowisko oceny — na rysunku 9.21.

© SONIA MORALES

Rysunek 9.21. Stanowisko oceny preparatow telepatologicznych (Zrodto:
http://sescam.jccm.es/webl/images/images ciudadanos/qr11245506082008.jpg
- sierpien 2010).

9.5. Telemedycyna w ratownictwie medycznym

Telekonsultacje sa szczegélnie cenne jako wsparcie dziatania ratownikow
medycznych. Lekarz, ktéry przybywa w karetce pogotowie na miejsce wypadku
lub do naglego zachorowania musi by¢ przygotowany na wszystko — a
jednoczesénie nigdy nie jest specjalista we wszystkich zagadnieniach, z jakimi
moze si¢ zetkna¢. Z tego powodu mozliwos¢ uzyskania w razie potrzeby
konsultacji telemedycznej ma zasadnicze znaczenie dla skutecznosci jego
dziatania (rys. 9.22).
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Rysunek 9.22. Telemedyczne wyposazenie karetki pogotowia (Zrédto:
http://www.lifebot.us.com/workstationl.jpg - sierpien 2010)
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Osoba udzielajaca telekonsultacji zespotowi ratownikow moze takze od razu
uruchomié¢ przygotowania do dalszych dziatan, ktore zostang podjete gdy
karetka z pacjentem dotrze do szpitala (na przyktad przygotowanie sali
operacyjnej i grupy chirurgéw, krwi odpowiedniej grupy do przetoczenia itp.
Takie telemedyczne wsparcie ratownictwa ogromnie moze zwigkszy¢ jego
skutecznos$¢ (rys. 9.23)

Rys. 9.23. Telekonsultacje w ratownictwie medycznym (Zrodto: http://web
conferencingcouncil.com/wp-conten/uploads/2009/05/telemedicine.jpg -
sierpien 2010)

Oczywiscie wszystkie opisane wyzej zastosowania sa mozliwe do uzycia jedynie
wtedy, gdy po drugiej stronie telemedycznego lacza jest ekspert, ktory
przekazywane obrazy (i inne sygnaly) moze odebraé, przeanalizowaé i we
wlasciwy sposob zinterpretowac. O tym teraz porozmawiamy.
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9.6. Wyposazenie stanowiska eksperta przy telekonsultacjach

Na rysunku 9.24 pokazano przyktadowe stanowisko eksperta ktory moze
konsultowa¢ przypadki nadsylane przez innych lekarzy albo jest w stanie
odbiera¢ i ocenia¢ sygnaly pochodzace od pacjentow monitorowanych
telemedycznie w ich domach.

Rysunek 9.24. Centrala odbioru i interpretacji danych telemedycznych (Zrodto:
http://www.washingtontimes.com/news/2009/oct/04/telemedicine-lets-doctors-

diagnose-sick-miles-away// - sierpien 2010)

W tym miejscu warto uczyni¢ uwage na temat okolicznosci, ktora nie jest Scisle
zwigzana z informatyka medyczng, ale w bardzo istotny sposob determinuje
skuteczno$¢ funkcjonowania systemow informatyki medycznej, a zwlaszcza
systemow telemedycznych. Ot6z obserwacje tych systemow, ktore juz zostaly
wdrozone i funkcjonujg pokazuje, ze przystowiowym ,,waskim gardlem” nie jest
technika, ale przyzwyczajenia lekarzy. Technika jest na najwyzszym poziomie.
Informacje nadsylane przez lacza telemedyczne moga by¢ dzi§ tak dobrej
jakosci, ze lekarz badajac pacjenta na odlegtos¢ moze mie¢ do dyspozycji dane
(zwlaszcza obrazy) tak dobre, ze widzi wigcej 1 doktadniej niz gdyby osobiscie
badat pacjenta (rys. 9.25). Trzeba jednak zdawaé sobie sprawe, ze nawet
wybitny specjalista z wieloletnig praktyka znalazlszy si¢ w sytuacji, kiedy
zamiast pacjenta ma ekran komputerowy — nie zawsze potrafi skutecznie
sprosta¢ wynikajacym z tego wymaganiom.


http://www.washingtontimes.com/news/2009/oct/04/telemedicine-lets-doctors-diagnose-sick-miles-away/
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Rysunek 9.25. Ekspert dokonujacy badania pacjenta na odlegtos$¢ przy obecnym
stanie techniki moze mie¢ do dyspozycji petne informacje (Zrodto:
http://www.odt.co.nz/files/story/2009/06/ophthalmologist_associate_prof_gordo
n_sanderson_at_2236390084.JPG - sierpien 2010)

9.7. Ubrania wyposazone w czujniki jako element telemedycyny

Omawiajagc w rozdziale 8 zagadnienia sieci komputerowych dla potrzeb
medycyny zasygnalizowano fakt, ze obok sieci LAN, MAN i WAN w
informatyce medycznej rozwaza¢ trzeba takze sieci BAN w ktorych
telekomunikacja (z reguly bezprzewodowa) odbywa sie na dystansach
odpowiadajacych rozmiarom ciata cztowieka. Sieci te majg zwigzek z
omawianymi w tym rozdziale zagadnieniami telemedycyny i z tego powodu
bedag tu omawiane.

Zbieranie danych o funkcjach zyciowych oséb monitorowanych telemedycznie
wymaga czujnikow i przetwornikow pomiarowych majacych stycznosé z ciatem
nadzorowanego pacjenta. Jesli pacjent jest w miar¢ mlody i sprawny — moze
odpowiednie czujniki, przetworniki i elektrody sam sobie zatozy¢. Ale jesli
mamy do czynienia z cztowiekiem starym, z reguty niezbyt sprawnym fizycznie
i w dodatku czesto takze niezbyt chetnym do uczenia si¢ nowych rzeczy —
pojawia si¢ problem.

Rozwiazaniem sg czujniki i przetworniki pomiarowe zintegrowane z ubraniem.
Ubierajac si¢ — pacjent przytacza do swego ciata calg tg aparaturg. Na rysunku
9.26 pokazano przyktadowe ubranie =zawierajace w swojej strukturze
odpowiednie czujniki i przetworniki pomiarowe — w tym przypadku do
sledzenia akcji serca oraz ruchow oddechowych.


http://www.odt.co.nz/files/story/2009/06/ophthalmologist_associate_prof_gordon_sanderson_at_2236390084.JPG
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Piezoresistive
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Rysunek 9.26. Ubranie w sktad ktorego wchodza czujniki telemedyczne (Zrodto:
http://www.medgadget.com/archives/img/Wealthy.jpg - sierpien 2010)
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Rysunek 9.27. Schemat ideowy typowej telemedycznej sieci BAN (Zrodto:
http://www.ee.qub.ac.uk/radio/projects/bodycentric.jpg - sierpien 2010)

Zeby sygnaly z tych czujnikow mogly byé wykorzystane w celach
telemedycznych musza zosta¢ odebrane, odpowiednio wzmocnione
i uformowane, a nastgpnie wystane do centrum nadzorujgcego stan zdrowia
monitorowanych pacjentow. Wszystko to realizowane jest obecnie


http://www.medgadget.com/archives/img/Wealthy.jpg%20-%20sierpień%202010
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bezprzewodowo. Do lgcznosci migdzy wszytymi w ubranie czujnikami
(sensorami) atak zwanym koncentratorem, to znaczy modutem zbierajacym
i przesylajacym dalej rejestrowane dane taczno$¢ zapewniona jest zwykle za
pomocg technologii Bluetooth. Do lacznosci koncentratora z komputerem
wprowadzajagcym dane do Internetu (a za jego posrednictwem do centrum
telemedycznego) uzywa si¢ czesto technologii GPRS (tej samej, co w telefonach
komoérkowych). Schemat sieci BAN przedstawiony jest na rysunku 9.27.
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Rysunek 9.28. Dotaczenie pacjenta z czujnikami do Internetu. (Zrodto:
http://www.eecs.berkeley.edu/~yang/software/WAR/ - sierpien 2010)

Pacjent w ubraniu zawierajacym czujniki, sie¢ BAN oraz koncentrator danych
moze by¢ pod kontrola systemu telemedycznego przy zatozeniu, ze koncentrator
ma stalg taczno$¢ ze stacjg bazowa, ktoéra jego sygnaty odbierze i skieruje do
Internetu — a za jego posrednictwem do centrali nadzoru telemedycznego. W
odniesieniu do tej lgcznosci trzeba rozrozni¢ dwie sytuacje: pacjenta
znajdujacego sie w okre$lonym budynku (zazwyczaj w swoim mieszkaniu) oraz
pacjenta znajdujacego si¢ na zewnatrz (rys. 9.28). W przypadku pacjenta
zlokalizowanego (na terenie mieszkania) sprawa jest prosta, bo mozna
wykorzysta¢ po prostu zlokalizowany w mieszkaniu punkt dostepu do Internetu.
W przypadku pacjentéw ktorych organizm trzeba §ledzi¢ podczas pobytu poza
domem konieczne jest korzystanie z ustug jakiego$ operatora GSM. W zwigzku
z tym wyrdznia si¢ zwykle trzy warstwy sieci monitorujacej czynnosci zyciowe
pacjenta (zaznaczone na rysunku 9.28):

o Warstwe zwigzang z czujnikami umieszczonymi na ciele pacjenta (tzw.
Body sensor layer - BSL)


http://www.eecs.berkeley.edu/~yang/software/WAR/
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e Warstwe zwigzang z konkretng nadzorowang osobg (tzw. Personal network
layer - PNL)

o  Warstwe zwigzang z siecig globalng (tzw. Global network layer - GNL)

9.8. Zakonczenie

Rozdzial ten nie wyczerpal wszystkich watkéw zwigzanych z obecno$cia
telemedycyny w obszarze informatyki medycznej. Nie poruszono miedzy
innymi takich zagadnien jak: teleinformatyczny nadzér nad pacjentami
szczegblnego ryzyka, telemedycznie kontrolowana terapia i rehabilitacja, zdalnie
sterowane roboty chirurgiczne itp. Niemniej te tresci, ktore w tym rozdziale
udalo sie zawrze¢ powinny by¢ przydatne wszystkim czytelnikom przynajmniej
do tego, zeby prawidlowo lokalizowa¢ problematyke telemedyczyny i znac jej
gléwne cele i zasadnicze osiggnigcia.

Na koniec warto moze doda¢ jeszcze jeden watek personalny: ot6z autor tego
skryptu ma do telemedycyny stosunek bardzo osobisty, gdyz w 2009 roku
ukazata si¢ w USA czterystustronicowa ksigzka, ktorej strone tytutowa
reprodukuje rysunek 9.29.
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Rysunek 9.29. Ksigzka dotyczaca telemedycyny wydana w 2009 roku w USA
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10.1. Przyczyny i natura zagrozen

Okres ostatnich kilku lat to w informatyce medycznej czas szczegélnie
intensywnego rozwoju aplikacji internetowych. Proces ten pociagnat za soba
roznorakie skutki, majgc jednocze$nie bardzo wyrazny wplyw na sposob
budowy i uzytkowania systeméw komputerowych budowanych na potrzeby
medycyny. Dzieki tak dynamicznemu rozwojowi aplikacji internetowych
mozliwe stato si¢ sprawniejsze i duzo bardziej wydajne zarzadzanie zasobami
oraz danymi za pomocg sieci komputerowych. Nastgpita gigantyczna zmiana
jakosciowa w sposobie przechowywania, przetwarzania i przekazywania
informacji. Taka sytuacja sprawita, ze inne sposoby gromadzenia danych staty
si¢ nieefektywne 1 przestarzale, co pociagneto za soba proces wypierania
klasycznych aplikacji przez ich internetowe odpowiedniki (rys. 10.1).

W

Rysunek 10.1. Dzigki aplikacjom internetowym pacjent moze by¢ objety opieka
medyczng w dowolnym zakatku globu (Zrédto:
http://www.medicalonline.com.au/images/medicine.jpg, sierpien 2010)

Ten proces szczegdlnie widoczny jest tam, gdzie zachodzi potrzeba zbierania
informacji od ogromnej liczbie uzytkownikow (pacjentow), ktorzy nie zawsze
skoncentrowani sg na jednym, konkretnym obszarze (szpital), a cze¢sto, jak to
bywa w przypadku telemedycyny, sa w swoich domach na terenie catego miasta,
wojewodztwa, a nawet w roznych krajach, nierzadko nawet na kilku
kontynentach (rys. 10.2).

Rozwigzaniem sa aplikacje internetowe, dzialajace na centralnym serwerze i
komunikujace si¢ z uzytkownikami koncowymi za posrednictwem przegladarek.
Korzysci takiego rozwigzania wynikajg przede wszystkim z mozliwosci jakie
oferuje Internet w kwestii szybkos$ci transferu informacji i zasobow pomigdzy
uzytkownikami i1 tatwosci ich obstugi z wykorzystaniem przegladarek
internetowych. Dodatkowym atutem Internetu jest to, ze moze on by¢
wykorzystywany zaréwno w urzagdzeniach stacjonarnych, jak i mobilnych, a


http://www.medicalonline.com.au/images/medicine.jpg
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takze w lgcznosci miedzy szpitalem i pacjentami a takze pomigdzy lekarzami
(rys. 10.3).

Rysunek 10.2. Rozmieszczenie na mapie $§wiata uzytkownikow serwisu
dostepnego w sieci Internet (Zrodto: http://earthtrends.wri.org/images/
protectedareas2009.png - sierpien 2010)

Niestety, coraz silniejsze wigzanie coraz wigkszej liczby aplikacji medycznych z
Internetem ma tez swoje negatywne strony, glownie zwiazane z kwestia
bezpieczenstwa danych.

Pacjent w podrézy ( Pacjent objety opieka )

| telemedyczng
e— w domu
Internet 2
=
a — Szpital %
&y /f((( I

g)
Kawiarnia z ktérej @%
%YZWano lekarza

Sala operacyjny

Rysunek 10.3. Internet jako narzedzie komunikacji migdzy pacjentami
i szpitalem a takze miedzy lekarzami
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Przeniesienie zasobow i danych medycznych ze szpitalnych baz danych do sieci
wymusito jednak konieczno$¢ powstania zaawansowanych systemoéw kontroli i
ochrony, majacych za zadanie sprawowanie nadzoru nad tymi zasobami, w taki
sposob, aby nie dostaly si¢ one w niepowotane rece. Wymaga tego lojalnoscé
wobec pacjentow, ktorzy zawierzyli swoje dane szpitalowi jako instytucji
zaufania publicznego i nie powinni zosta¢ zawiedzeni w tym oczekiwaniu.
Wynika to jednak takze z przepiséw prawa, migdzy innymi z Ustawy o Ochronie
Danych Osobowych z 29 sierpnia 1997 roku®

Kluczowa rolg przy tworzeniu kolejnych systemow informatyki medycznej
zaczeto wigc odgrywac wlasciwe zabezpieczenie aplikacji, dajace gwarancje, ze
tylko osoby uprawnione beda mialy dostep do odpowiednich zasobow. Celem
mechanizméw zabezpieczajacych jest minimalizacja ryzyka zwiazanego z
wykorzystaniem zasobow oraz przechwyceniem poufnych danych przez osoby
do tego nieuprawnione. Aplikacje umozliwiajace dostep do zasobow, w ktorych
sa zgromadzone tak wrazliwe informacje jak dane medyczne, wymagaja
szczegblnie wysokiego poziomu ochrony i zabezpieczen oraz ciaglego
monitorowania skutecznosci tychze zabezpieczen.

Celem niniejszego rozdziatu jest przedstawienie najistotniejszych podatnoSci
(luk w zabezpieczeniach), jakie wystepuja we wspotczesnych systemach
informatyki medycznej, a zwtaszcza w ich aplikacjach internetowych. Witasnie
te luki sa najwigckszym zagrozeniem dla systemow medycznych i
telemedycznych, gdyz czgsto sa one wykorzystywane do atakdéw na aplikacje
umieszczone w sieci. Rozdziatl zawiera rowniez zestawienie najwazniejszych
metod zabezpieczen i ochrony aplikacji, a takze najnowszych technik
testowania.

10.2. Cechy charakterystyczne aplikacji internetowych

Termin ,,aplikacja internetowa” nie jest jednoznaczny. Najogdlniej moéwiac,
aplikacja internetowa jest zestawem programoéw, ktére dziatajg na serwerze
HTTP®. Komunikacja z uzytkownikiem przebiega z uzyciem przegladarki
internetowej wykorzystujacej dokumenty dynamiczne, ktore nastgpnie sa
przesytane za posrednictwem protokotu HTTP. Aplikacja internetowa nie jest

8 Ustawa o Ochronie Danych Osobowych z 29 sierpnia 1997 r., tj. DzU 2002 r., nr 101,
poz. 926, ze zm.

% W kontekscie technologicznym, aplikacja internetowa mozna nazwa¢ kazda aplikacje
uzytkowanag w dowolnej warstwie Internetu, wykorzystujaca protokoty z rodziny
TCP/IP. Aplikacje internetowe moga wykorzystywaé oprogramowanie obslugujace
protokot HTTP, FTP, internetowy protokot drukowania (IPP1), jak roéwniez protokot
zdalnego wykonywania polecen (na przyktad TELNET). Jednakze niniejszy rozdziat
skupia si¢ aplikacjach internetowych opartych na protokole HTTP, zwanych inaczej
aplikacjami WWW.
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wiec tylko witryng internetows, ale tez nie jest typowa aplikacja w kontekscie
zwyktych aplikacji w systemach operacyjnych. Tradycyjne aplikacje, nie
pracujace w Internecie, korzystaja z tak zwanego grubego klienta, czyli z
obszernego oprogramowania zlokalizowanego w komputerze odbiorcy
informacji, ktore przetwarza wigkszos¢ danych.

Wraz ze wzrostem ilo$ci potaczonych ze soba komputeréw, ktore formowaty
sieci oraz intranety, niska wydajno$¢ tradycyjnego oprogramowania zaczeta
wymagaé¢ innego podejscia. Nastapilo przejscie od skladowania kompletnej
kopii aplikacji na kazdej maszynie, do wspotdzielenia programu, ktory byt
zainstalowany tylko na jednym komputerze. Zaczeto réwniez rozdziela¢ baze
danych, trzymang na jednej maszynie, od oprogramowania obshugujacego
zadania, ktore przenoszono na wyspecjalizowane serwery, tak aby kazdy
uzytkownik (klient) nie musial ich obstugiwa¢ niezaleznie. Ten model,
okreslany jako klient- serwer, zezwolil na rozw6j coraz bardziej
skomplikowanych programéw (Rysunek 10.4).

Serwlsty, JavaScript
moduty GGl
Statyczna Dynamiczna Statyczna Dynamiczna
Pod Iv(on_trolq zawartosé po zawarosc po zawarose po zawartosé po
programisty stronie serwera stronie serwera stronie klienta stronie klienta
Standardowe .
Przegladarka internetowa e Uz i

kompaonenty Serwer Webowy gla Uzytkownik

Rysunek 10.4. Przyktadowa struktura aplikacji internetowej

W typowej aplikacji typu klient- serwer, zarowno klient jak i serwer sa tak
stworzone, aby razem wspolpracowaé oraz sg utrzymywane przez t¢ samg
organizacj¢. Gtowna réznica pomigdzy tradycyjng aplikacja a aplikacja typu
Klient-serwer polega na tym, ze w przypadku aplikacji Klient- serwer kod
programu jest podzielone na dwie rozdzielne czgsci. Oczywiscie, bardziej
skomplikowane aplikacje mogg wymagac¢ wielu serwerow, jednakze deweloper
zwykle kontroluje to, w jaki sposob aplikacja jest skonstruowana.

Obecnie jednak roznice migdzy aplikacjami internetowymi a tradycyjnymi
zacieraja si¢, gdyz aplikacje internetowe wcigz ewoluujg i oferuja coraz szersze
mozliwosci. Z tego whasnie powodu trudno jest aktualnie wymieni¢ cechy, ktore
dotycza aplikacji internetowych, natomiast nie dotycza klasycznych aplikacji.
Dodatkowo, rozwigzania takie jak SOA (Service Oriented Architecture —
architektura zorientowana na ushugi) integruja aplikacje tradycyjne i
internetowe, zacierajac podzial migdzy nimi. Schemat struktury przyktadowej
aplikacji internetowej przedstawia rys. 10.5.
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Urzadzenie
réwnowazace
obciazenia

Pierwsza warstwa

Serwery webowe:
= =%7] Apache, Netscape

Server, Microsoft liS, itp
Q Druga warstwa

e

Oprogramowanie: CGI
(C/C++/Perl), serwlety,
ASP/JSP, itp

Warstwa posrednia:
EJB, RMI, CORBA,
DCOM, itp

|

|
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Rysunek 10.5. Schemat struktury przyktadowej aplikacji internetowej. Zwraca
uwage warstwowa budowa aplikacji

Aplikacje internetowe charakteryzujg si¢ nastgpujacymi cechami:

e nie sg instalowane na lokalnym komputerze, uruchamiane sg jedynie za
posrednictwem przegladarki internetowej;

e  proces sterowania aplikacja internetowa odbywa si¢ za pomocg uzycia
rozwijalnych list wyboru, pol edycyjnych i przyciskow;

o aplikacje przechowujg informacje o stanie klienta, poniewaz protokot
HTTP uzywany w komunikacji pomigdzy klientem (przegladarka
WWW) a serwerem jest protokotem bezstanowym.
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Jak wspomniano powyzej, aplikacie WWW wymagaja obecnosci specjalnego
srodowiska uruchomieniowego nazywanego serwerem aplikacji. Serwer
aplikacji stanowi cze$¢ serwera HTTP lub jest z nim powigzany.

Wspolczesne aplikacje internetowe mozemy rozpatrywac jako zbior odrgbnych
warstw (rys. 10.5). Warstwowa architektura oznacza, ze aplikacja jest
podzielona na niezalezne moduty. Kazdy z tych modutéw wypetnia doktadnie
zdefiniowane podzadania, takie jak zarzadzanie baza danych, implementacja
logiki biznesowej czy obsluga interfejsu uzytkownika. Z tej perspektywy,
architektura warstwowa jest podobna do programowania modularnego. To co
wyroznia architekture warstwowa to fakt, Zze poszczegdlne warstwy sa
niezaleznymi komponentami, ktére nawet nie muszg dzialaé na tej samej
maszynie. Dzialaja wspdlnie, lecz nie sa polaczone w pojedyncza wykonywalna
aplikacje. Zazwyczaj nizsze warstwy nie posiadajg zadnej konkretnej wiedzy na
temat tego, co dzieje si¢ na wyzszych warstwach. Kazda warstwa moze dziata¢
na innej lub na wielu maszynach, a poszczegdlne warstwy sa czesto
implementowane przez rézne zespolty, w réznych jezykach, z uzyciem réznych
standardow.

10.3. Bezpieczenstwo aplikacji internetowych

Podczas projektowania aplikacji internetowych bardzo wazne jest, aby nie
pomija¢ oceny ryzyka, ktoéra zwigzana jest z dziataniem aplikacji informatyki
medycznej w wielodostepnym Srodowisku globalnej sieci. Nalezy pamigtaé, ze
stosowanie nawet najlepszych zabezpieczen nie jest w stanie catkowicie
ochroni¢ przed zagrozeniami. W przypadku duzych rozwiazan aplikacji
internetowych, ktéore moga by¢ podatne na celowe ataki, niezbedne jest
zaprojektowanie i wdrozenie konkretnych strategii zarzadzania ryzykiem
zwigzanym z dzialaniem aplikacji w Internecie. Stosowanie takich strategii
umozliwia ograniczenie ilo$ci incydentow majacych zwiazek z naruszeniem
bezpieczenstwa aplikacji.

Firma Microsoft proponuje model ryzyka zagrozen, ktory umozliwia
prowadzenie analizy projektu pod katem bezpieczenstwa, jednocze$nie
dostarczajac mierniki pozwalajace na ocen¢ stopnia realizacji w ramach budzetu.
Powinien si¢ on sktada¢ z nastepujacych etapow:

1. Zdefiniowanie celoéw strategii bezpieczenstwa. Jasne cele pozwalajg na
skupienie si¢ na modelowaniu zagrozen i okresleniu jak wiele uwagi
poswigci¢ poszczegdlnym zagadnieniom.

2. Przeglad aplikacji. Wyszczegolnienie kluczowych charakterystyk i
aktoréw w aplikacji pozwala na identyfikacje istotnych zagrozen w
etapie czwartym.
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3. Proces dekompozycji aplikacji. Doktadna wiedza na temat struktury
aplikacji jest niezbedna do odkrycia wielu waznych i szczegdélowych
zagrozen.

4. Identyfikacja poszczegdlnych zagrozen. Informacje zdobyte w etapach
drugim i trzecim umozliwia identyfikacje zagrozen kluczowych dla
danej aplikaciji.

5. Identyfikacja luk w aplikacji i ocena stopnia zagrozenia. Konieczny jest
przeglad wszystkich warstw w aplikacji, aby odnalez¢ podatnos$ci
zwigzane ze znalezionymi zagrozeniami.

Identyfikacje zagrozen powinna rozpoczyna¢ dekompozycja aplikacji, ktorej
celem jest wydzielenie moduléw i komponentéw, w ktorych zapewnienie
bezpieczenstwa jest kluczowe. Komponenty te nalezy nast¢pnie zanalizowaé
pod katem ich podatnosci. Analiza powinna by¢ przeprowadzona w kontekscie
znanych zagrozen i metod ataku.

Jedna z metodyk uzywanych do kategoryzacji zagrozen jest metodyka STRIDE
(skrot od Spoofing ldentify, Tampering, Repudiability, Information Disclosure,
Denial of Service, Elevation of Privilege). Przedstawia ona sze$¢
najwazniejszych grup zagrozen oraz proponuje metody ich redukcji. Kazdy
wyodrebniony podczas dekompozycji modutl aplikacji powinien przejs$é
weryfikacje pod katem wyszczegdlnionych w metodyce zagrozen.

10.4. Podstawowe kategorie zagrozen

Ponizej prezentowany jest krotki opis podstawowych kategorii zagrozen, z
jakimi mozemy mie¢ do czynienia w systemach informatyki medyczne;j.

Podszywanie (Spoofing)- jest to jeden z podstawowych problemow w
aplikacjach dziatajacych w Internecie i dostepnych dla wielu uzytkownikow. W
sytuacji, gdy aplikacja pracuje na takich samych uprawnieniach dla wszystkich
uzytkownikow, jest mozliwos¢ podszywania si¢ pod tozsamo$¢ innego
uzytkownika, ktorej celem jest uzyskanie dostgpu do zastrzezonych danych.
Profile administracyjne sa na to szczeg6lnie narazone, poniewaz maja one
najszerszy zakres uprawnien, ktéry umozliwia np. modyfikacje bazy danych.
Aby zredukowa¢ to zagrozenie zaleca sie uzywanie SSL (Secure Sockets Layer —
rys. 10.6).

Laczno$¢ przy uzyciu SSL nie zawsze musi by¢ stosowana, na przyklad jest
zbedna podczas banalnej komunikach email, ale musi by¢ uzywana przy
komunikacji waznej dla bezpieczenstwa danych, na przyktad przy czerpaniu lub
zapisywaniu danych pacjentow, a takze do przekazywania migdzy komputerami
sieci tak zwanych ciasteczek (Cookies) zawierajacych loginy, hasta,
identyfikatory sesji itp. Dodatkowo w sieciach informatyki medycznej zalecane
jest uzywanie silnych mechanizméw uwierzytelniania, nieprzechowywanie haset
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uzytkownikow w postaci jawnego tekstu (zaleca si¢ szyfrowanie), kontrolowanie
dostepu do profili administracyjnych oraz nieprzesylanie informacji
uwierzytelniajacych przez sie¢ w postaci jawne;.

Bezpieczna baza
danych

v

Rysunek 10.6. Gabinet lekarski potaczony taczami SSL ze szpitalnym LAN oraz
Internetem (Zrodto: http://www.medicalofficeonline.com/
images/examining_room.jpg - sierpien 2010)

Manipulacja na danych (Tampering with data)- zagrozenie to moze by¢
spowodowane zbytnim zaufaniem dla walidacji danych, ktora jest
przeprowadzana po stronie klienta danej aplikacji poprzez np. skrypty,
JavaScript, ActiveX czy aplety Javy. Ponadto, metody GET i POST protokotu
HTTP, ktére sa wykorzystywane do przekazywania informacji od klienta moga
zosta¢ zmodyfikowane w celu przekazania odpowiednio spreparowanych
zapytan, z pomoca ktorych niepowolane osoby mogg probowaé pozyskaé
zastrzezone dane (na przyktad rekordy pacjentéw). Mozliwe jest rowniez
nadpisywanie warto$ci zmiennych srodowiskowych serwera WWW w celu
uzyskania kontroli nad aplikacjg po stronie serwera. Aby zredukowaé to
zagrozenie zaleca si¢ zabezpieczanie warstwy danych przy pomocy protokotow,
ktore zapewniajg integralno$¢, takich jak IPSec, uzywanie odpornych na
manipulacje protokotow komunikacyjnych, uzywanie elektronicznego podpisu
oraz wykorzystywanie funkcji skrotu, takich jak MD5 i SHAL.
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Zaprzeczenia akcji (Repudiation) - w zastosowaniach medycznych
zapewnienie mechanizméw §ledzenia i kontroli aktywnos$ci uzytkownikow jest
konieczne, aby zapewni¢ bezpieczna realizacj¢ danej transakcji. Wprowadzenie
mechanizmoéw tego typu pozwala na weryfikacje przebiegu procesu modyfikacji
danych dokonywanych przez uzytkownikow i zabezpiecza przed negowaniem
faktu dokonania tych modyfikacji. Aby zredukowa¢ to zagrozenie zalecane jest
uzywanie podpisu elektronicznego lub wykorzystywanie mechanizmu
generowania jednokrotnych haset (rys. 10.7) potwierdzajacych dokonanie
modyfikacji oraz logowanie wszystkich zadan uzytkownika.

John Smith i;

Uzytkownik o wysokim poziomie
uprawnien generuje i przesyta
jednorazowe hasta umozliwiajgce
wybranym osobom jednorazowy
dostep do danych

Osoby ktore otrzymaty
jednorazowe hasta majg dostep
do zastrzezonych danych na
odpowiedzialnos¢ dawcy hasta

2|

- ¢
w
Rysunek 10.7. Mechanizm dziatania jednorazowych haset (Zrédto:
http://www.e-fensive.net/non-repudiation.jpg - sierpien 2010)

Ujawnienie informacji (Information Disclosure) - Nieuprawnione ujawnienie
informacji moze nastapi¢ z winy aplikacji przetwarzanej po stronie serwera, jak
rowniez z powodu btgednego zachowania si¢ przegladarki klienta. Najbardziej
narazone na to zagrozenie sg aplikacje obstugujace wielu klientow, pracujacych
na wspoldzielonych bazach danych. Kazda medyczna aplikacja internetowa
musi zawiera¢ silne mechanizmy kontroli dostepu do zasobow, tak aby byty one
dostepne tylko dla uprawnionych uzytkownikéw (Rysunek 10.8).


http://www.e-fensive.net/non-repudiation.jpg

Informatyka Medyczna 193

Uzytkownik o wysokim poziomie
uprawnien uzyskuje legalny I

dostep do danych pacjenta Haker przechwytuje dane

pacjenta korzystajgcz mozliwosci
podstuchiwania transmisji

'

Haker wykorzystujgc
ukradzione dane
wyrzadza krzywde
pacjentowi

Rysunek 10.8. Mechanizm ujawnienia danych

Znane sg przypadki, w ktorych podmieniane czesci identyfikatora uzytkownika
badZz numeru transakcji prowadzito do uzyskania przez nieuprawniong osobe
wgladu do cudzych danych. Tego rodzaju problemy sg spowodowane brakiem
separacji pomigdzy warstwg danych a interfejsem uzytkownika. Odpowiednie
obiekty warstwy posredniej powinny dba¢ o kontrole dostepu do danych w
kontek$cie waznego (poprawnie zautoryzowanego) identyfikatora uzytkownika.
Przegladarka klienta moze na przyklad ujawnia¢ zastrzezone informacje z
powodu niewtasciwej obstugi dyrektyw no-cache protokotu http. Projektujac
aplikacje medyczne nalezy unika¢ przechowywania waznych danych (nazwy
uzytkownika, hasta, kody dostepu itp.) po stronie klienta, poniewaz mogg si¢
one okaza¢ zrédltem naduzy¢. Aby zredukowaé to zagrozenie zaleca si¢ uzycie
silnych mechanizmow autoryzacji, uzycie silnych mechanizmoéw szyfrowania,
zabezpieczenie warstwy komunikacji za pomocg protokotdow zapewniajacych
poufnos¢ (SSL/TLS, IPSec), unikanie przechowywania informacji o pacjentach
W postaci jawnego tekstu.

Zablokowanie dostepu do ushlugi (Denial of Service) - Zdecydowana
wigkszo$¢ srodowisk aplikacyjnych, w tym takze medycznych, jest podatna na
ataki, ktore polegaja na zablokowaniu dostgpu do ustug swiadczonych przez
aplikacje (tak zwany atak DOS). Ataki tego typu moga by¢ przeprowadzane na
wielu warstwach — od warstwy sieciowej az do warstwy logiki aplikacji — i na
og6t trudno si¢ przed nimi ustrzec. Blokowanie dostepu do ustugi nie przynosi
atakujagcemu zadnej bezposredniej korzysci, natomiast moze by¢ bardzo
szkodliwe, gdy na przyktad w trakcie terapii nagle utracony zostaje dostep do
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waznych danych pacjenta. Pomyst na atak DOS jest bardzo prosty: Zaden serwer
nie poradzi sobie jesli zostanie zasypany bardzo wicloma zadaniami ustugi
pochodzacymi od wielu réznych uzytkownikow (Rysunek 10.9).

Rysunek 10.9. Istota ataku DOS — zasypanie serwera takq liczba zadan ustugi,
zeby nie byt w stanie nadazy¢. (Zrodto: http://www.learn-networking.com/wp-
content/oldimages/distributed-denial-of-service.jpg - sierpien 2010)

Oczywiscie tych licznych zadan ustugi napastnik nie moze wygenerowac sam, z
uzyciem tylko swojego komputera. Dlatego haker przeprowadzajacy atak DOS
najpierw opanowuje kilka komputerow innych uzytkownikow, ktore traktuje

jako pomoc (rys. 10.10).
- 0)
e
N

=g =g=g=g=fc>

Rysunek 10.10. Szczegoty ataku DOS. Opis w tekscie. (Zrédto: http:/
www.emeraldinsight.com/content_images/fig/0460100501001.png
- sierpien 2010)
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Nastepnie przy uzyciu kilku komputeréw pomocniczych, nad ktérymi przejat
kontrole, uzaleznia od siebie duza liczbg dalszych komputerow, ktore przy ataku
postuzag jako agenci (zargonowo okreslani mianem zombie). Po tych
przygotowaniach na polecenie hakera wszyscy agenci rownoczesnie zglaszaja
zadanie uslugi do serwera, ktory stanowi cel ataku. Obok sterowanych przez
hakera zombie ustug zadaja oczywiscie takze legalni uzytkownicy (rys. 10.11).
W efekcie serwer zostaje zablokowany.

\

4

4

3
°
P

Rysunek 10.11. Podczas ataku DOS zadania do serwera wysylaja tez legalni
uzytkownicy (Zrédto: http://www.gohacking.com/wp-
content/uploads/2008/12/ddos-attack.jpg - sierpien 2010)

Istnieje wiele form tego rodzaju atakow. Moga to by¢ ataki typu SYN Floyd lub
tez ataki wykorzystujace brak kontroli nad zasobami takimi jak pamig¢, ilos¢
procesOw itp. Pretekstem do ataku moze by¢ brak separacji pomigdzy roznymi
serwisami na tym samym serwerze oraz inne nieostroznosci. Najwazniejsza
kwestig w przypadku tego zagrozenia jest umiej¢tnos¢ rozrézniania w serwerze,
czy wzrost zapytan do aplikacji jest spowodowany standardowym wzrostem
zainteresowania rzeczywistych uzytkownikéw, czy atakiem, ktorego celem jest
zablokowanie dostepu do aplikacji, a nawet calego serwera. Aby skutecznie
zabezpieczy¢ si¢ od tego typu =zagrozenia zalecane jest stosowanie
mechanizméw na wielu poziomach. Jest to z pewnoscia zadanie trudne,
wymagajace miedzy innymi: hardeningu'® ustawien sieciowych systemow

10 Hardening — proces zabezpieczania systemOw poprzez zmniejszenie liczby


http://www.gohacking.com/wp-content/uploads/2008/12/ddos-attack.jpg
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operacyjnych, kontroli zasobow takich jak pamigC, sie¢, procesy, systemy
plikow itp. systemu operacyjnego, kontroli ruchu sieciowego oraz stosowanie
systemow IDS (Intrusion Detection System- system wykrywania wlaman — rys.
10.12) oraz IPS (Intrusion Prevention System- system zapobiegania
wlamaniom).

Ostrzezenia IDS Nadzorca IDS
/\—‘
/“\«/A/\/J k
// ‘Internet ,--)

\ : \>—

Ostrzezenia IDS

Switch

Email

'wb/_;_ |
(] - -

Sensor IDS

DMZ

=
=B
Bazy danych Baza danych sy tkownicy

Rysunek 1.12. Schemat systemu IDS (Zrodto: http://www.tech-
fag.com/images/Article_Images/Intrusion-Detection-System.jpg - sierpien 2010)

Nieuprawnione uzyskanie wigkszych przywilejéw (Elevation of Privilege). W
kazdej aplikacji, w ktorej istnieje system podziatu uprawnien i r6l, moze pojawic
si¢ zagrozenie pozyskania przez nieupowazniong osobe¢ zwigkszonych
uprawnien. Aby zminimalizowaé to zagrozenie nalezy stosowa¢ mechanizmy
kontrolujgce zakres przyznanych uprawnien. Bardzo czgsto zdarza sie, ze
aplikacje nie sa odporne na proste ataki typu XSS, ktore daja mozliwosé
wykonywania kodu, ktéory w imieniu administratora serwisu moze przyznaé
prawa administracyjne okreslonym uzytkownikom i dzieje si¢ bez wiedzy
administratora. W celu redukcji tego zagrozenia nalezy kontrolowaé poziomy
uprawnien, jakie sg przyznawane w aplikacji, kierujac si¢ zasada przyznawania

potencjalnych podatno$ci, obejmuje np. usuwanie zbednego oprogramowania,
wylaczanie zbgdnych ustug czy tez usuwanie nieuzywanych loginow.


http://www.tech-faq.com/images/Article_Images/Intrusion-Detection-System.jpg
http://www.tech-faq.com/images/Article_Images/Intrusion-Detection-System.jpg

Informatyka Medyczna 197

najmniejszych wymaganych uprawnien do dziatania danej aplikacji oraz
stosowa¢ mechanizmy separacji procesow i wirtualizacje serwerow.

10.5. Analiza zagrozen

Wymienione wyzej zagrozenia (a takze inne zagrozenia, bo wcigz powstaja
nowe) powinny by¢ przedmiotem wnikliwej analizy ze strony wszystkich,
ktorzy zajmujg si¢ informatyka medyczng. Po prawidlowo przeprowadzonej
analizie w wyniku otrzymuje si¢ zidentyfikowane zagrozenia, na ktore jest
narazony rozwazany system. Trzeba przy tym odroznia¢ zagrozenia, ktore sa
zwigzane z wewnetrzng struktura aplikacji oraz zwigzane z zewnetrznymi i
wewnetrznymi  przeptywami danych. Nastepnym krokiem powinna byé¢
identyfikacja luk w systemie obrony. Identyfikacja rzeczywistych luk aplikacji
internetowej odbywa si¢ poprzez analiz¢ kazdej z wyodrgbnionych wczesniej
warstw pod katem zidentyfikowanych kategorii zagrozen.

Nastepnie nalezy oceni¢ stopien ryzyka, np. metodg DREAD (skrét od: Damage,
Reproductibility, Affected Users, Discoverability — pojecia te beda omowione
nizej). Nalezy tu zdefiniowac pie¢ gtownych charakterystyk zagrozen. Kazda z
nich nalezy oceni¢ w skali 0-10, gdzie 0 oznacza najnizsze zagrozenie
spowodowane odkryta luka, natomiast 10 oznacza wysoki stopien zagrozenia i
znaczne ryzyko dla bezpieczenstwa systemu. Rodzaje i1 stopien zagrozen
aplikacji w metodyce DREAD sg naste¢pujace:
1. Poziom zniszczen (Damage Potential) w przypadku skutecznego ataku
e 0 - praktycznie brak zniszczen
e 5 —uyjawnienie poufnych informacji pojedynczych uzytkownikow
e 10 — catkowite zniszczenie systemu i utrata danych
2. Stopien trudnosci w odtworzeniu stanu systemu sprzed ataku
(Reproductibility)
e 0 -—niemozliwy lub niezwykle trudny do odtworzenia, nawet dla
administratoréw systemu
e 5-—mozliwy do odtworzenia, jednak wymaga dodatkowych
warunkow
e 10— bardzo prosty do odtworzenia, do odtworzenia wystarczy
przegladarka internetowa
3. Latwos¢ wykorzystania luki (Exploitability)
e 0 -—wymaga zaawansowanej wiedzy sieciowej i programistycznej,
jak rébwniez zaawansowanych narzedzi do ataku
e  5-—mozliwy do wykorzystanie z uzyciem dostgpnych narzedzi
e 10— nawet osoba bez specjalnych kompetencji jest w stanie
przeprowadzi¢ atak
4. Tlos¢ zagrozonych uzytkownikow (Affected Users)
e 0-—Dbliska zeru
o 5-—czes$¢ uzytkownikow, lecz nie wszyscy
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e 10— praktycznie wszyscy uzytkownicy
5. Poziom trudnos$ci w zlokalizowaniu luki (Discoverability)

e 0 -—niemozliwa lub bardzo trudna do zlokalizowania, czgsto tylko z
posiadaniem uprawnien administratora lub wgladem do kodu
zroédlowego

e 5-—moze by¢ zlokalizowana podczas monitorowania sieci

e 10— fatwa do zlokalizowania nawet dla uzytkownikéw bez zadnej
specjalistycznej wiedzy

Metodyka DREAD bywa czasami w uproszczeniu przedstawiana jak na rysunku
10.13, pokazujacym kategoryzacje zagrozen i sposobow reagowania na nie.

t

Duzy wplyw
Plan (destrukcyjny)
Cigglosci Dziatania Zapobieganie
Mate prawdopodobienstwo Duze prawdopodobienstwo
—] s s . . .. . . —
lub czestosé wystapienia lub czestosé wystapienia

Tolerowanie Monitorowanie

Maty wplyw

|

Rysunek 10.13. Rodzaje postegpowania w zapewnianiu bezpieczenstwa

Tak naprawde trzeba zapamigtaé i stosowac jedng regule: Jedynie ciggle
modelowanie bezpieczenstwa na kazdym etapie projektowania, a nast¢pnie
implementacji i uzytkowania aplikacji pozwala osiagna¢ pozytywne rezultaty w
postaci aplikacji odpornych na zagrozenia. Odpowiednie dziatania nalezy
prowadzi¢ zgodnie z normami:

*  PN-1-07799-2:2005 (BS-7799-2)

PN ISO/IEC 17799:2003 (BS-7799-1)
z uwzglednieniem najnowszych rewizji wspomnianych norm, czyli:

« ISO/IEC 27001:2005

* ISO/IEC 17799:2005
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Niezaleznie od wszystkich uwag podanych wyzej aplikacje internetowe
stanowig znaczne wyzwanie w zakresie zapewniania bezpieczenstwa. Wynika to
ze zlozono$ci technologii tworzenia aplikacji oraz specyfiki $rodowiska
wykonania. Bezstanowy charakter protokotu HTTP powoduje koniecznos¢
dynamicznego zarzadzania sesjami uzytkownikéw, co w potaczeniu z
mozliwos$cia podstuchu (sniffing) wymaga zabezpieczenia transmisji danych na
nizszej warstwie.

Protok6t HTTP =zawiera wiele metod, ktore potencjalniec moga zostaé
wykorzystane w celu oszukania aplikacji internetowej. Istnieje mozliwo$¢
dowolnego spreparowania praktycznie kazdej czesci zapytania HTTP, np. adresu
URL, parametréow zapytania, nagldéwkow, ciasteczek, pol formularza, pol
ukrytych- wszystko w celu oszukania podstawowych mechanizmow
zabezpieczen. Brak wilasciwej kontroli nad strumieniem danych naptywajacych
do aplikacji moze prowadzi¢ do powstawania powaznych luk umozliwiajacych
zastosowanie atakow typu: XSS, przepehlienie bufora, manipulacja ukrytymi
polami formularzy, nieuprawniona modyfikacja zapytan SQL wykonywanych
przez serwer itd.

Brak $cistej kontroli danych wejsciowych jest jednym 2z najczgsciej
popetianych btedow. Nalezy sprawdza¢ wszystkie dane wejsciowe pod katem
oczekiwanych warto$ci i odrzuca¢ wszystko, co nie spetnia zatozonych
kryteridw. Ma to szczegdlne znaczenie w przypadku aplikacji stworzonych w
jezykach, ktore nie stosuja silnego typowania (PHP, Perl). Brak mechanizméw
kontroli  zapytan ulatwia przekazywanie do aplikacji potencjalnie
niebezpiecznych zapytan. W przypadku jezykow stosujgcych silne typowanie
podstawowe mechanizmy kontroli sg dostarczane przez samo narzedzie (C#,
Java).

Bardzo duze =znaczenie ma tu rowniez uwierzytelnianie (identyfikacja
uzytkownika) oraz autoryzacja (kontrola uprawnien i zakres dostepu do
aplikacji) oraz zarzadzanie sesjg uzytkownika.

10.6. Dziesiatka najwiekszych zagrozen

Co kilka lat organizacja OWASP przygotowuje specjalny raport na temat
najwickszych aktualnych zagrozen. W roku 2010 przygotowano kolejny taki
raport. Zawiera on wyszczegolnienie dziesieciu najbardziej krytycznych
zagrozen, na ktoére podatne sg aplikacje. Kazde z tych zagrozen jest obszernie
opisane z przyktadami, prawdopodobienstwem wystapienia, a takze
praktycznymi poradami, jak uchroni¢ si¢ od konkretnych zagrozen. Grupa
docelowa opisanego wyzej raportu sg programisci, projektanci oraz organizacje,
ktore sg odpowiedzialne za jako$¢ i odpowiednie zabezpieczenie powstajacych
aplikaciji.
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Dziesi¢¢ najwiekszych zagrozen we wspolczesnych aplikacjach internetowych
wedtug tego raportu to:

1.

Wstrzykiwanie (Injection) — do btedow wstrzyknigcia mozemy
zaliczy¢ SQL, OS i LDAP Injections. Polegajg one na tym, ze specjalnie
spreparowane dane sg przesytane do interpretera jako cze$¢
standardowego zapytania lub polecenia i przez to traktowane sg one jak
osobne polecenia. Taki atak moze sprawic, ze interpreter wywota
niepozadane metody badz tez udzieli dostepu do zastrzezonych
(poufnych) danych (rys. 10.14).

Rysunek 10.14. Atak typu SQL Injection. (Zrédto: http://www.php-
fusion.pl/images/articles/atak_sql-injection_milka.jpg - sierpien 2010)

Skrypty miedzyserwisowe (XSS- Cross-Site Scripting) — ataki tego
typu majg miejsce, gdy specjalnie spreparowane dane sg przyjmowane
przez przegladarke internetowg bez odpowiedniej walidacji i filtrowania.
Umozliwia to atakujagcemu uruchomienie skryptow w przegladarce
ofiary, co moze skutkowa¢ przejeciem sesji, przekierowaniem
uzytkownika na strony zawierajace ztosliwe oprogramowanie lub
podmiang zawartosci serwisu.

Niepoprawna obstuga uwierzytelniania sesji (Broken Authentication
and Session Management) — funkcje aplikacji zwigzane z
uwierzytelnianiem oraz zarzadzaniem sesja uzytkownika czgsto sg
niepoprawnie zaimplementowane, co pozwala atakujgcym na
przechwytywanie haset i tokendw™ sesji czy tez wykonywanie polecen
na prawach zalogowanego uzytkownika.

! Token - wygenerowany losowo ciagi liter i cyfr shuzacy uwierzytelnianiu sesji
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10.

Niezabezpieczone, bezposrednie odwolanie do obiektu (Insecure
Direct Object References) — z bezposrednia referencja do obiektu mamy
do czynienia wowczas, gdy zostaje ujawnione odwotanie do obiektu
wewngtrznego, takiego jak na przyktad plik, katalog czy klucz
bazodanowy. Bez odpowiedniej kontroli dostgpu i ochrony osoba
atakujaca moze manipulowac tymi odwotaniami w celu uzyskania
dostepu do poufnych informacji.

Falszowanie zadan (CSRF - Cross Site Request Forgery) — atak typu
CSRF polega na wymuszeniu na przegladarce uzytkownika wyslania
sfatlszowanego zadania HTTP, w ktorym zawarte jest na przyktad
ciasteczko sesji oraz inne zastrzezone informacje, do podatnej aplikacji
internetowej. Rezultat tego ataku bedzie taki, ze aplikacja wykona to
zadanie tak jakby byto ono poprawnym zgdaniem uzytkownika.

Niepoprawne ustawienia (Security Misconfiguration) — bardzo wazng
kwestig w zakresie bezpieczenstwa jest zapewnienie bezpiecznej
konfiguracji dla aplikacji, serwerow oraz platformy sprzgtowe.
Wszelkie te ustawienia powinny by¢ zdefiniowane, zaimplementowane
oraz utrzymywane przez administratorow aplikacji, poniewaz domyslne
ustawienia wymienionych wyzej komponentéw zwykle nie zapewniaja
odpowiedniego poziomu bezpieczenstwa aplikacji.

Brak zabezpieczen dostepu przez URL (Failure to Restrict URL
Access) — wiele aplikacji internetowych sprawdza prawa dostepu do
danych adresow URL przed wygenerowaniem odno$nikow oraz
przyciskdéw na danej stronie. Jednakze czesto zapomina si¢ o podobnej
kontroli w przypadku proby dostepu bezposrednio z adresu URL, przez
co osoba atakujaca moze tatwo spreparowac adres i uzyskac dostep do
poufnych zasobow.

Brak walidacji przekierowan (Unvalidated Redirects and Forwards)
— W aplikacjach internetowych czesto mozemy si¢ spotkac z
przekierowywaniem i przenoszeniem uzytkownikow na inne strony z
wykorzystaniem niezaufanych danych, ktére sg wykorzystywane w celu
okreslenia adresu docelowego przekierowania. Bez odpowiedniej
walidacji mozliwe jest przekierowanie uzytkownikéw na strony ze
ztodliwym oprogramowaniem czy tez uzyskiwanie dostgpu do poufnych
danych.

Bledy w szyfrowaniu danych (Insecure Cryptographic Storage) —
wiele aplikacji internetowych niewystarczajaco ochrania wazne dane,
takie jak dane medyczne oraz dane osobowe pacjentow. Nalezy
pamigta¢ o odpowiednim szyfrowaniu poufnych danych, gdyz w
przeciwnym przypadku osoba atakujgca moze uzyskac do nich dostep,
co nastegpnie skutkuje kradziezg danych lub ich falszowaniem.

Niewystarczajace zabezpieczenia wymiany danych (Insufficient
Transport Layer Protection) — aplikacje webowe czg¢sto stosuja
niewystarczajgce zabezpieczenia podczas przesytania danych. Uzywaja
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stabych algorytmoéw, wygastych lub niepoprawnych certyfikatow, nie
korzystaja z szyfrowanego potaczenia.
Powyzszy raport uzupelni¢ mozna statystyka czestosci praktycznego
wystgpowania wymienionych zagrozen (rys. 10.15).

M Skrypty miedzyserwisowe

B Wyciek informacii

i Wstrzyknigcia SQL

M Niewystarczajace zabezpieczenie
warstwy transportowe;j

M Podszywanie sie

B Rozdzielanie odpowiedzi HTTP

i Inne

Rysunek 10.15. Statystyka czestosci wystepowania réznych zagrozen. (Zrédto:
WASC, WASC Web Application Secuirty Statistics)

Przytoczona analiza pokazuje, na jak wiele zagrozen jest narazona aplikacja
medyczna umieszczona w sieci. Osoby atakujace moga wykorzystaé wiele
roznych $rodkow, aby zaszkodzi¢ danej aplikacji, czy to poprzez przejecie
poufnych danych, czy uszkodzenie aplikacji tak, ze niemozliwe jest korzystanie
z niej przez normalnych uzytkownikow. Dlatego tez projektanci, a nastgpnie
programisci i testerzy muszg doktada¢ wszelkich staran, zeby tworzone przez
nich aplikacje byly bezpieczne i w jak najwigkszym stopniu odporne na ataki i
zagrozenia. Ponadto, bardzo waznym czynnikiem jest staly monitoring juz
dziatajacej aplikacji, w celu natychmiastowego wychwytywanie ewentualnych
atakow oraz szybkiej reakcji na nie.

10.7. Podstawowe metody ochrony

Zabezpieczenia realizuja jedng lub wiele funkcji, pokazanych zbiorczo na
rysunku 10.16.
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zapobieganie

ograniczanie

Funkcje
zabezpieczen

Rysunek 10.16. Funkcje zabezpieczen w systemie informatyki medycznej

Problem ochrony systemow medycznych podzieli¢ mozna na cztery podklasy

zagadnien (rys. 10.17).
Podzial

Zabezpieczenia Zabezpieczenia Zabezpieczenia Zabezpieczenia
fizyczne techniczne personalne organizacyjne

Rysunek 10.17. Podziat zabezpieczen

Zabezpieczenia fizyczne polegaja na tym, zeby chroni¢ pomieszczenia w
ktorych znajduja si¢ komputery przed dostgpem osdb niepowotanych (porzadne
drzwi, zakratowane okna, elektroniczne zamki, weryfikacja osob przez domofon
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itp.) a stacje robocze oraz (zwlaszcza!) laptopy przed ewentualng kradzieza (rys.
10.18).

Rysunek 10.18. Wazng rol¢ odgrywa zabezpieczenie fizyczne komputerow
(Zrédto: http://www.medicalpracticetrends.com/wp/wp-
content/uploads/2009/03/computer-hack.jpg - sierpien 2010)

Kolejna sprawa jest zabezpieczenie techniczne. W jego sklad wchodza liczne
zagadnienia, pokazane zbiorczo na rysunku 10.19.

Zabezpieczenia

techniczne

Programowe

Zabezpieczenia 1 sprzetowe
Kopie zapasowe Programy Fuewall Wirtualne Sieci poczty systemy
antywirusowe Prywatne (VPN) elektromezne) uwierzytelmania

uzytkownikow

Rysunek 10.19. Przyktadowe metody dziatania sktadajace si¢ na zabezpieczenie
techniczne systemu informatyki medycznej

Na kazdy z wymienionych na rysunku 10.19 tematéw mozna by bylo napisac
catg ksigzke, jednak w tym rozdziale pewne zagadnienia beda jedynie
wzmiankowane.


http://www.medicalpracticetrends.com/wp/wp-content/uploads/2009/03/computer-hack.jpg
http://www.medicalpracticetrends.com/wp/wp-content/uploads/2009/03/computer-hack.jpg
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10.8. Kopie zapasowe

W kazdym systemie informatyki medycznej nawet po krotkim czasie jego
eksploatacji gromadza si¢ dane, ktorych warto§¢ wielokrotnie przekracza
warto$¢ samego komputera. Dane te, zgromadzone w formie elektronicznej,
narazone s3 na niebezpieczenstwo utraty. Utrata moze nastagpi¢ w wyniku
roznych przyczyn: awarii technicznej systemu przechowujacego dane, bledu
personelu obstugujacego system oraz ataku zewngtrznego hakera. Niezaleznie
jednak od tego, jaki jest powdd utraty danych — jedynym naprawde skutecznym
remedium jest posiadanie tak zwanej kopii zapasowej (ang. backup).

Kopie zapasowe mozna podzieli¢ ze wzgledu na strategie dodawania plikow do
tworzonej kopii:

* Kopia peina
» Kopia przyrostowa

+ Kopia roznicowa

Kopia pelna — kopiowaniu podlegaja wszystkie pliki, niezaleznie od daty ich
ostatniej modyfikacji (rys. 10.20).

Wada: wykonywania kopii jest czasochtonne.

Zaleta: odzyskiwanie danych jest szybkie

m,@ ‘Kopiowanie wszystkich plib

0 Uptyw zadanego
interwatu czasu
Komputer roboczy |Kopiowanie wszystkich pl{@
Uplyw zadanego
interwatu czasu

|Kopiowanie wszystkich plikow

Odtwarzanie po awarii

Rysunek 10.20. Zabezpieczenie danych metodg tworzenia kopii pelnej
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Kopia réznicowa — kopiowane sg pliki, ktore zostaly zmodyfikowane od czas
utworzenia ostatniej petnej kopii (rys. 10.21).

Wada: odtworzenie danych wymaga odtworzenia ostatniego pelnego backupu
oraz ostatniej kopii roznicowej

Zaleta: czas wykonywania kopii jest stosunkowo krotki (na poczatku!)

Kopiowanie wszystkich plikéw

Uptyw zadanego
interwatu czasu

Kopiowanie wszystkich plikow
ieni iej p.k.

Komp%r roboczy

Uptyw zadanego
interwatu czasu

opiowanie wszystkich plikow
zmienionych od ostatniej p.k.

<

Odtwarzanie po awarii
Rysunek 10.21. Zabezpieczenie danych metodg tworzenia kopii roznicowe;j
Kopia przyrostowa — kopiowane sg jedynie pliki, ktore zostaty zmodyfikowane
od czasu tworzenia ostatniej petnej lub przyrostowej kopii (Rysunek 10.22).

Wada: przed zrobieniem tej kopii nalezy wykonaé kopie peing oraz odtworzenie
danych wymaga odtworzenia ostatniego petlnego backupu oraz wszystkich kopii

przyrostowych

Zaleta: czas wykonywania kopii jest do§¢ krotki
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Kopiowanie wszystkich plikéw

Uplyw zadanego
interwatu czasu

opiowanie wszystkich plikow

Komptﬁar roboczy opii
Uptyw zadanego
interwatu czasu

opiowanie wszystkich plikéw
S iei kopii
<

Odtwarzanie po awarii

Rysunek 10.22. Zabezpieczenie danych metodg tworzenia kopii przyrostowej

10.9. Programy antywirusowe

Zagrozenie, jakie stanowig ztosliwe programy, tak zwane wirusy komputerowe
(a takze inne zlosliwe programy: trojany, robaki, okreslane facznie jako malware
- z ang. malicious software) stosunkowo tatwo opanowac, poniewaz dostepne sg
obecnie bardzo skuteczne programy antywirusowe (rys. 10.23). Jedyne, na co
trzeba przy tym zwraca¢ uwagg to systematyczna aktualizacja bazy tak zwanych
sygnatur wirusow. Jest to potrzebne, poniewaz ztosliwi tworcy wirusOw nie
préznuja i weiaz pojawiaja si¢ nowe generacje tych destrukcyjnych programow,
ktorych wykrywanie i niszczenie jest mozliwe wyltacznie wtedy, gdy program
antywirusowy posiada informacj¢ o tym, jak je rozpoznawac i jak je zwalczac.
Nie jest to jednak istotna niewygoda, poniewaz dobre firmy oferujace
oprogramowanie antywirusowe gwarantujg stala (nawet kilka razy dziennie
przeprowadzang) automatyczng aktualizacj¢ (poprzez Internet) stanu wiedzy
wyprodukowanych przez siebie programow.
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© ESET NOD32 Antivirus =1t

ESET NOD32 Antivirus BUSINESS EDITION

Interfejs uzytkownika~ Ustawienia~ MNarzedzia» Pomocw

[é Stan ochrony Skanowanie komputera na zadanie
_ Skanowanie na zzdanie w programie ESET NOD32 Antivirus zwigksza bezpieczenstwo
komputera.
Q Skanowanie komputera b
@ Aktualizacja © skanowanie standardowe

Skanowanie dysku lokalnego

.'f . Ustawienia © skanowanie niestandardowe
> Wybér profilu skanowania i skanowanych obiektow

\\{' Narzedzia

Ustawienia skanowania

@ Pomoc | obstuga Data i godzina ostatniege skanowania: 2010-09-17 22:33:41
Wyniki ostatniego skanowania: 0 zainfekowanych plikdéw
Przeskanowano z wersjg bazy wiruséw: 5458 (20100917

‘Wyswietlanie: tryb zaawansowany

Rysunek 10.23. Przyktadowe okno komunikacyjne programu antywirusowego
10.10. Tak zwane ,,$ciany ogniowe” firewall

Bardzo waznym sktadnikiem bezpieczenstwa systemow informatyki medycznej
sg tak zwane ,,Sciany ogniowe” (firewall), ktore odgradzaja wewngtrzny system
szpitala oparty na sieci LAN od §wiata zewngtrznego, reprezentowanego przez
sie¢ WAN (najczegsciej jest to Internet — patrz rozdziat 8). Idea firewall pokazana
jest na rysunku 10.24, przy czym oczywiscie wyobrazenie ,,muru” jest tu czysto
umowne — w rzeczywistosci firewall to komputer, ktory odbiera wszystkie
pakiety informacji przychodzace z zewnetrznego $wiata i wpuszcza do sieci
LAN jedynie te pakiety, co do ktorych jest pewne, Zze nie zawierajg one
szkodliwych elementow (na przyktad wiruséw).
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Firewall

"Rysu nek 10.24. Idea chronigcej system informatyczny ,,sciany ogniowe;j”
(Zrodto: http://upload.wikimedia.org/wikipedia/commons/5/5b/ Firewall.png -

sierpien 2010)

Po dwoch stronach rozwazanego ,,muru” jest odpowiednio wewngtrzna sieé
informatyczna rozwazanego szpitala oraz — caty $wiat (Rysunek 10.25)

- = A
P

Rysunek 10.25. Firewall chroni wewngtrzng sie¢ komputerowa przed catym
swiatem (Zrodto: http://www.securenetmd.com/App_Themes/
images/firewall.jpg - sierpien 2010)

10.11. Wirtualne sieci prywatne — VPN

Technika §cian ogniowych w polgczeniu z mozliwoSciami wspolczesnej
kryptografii pozwalaja na utworzenie w niebezpiecznym $rodowisku
komunikacyjnym, jakim jest Internet, bezpiecznego ,,tunelu”, ktérym przesylane
dane mogg by¢ przekazywane na przyktad pomigdzy szpitalami bez ryzyka, ze
zostang przechwycone lub znieksztatcone (rys. 10.26).


http://upload.wikimedia.org/wikipedia/commons/5/5b/%20Firewall.png%20-%20sierpień%202010
http://upload.wikimedia.org/wikipedia/commons/5/5b/%20Firewall.png%20-%20sierpień%202010
http://www.securenetmd.com/App_Themes/%20images/firewall.jpg%20-%20sierpień%202010
http://www.securenetmd.com/App_Themes/%20images/firewall.jpg%20-%20sierpień%202010
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Sie¢ Internet

Oddziat
Szpitala A
Tunel
"
T
]
Oddziat
Szpitala B

Sciany ogniowe

|
Rysun« 13

- VPN

Przy dobrze zbudowanym VPN legalni uzytkownicy korzystaja bez ograniczen z
zasobow chronionego systemu takze wtedy, gdy znajduja si¢ w duzej odleglosci
od niego i komunikuja si¢ za pomoca Internetu, natomiast wszyscy hakerzy
napotykaja przeszkody nie do pokonania iich sygnaly nie wnikaja do wnetrza
(rys. 10.27).

Warstwa 1 Warstwa 2 1

Hakerzy i inne
zagrozenia sieci

Urzadzenia VPN

uzytkownik Stacja robocza

Rysunek 10.27. Dzigki stosowaniu techniki VPN legalny uzytkownik nie
napotyka zadnych przeszkod przy komunikacji z systemem, natomiast wngtrze
systemu jest catkowicie niedostepne dla hakerow.

Specyficznym zagrozeniem w przypadku poczty elektronicznej sg tak zwane
spamy. Sg to niepotrzebne wiadomosci, ktore sa masowo rozsytane do skrzynek
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wielu abonentow, utrudniajace wyszukanie rzeczywiscie waznych i aktualnych
listéw. Poniewaz jednak zagrozenie to w przypadku informatyki medycznej ma
marginalny charakter, przeto nie bedziemy go w tym rozdziale szczegétowo
omawiali.

10.12. Uwierzytelnianie uzytkownikow

We wszelkich systemach informatycznych niezwykle wazna jest identyfikacja i
uwierzytelnianie uzytkownikow. W systemach informatyki medycznej sprawa ta
jest szczegolnie wazna, gdyz role poszczegdlnych uzytkownikow tych systemow
sa silnie zroznicowane, a w §lad za tym silnie zroznicowane sg ich uprawnienia
w systemie. Kazdy uzytkownik, zaleznie od zajmowanego stanowiska i zwigzku
(lub braku zwigzku) z leczeniem konkretnego pacjenta ma prawo do korzystania
z réznych danych, przy czym niektére dane moze tylko czyta¢, inne takze
aktualizowac, a jeszcze inne takze kasowac.

Aby caty ten system prawidtowo dziatat konieczne jest identyfikowanie, kim jest
uzytkownik. Identyfikacja taka mozliwa jest na trzech zasadach:

* ,co8, cowiesz” — PIN, hasla, poufne dane
,»COS, czym jestes” — metody biometryczne

s o8, co masz” — Kklucze, karty magnetyczne

Weryfikacja metoda ,,co$ co wiesz” jest ogdlnie niewygodna (trzeba pamigtaé
wiele hasel, PIN-kodow albo innych danych identyfikacyjnych) wigc mimo
prostej realizacji programowej w systemach informatyki medycznej powinna
by¢ raczej unikana.

Bardzo nowoczesne (wrgcz awangardowe) i w innych zastosowaniach
preferowane metody biometryczne — takze o dziwo w informatyce medycznej
nie wydaja si¢ rozwigzaniami optymalnymi. Wynika to ze specyfiki pracy
personelu medycznego, ktory bardzo czgsto musi wykonywac swoje zadania w
lateksowych rekawiczkach, wige ulubiona technika identyfikacji biometrycznej
na podstawie linii papilarnych (elektronicznie skanowany odcisk palca) — jest
niemozliwa do zastosowania. Z kolei maski chirurgiczne iinne elementy
wyposazenia noszone na glowie (na przyktad lampy lokowane na czole uzywane
przez laryngologdéw) — uniemozliwiaja podejmowanie prob identyfikacji 0sob na
podstawie wizerunku ich twarzy. Ogdlnie wigc modna obecnie tendencja coraz
szerszego stosowania biometrycznych metod identyfikacji uzytkownikow — w
systemach informatyki medycznej nie znajduje tak szerokiego zastosowania, jak
by mozna byto oczekiwac.

Natomiast technika, ktora moze naprawdg¢ podnies¢ poziom bezpieczenstwa
systemow informatyki medycznej jest metoda identyfikacji osob okreslana jako
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RFID. Metoda ta, ktorej nazwa pochodzi od angielskiego opisu zasady dziatania
(Radio Frequency IDentification) funkcjonuje w oparciu o zdalny, poprzez fale
radiowe, odczyt danych zawartych w identyfikatorach majacych forme
specjalnych uktadow elektronicznych. Identyfikatory RFID sg bardzo lekkie, nie
wymagajg zasilania i moga by¢ tak miniaturowe, ze stosuje si¢ (jeszcze nie na
masowg skalg, ale wszystko jest tu mozliwe) wszczepianie ich ludziom pod
skore — na przyktad dtoni (rys. 10.28).

Rys 10.28. Identyfikator RFID przeznaczony do wszczepienia (Zrédto:
http://upload.wikimedia.org/wikipedia/commons/9/99/RFID_hand_1.
jpg — sierpien 2010)

O mozliwo$ciach zwigzanych z uzyciem identyfikatorow RFID byta juz mowa
w rozdziale 1 tego skryptu (patrz np. rys. 1.15), wigc nie bedziemy tutaj tego
tematu dalej rozwijaé, podkreslajac jedynie raz jeszcze to, jak bardzo wazne sg
w informatyce medycznej kwestie pewnej i jednoczesnie maksymalnie
wygodnej identyfikacji osob.

10.13. Zabezpieczenia personalne i organizacyjne
Opisane wyzej techniki i metody zapewnienia bezpieczenstwa w systemach

informatyki medycznej sg nastawione gtownie na ochron¢ przed zagrozeniami
zewngtrznymi (atak hakera) albo technicznymi (awaria komputera). Tymczasem



Informatyka Medyczna 213

badania prowadzone na catym $§wiecie dowodza, ze czestym zrodlem zagrozenia
dla systemow informatyki i dla zawartych w nich danych sa pracownicy, ktérzy
korzystaja z komputerow legalnie i catkowicie poprawnie, ale niestety bywaja
nieostrozni. Na nic si¢ zda najdoskonalszy nawet system identyfikacji
uzytkownikow, jesli posiadacze odpowiednich identyfikatoréw beda je
przechowywali w miejscu tatwo dostepnym dla osob postronnych. Niewiele
pozytku bedzie z doskonatego nawet systemu archiwizacji danych jesli
administrator systemu zaniedba obowigzku wykonywania regularnie kopii
bezpieczenstwa. W zwigzku z tym pamigtaé trzeba o tym, by tworzac i
wdrazajac systemy informatyczne dla potrzeb medycyny — zadba¢ takze o
wlasciwe szkolenie pracownikow. Przedmiotem szkolenia musi by¢ oczywiscie
umiejetno$¢  korzystania z odpowiednich udogodnien merytorycznych
oferowanych przez rozwazany system, ale konieczne jest takze poswigcenie na
szkoleniu odpowiedniej ilo$ci czasu dla nauczenia zasad bezpieczenstwa pracy z
tym systemem.

Aplikacja 4
Placawlki 1

N
|
!
Uzytkownik  Interfejs Uzytkownika :
+

Standard dla opisu
struktury | zasad
przetwarzania
komunikatdw

Standardy dla
elekironicznego | —
zapisu historii
pacienta (EHR)

o -

————— = | Standardy klasyfikac]i
i kodowania danych
medycznych

Centralna baza danych
elektronicznego zapisu Aplikacja
historii pacjenta Placiwki 2

Rysunek 10.29. Bezpiecznie zorganizowany dostep do danych w systemie
informatyki medycznej (Zrodto: http://ezdrowie.wdfiles.com/local--
files/admin:manage/Standardy%20eZdrowia-1 — sierpien 2010)

Wazng role w organizacyjnych rozwigzaniach gwarantujacych bezpieczne
uzytkowanie systemow informatyki medycznej odgrywaja rézne standardy (rys.
10.29)

Dodatkowo odpowiednie rozwigzania organizacyjne takze muszg sprzyjaé stalej
dbatosci o poziom bezpieczenstwa uzywanego systemu informatycznego, za$
regulaminy obstugi sytuacji wyjatkowych (na przyktad atak hakera lub dostanie


http://ezdrowie.wdfiles.com/local--files/admin:manage/Standardy%20eZdrowia-1
http://ezdrowie.wdfiles.com/local--files/admin:manage/Standardy%20eZdrowia-1
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si¢ do systemu ztosliwego wirusa komputerowego) powinny by¢é wczesniej
opracowane i dostepne dla personelu. Dla wigkszosci uzytkownikow systemow
informatyki medycznej strona techniczna tych systemow jest mato zrozumiata i
nieco tajemnicza. W tej sytuacji gdy owa strona techniczna zaczyna
zachowywac si¢ nieprawidtowo (co jest pierwszym symptomem pojawiajacego
si¢ zagrozenia) — dziatania personelu moga by¢ nacechowane nerwowoscia,
ztoscig a nawet panikg. Dla zapobiezenia zwigkszonym szkodom, jakie moga
powsta¢ w nastepstwie chaotycznych i nerwowych dziatan pozornie zaradczych,
a w rzeczywistosci szkodliwych — trzeba mie¢ dla kazdego mozliwego
zagrozenia dokladny scenariusz dzialan z doktadnie okre§lonymi rolami
wszystkich wchodzgcych w rachubg osob.

Zabezpieczenia

techniczne

Wyszkolenie Rozwigzania
pracownikow ~ organizacyjne

Rysunek 10.30. Czynniki sktadajgce si¢ na bezpieczenstwo systemu informatyki
medycznej

Dopiero triada (rys. 10.30): wlasciwe zabezpieczenia techniczne, wilasciwy
poziom wyszkolenia pracownikow oraz wilasciwe rozwigzania organizacyjne
moze by¢ rekojmig bezpieczenstwa kazdego systemu informatyki medyczne;.
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